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Boliim 0: Giris

Bilgisayarinda bir program calistirdiginda tam olarak ne oluyor?

Soru masum goriniyor. Ama cevabi, diskte duran 6li bir dosyadan CPU’nun icindeki
milyarlarca transistére kadar uzanan koca bir zincir — ve o zinciri bastan sona, hicbir
halkasini atlamadan kurabilen sasirtici derecede az insan var. Cogumuz halkalarin bir kismini
gayet iyi biliriz: derleyicinin ne yaptigini, RAM’in ne ise yaradigini, syscall'in hangi bashk
dosyasinda durdugunu. Parcalar: tek tek bilmek yetmiyor; asil is onlar1 dogru sirayla birbirine

baglamak.
Bu kitap tam olarak o baglantiy1 kuruyor. Uc¢ soruyu omurga olarak aliyorum:

e Programlar gercekten dogrudan CPU {izerinde mi calisiyor, yoksa arada baska katmanlar
mivar?

e Syscall dedigimiz sey tam olarak nedir ve nasil caligir?

e Birislemci cekirdegi ayni anda yalnizca tek bir talimat akisini izleyebiliyorsa, birden

fazla program nasil ayn1 anda calisiyor?
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Bu konuyu tek parca halinde anlatan derli toplu bir kaynak, 6zellikle Tirkcede neredeyse yok.
Var olanlar ya tek bir katmana odaklaniyor — sadece CPU, sadece kernel, sadece derleyici — ya
da okuru ti¢ paragraf sonra kaynak kodun ortasinda yalniz birakiyor. Aradaki kopriyi kimse

kurmuyor.



Anlatim sirasini buna gore kurdum: her boliim bir 6ncekinin biraktigi yerden basliyor ve
hichir kavrami, sana anlatmadan kullanmiyorum. Kitab1 bitirdiginde bilgisayarin acildig:
andan bir programin ilk talimatini ylriittiigi ana kadar olan zinciri kafanda bastan sona

kurabiliyor olacaksin. Hedef bu, 6lcii de bu.

Her Seyin Tek Ciimlelik Ozeti

Bir uygulamaya cift tikladiginda ya da terminalde bir komut calistirdiginda olay suna benzer:
programin dosyasi diskten okunur, bellekte ona kendine ait bir calisma alani hazirlanir —
varsayilan olarak o alan yalnizca ona goriiniir, baska bir program oraya kendiliginden
uzanamaz —, CPU o alandaki talimatlari tek tek kendi icine ¢ekip yuritir, kernel ise hem
kaynaklar: paylastiran hem de herkesin kendi sinirinda kalmasini saglayan hakem gibi

davranir.

O tek cimlenin her kelimesini teker teker acacagiz: CPU talimatlari nasil okur, RAM neden her
programa sanki bilgisayardaki tek program oymus gibi gértiniir, ayni1 anda birden fazla
program nasil calisir, syscall neden gerekir ve Linux bir dosyay1 gercek bir programa nasil

donistirir?

Okurken Bilmen Gereken 6 Kavram

Kavram Tek ciimlelik karsilig
CPU Talimatlari okuyup uygulayan islemci; bilgisayarin hesap yapan motoru.
RAM Calisan programlarin o anda kullandigi hizli calisma masasi; elektrik kesildigi anda

Uzerindeki her sey silinir.
Disk/SSD Programlarin ve dosyalarin kapaliyken de durdugu kalici depo.
Kernel Isletim sisteminin merkezindeki program; donanimi, bellegi ve diger programlari yonetir.
Process Galisan bir programin igletim sistemi tarafindan takip edilen érnegi.

Syscall Programin kernel’dan dosya okuma, bellek ayirma gibi kontrolli yardim istemesi.



Program mi, process mi?

Kitap boyunca en ¢ok karistirilan ayrim bu, o ytizden bastan netlestirelim. Program,
diskte duran o6li bir dosyadir; kimse calistirmadigi siirece hicbir sey yapmaz. Process ise
o dosyanin calisir hale gelmis, kendi bellegi ve kendi durumu olan canli bir 6rnegidir. Ayni
programdan ayni anda bes process calistirabilirsin: besi de ayni dosyadan dogar, ama

besinin de bellegi ayridir ve birbirlerinden habersizdirler.

Bu Kitap Hangi Makineyi Anlatiyor?

Bir zinciri bastan sona géstermenin bedeli, o zinciri belirli bir makinede géstermek zorunda
olmandir. Her cimlede “Windows’ta sdyle, ARM’da bdyle, BSD’de bambagka” demeye kalksam
anlat1 ilk bélimde dagilirdi. O yiizden bastan soyliyorum: bu kitabin 6rnek makinesi Linux
calistiran bir x86-64 bilgisayardir. Program dosyalar1 ELF bicimindedir, C kiitiphanesi glibc,
derleyici GCC ya da Clang’dir.

Bu secim neyi kapsiyor, neyi kapsamiyor — ayrimi yapmak 6nemli:

e Fikirler tasinir. Ayricalik seviyesi, sanal bellek, cache hiyerarsisi, preemption, kilit,
spekiilatif ylirtitme... Bunlarin hepsi macOS’ta da Windows’ta da ARM’da da vardir.
Isimleri ve ayrintilar1 degisir, mekanizma degismez.

e Komutlar ve bicimler tasinmaz. /proc altindaki dosyalar, strace, ELF basliklari, syscall
numaralar: — bunlar Linux’a 6zgiidiir. macOS Mach-0 kullanir, Windows PE kullanir.
Windows’tan okuyorsan: bir komutun PowerShell’de dogrudan calisan karsiligi varsa
yaninda séyliiyorum. Soylemedigim yerlerde karsilig1 ya yok ya da ayrica bir sey kurmay1
gerektiriyor; komutlar: oldugu gibi calistirmak istersen en piiriizsiz yol WSL, clinkii
Windows tizerinde gercek bir Linux kernel’1 agiyor.

e Fark onemliyse soylityorum. Bir konu platformdan platforma ciddi bicimde degisiyorsa

bunu gectigim yerde belirtiyorum; sessizce genelleme yapmiyorum.

Sayilar icin de ayni1 so6zlesme gecerli. Kitap boyunca gorecegin gecikme stireleri, boyutlar ve
ylizdeler mertebe vermek icindir: “cache RAM’den yaklasik yiiz kat hizlidir” ctimlesi
tasinabilir bir bilgidir, “L.3 tam olarak 27 nanosaniyedir” degildir. Gercek degerler islemci

nesline, is yiikiine ve 6lcim yontemine gore degisir. Kendi makinenin sayilarini merak



edersen bolimlerin icinde onlar: 6l¢ecek komutlar: da veriyorum — orasi tahmin yapilacak yer

degil.
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[Sayilar: Bit'ten Kayan
Noktaya]

[Metin, Bellek ve Kod]

[Temeller]

[Kernel, User Mode ve
Syscall]

[Mimariler: x86, ARM ve
Digerleri]

[Saat, Cekirdek ve Mantiksal
Islemci]

[Bellek Hiyerarsisil

[Cache Nasil Calisir]

[Zamani Dilimle]

[Ayni Anda iki Sey]

[islemciyi Hizlandiran

Hileler]

[Tahmin, Spekiilasyon ve
Spectre]

Ne 68reneceksin?

Bit, byte, ikilik sistem, negatif sayilar, kayan nokta ve
onaltilik sistem

ASCII ve Unicode, endianness, bellek adresi, assembly ve
derleme zinciri

CPU, register, instruction pointer ve fetch-execute
dongiisi

Ayricalik seviyeleri, interrupt, syscall giris yolu ve libc
sarmalayicilar

Talimat kiimesi ne demek, 32/64 bit farki, x86-64 ile
ARM, CISC ve RISC

Clock cycle, frekans, IPC, glic duvari, turbo, fiziksel
cekirdek ve mantiksal islemci

Register, L1/L2/L3 cache, RAM ve disk piramidi; SRAM ile
DRAM farki

Cache ling, locality, tag/index/offset, associativity, MESI
ve false sharing

Timer interrupt, preemption, zaman dilimleri, context
switch, EEVDF

Yaris durumu, kritik bolge, mutex, semafor, 6lumcul
kilitlenme, kilidin bedeli ve bellek modeli

Pipeline, hazardlar, superscalar, out-of-order yiritme,
register renaming ve SIMD

Branch prediction, spekilatif ylritme, yan kanallar,
Spectre ve Meltdown
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Boliim Baslik Ne 68reneceksin?

13 [Bir Program Nasil execve syscall'l, kernel'in binary format dedektifligi,
Calistinluir?] shebang, binfmt_misc
14 [Shell'den Kernel'e] Shell, PATH, fork+execve, pipeline, yonlendirme, is

kontrolu ve sinyaller

15 [Bir ELF Ustasina Doniismek] ELF formati, program header, section header, static ve
dynamic linking, GOT/PLT

16 [Bellek Aslinda Sanal] Sanal adres, sayfa, cerceve, MMU, izolasyon, higher-half
kernel ve ASLR

17 [Adres Cevirisi ve TLB] Cok seviyeli sayfa tablolari, sayfa yiriylsi, TLB, page
fault ve demand paging

18 [Bellek Giivenligi ve Buffer overflow, NX, stack canary, ASLR, PIE ve RELRO ile
Sertlestirme] savunma katmanlari
19 [Fork'lar ve COW'lar fork syscall'l, Copy-on-Write, init process, boot zinciri

Hakkinda Konusalim]

20 [Dosya Sistemi ve I/0] Her sey dosyadir, file descriptor, VFS, inode, page cache,
mmap ve epoll

21 [Sanal Makineler ve Hypervisor, donanim destegi, namespace ve cgroup ile iki
Container'lar] farkli izolasyon yolu
22 [Son S62z] Bliylk resim, buradan sonra ne okumali, birkag kiigiik not

Bolimlerin icinde yer yer katlanmis Derinlesme panelleri goreceksin. Onlar ana anlatinin
disinda duran, istege bagh derinliktir: tasarim gerekceleri, tarihsel kararlar, kernel kaynag:.
Hicbirini acmadan kitabin tamamaini anlayabilirsin; konuya zaten hakimsen de seni asil
sasirtacak yerler cogu zaman oralardir. Yolda anlamini unuttugun bir terim olursa [Sozliik] her
terimi kisa bir tanimla ve ilk anlatildig1 boliimle birlikte listeler; biitiin bélimlerin alt

basliklariyla dékiimii de [icindekiler] sayfasindadir.

Bir seyi ancak baska birine anlatabildiginde gercekten anlarsin. Bu kitabin dlciisii de bu: son
sayfay1 kapattiginda, bilgisayarinda bir programin nasil ¢alistigini bastan sona bir baskasina

anlatabiliyor olacaksin.
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Boliim 1: Sayilar: Bit'ten Kayan Noktaya

Bilgisayarlar hakkinda konusurken siirekli karsimiza ¢ikan birkac kelime var: bit, byte, binary,
hex... Eger bunlar sana yabanci geliyorsa endiselenme, bu béliim ve bir sonraki tam olarak

bunun i¢in var. Atlama; buradaki her kavram sonrakinin temeli.

Hepsi tek bir soruya baglaniyor: bilgisayar neden sadece iki sey sayabiliyor ve bu iki seyle nasil
her seyi anlatiyor?
Bu béliimde neyi ¢oziiyoruz?

e Bilgisayarlarin neden sadece O ve 1 anladigini gorecegiz.

e Bit, byte ve ikilik sistemi pratiklestirecegiz.

Negatif sayilarin nasil tutuldugunu ve araligin neden simetrik olmadigini ¢ézecegiz.

e 0.1 + 0.2isleminin neden tam olarak 0.3 etmedigini ¢6zecegiz.

Onaltilik sistemin neden var oldugunu ve nerede ise yaradigini gérecegiz.

Neden Sadece O ve 1?

Bilgisayarlarin icinde milyarlarca minik anahtar var: transistorler. Bir transistoriin yaptigi is
sasirtici derecede basittir — bir devrede akimin gecmesine izin verir ya da vermez. Acik ve

kapali, o kadar.

Bir ucundan bakinca siradan bir elektrik anahtari. Ama bu anahtarlari belirli kaliplarda
birbirine bagladiginda ortaya iki tiir devre cikar: karar verebilenler (lojik kapilar) ve
durumunu hatirlayabilenler (bellek hiicreleri). Bilgisayar dedigimiz sey, bu iki tiir devrenin

milyarlarcasinin st iiste bindirilmesinden ibaret.

Biz de o iki kararli duruma bir isim veririz: 0 ve 1. Tiim hesaplamalar, tiim videolar, tim
oyunlar, hatta su an okudugun bu ctiimle bile — hepsi bu iki durumun kontrolli

kombinasyonlarindan olusur.



Buradaki en yaygin yanilgiy1 bastan kapatalim: “bir transistor = bir bit” degildir. Bir
transistor temel tugladir; bit ise o tuglalarla kurulan devrenin tuttugu anlamdir. Hizli ama
pahali olan SRAM’de tek bir bit, birbirini besleyen birkac transistérden kurulu kii¢iik bir
kilitle (latch) tutulur. Ucuz ve yogun olan DRAM’de ise tek transistér ve minik bir sarj
deposu (kondansator) yeter — bu ylizden DRAM’in iceriginin siirekli tazelenmesi gerekir.

Ikisinin farkina [7. béliimde] cache’i konusurken dénecegiz.

“Milyarlarca” derken abartmiyorum: Apple M3 cipinde yaklasik 25 milyar transistor var.

Hepsi de yukarida anlattigim tek isi yapiyor — gecir ya da gecirme.

Simdi bu anahtarlardan mantigin nasil ¢iktigina bakalim. Birkac transistori oyle baglarsin ki
cikis ancak her iki giris de 1 iken 1 olur — buna AND dersin. Oyle baglarsin ki herhangi biri 1
iken cikis 1 olur; bu OR. Girisi tersine ceviren tek diizenek NOT, iki giris birbirinden farkliysa 1

veren dizenek de XOR’dur.

Asagidaki tabloda her kapinin hangi girise ne cevap verdigini goreceksin. Aklinda tutmani
istedigim sey su: bilgisayarin yaptig1 her sey — toplama, video ¢6zme, bu sayfay1 ekrana ¢izme

— bu birkac¢ kapinin milyarlarca kez tist tiste bindirilmesinden ibaret.

P|Q NOT P P AND Q PORQ | PNANDQ | PNORQ | PXORQ
(P) (PQ) (P+Q) (P*Q) (P +Q) (P@Q
00 1 0 0 1 1 0
0|1 1 0 1 1 0 1
1|0 0 0 1 1 0 1
1|1 0 1 1 0 0 0

Kaynak: William Stallings, Computer Organization and Architecture, Ch. 11 — Digital Logic, Slide 5.
Iki kapinin ayrica not diismeye deger bir 6zelligi var.

XOR kendi kendini geri alir. Bir degeri ayn1 anahtarla iki kez XOR’larsan orijinali geri elde
edersin: A @ K @ K = A.Bukiiciik 6zellik, en basit sifreleme yontemlerinin, grafik

programlarindaki “ters cevir” islemlerinin ve hata tespit algoritmalarinin temelidir.


http://localhost:4321/bellek-hiyerarsisi

NAND tek basina yeter. NAND (AND’in tersi) evrensel bir kapidir: yalnizca NAND kapilari
kullanarak AND’i de, OR'u da, NOT’u da, dolayisiyla herhangi bir devreyi kurabilirsin. Bunun
donanimda da bir karsilig1 var. Bugiinki islemcilerin tiretildigi teknolojide (CMOS) en az
transistorle kurulan kapilar NAND ve NOR’dur; AND dedigimiz sey aslinda bir NAND ile
arkasina eklenmis bir NOT tur. Fikri sonuna kadar gotiren érnek de meshurdur: Ay’a inen
Apollo ucuslarinin yol bilgisayari, biitiin mantik devrelerini tek tip bir kapiyla, tc girisli NOR

ile kurmustu.

Bit ve Byte

e Bit: En kiiciik bilgi birimi. O veya 1.
e Byte: 8 bit’in bir araya gelmesi. 1 byte = 8 bit. Bellegin tek tek erisilebilen en kiiciik
parcasi da budur: bir sonraki béliimde gorecegin bellek adresleri bit’lere degil, byte’lara

verilir.

Neden 8? Fizikten gelen bir zorunluluk yok; tarihte 6 ve 9 bitlik byte kullanan makineler de

oldu. 8’i kalici yapan sey bir tasarim karari ve o kararin arkasindan gelen aliskanlik.

Hikaye soyle gelisti. ASCII 7 bit ile 128 karakteri temsil edebiliyordu, yani metin icin yedi bit
yetiyordu. Bircok sistem kalan sekizinci biti parity icin ayirdi. Parity fikri cocukca basittir: diger
yedi bitteki 1’lerin sayis1 tek mi cift mi, onu séyleyen bir bit eklersin. Hat izerinde bir bit
bozulursa say1 tutmaz ve hatayi yakalarsin. Tek bitlik hatay: fark eder, diizeltemez — ama

1960’larin giiriltili hatlarinda bu bile biiyiik kazancti.

Sonra IBM 1964’te System/360’1 ¢cikard: ve 8 bitlik byte’1 kendi mimarisinin merkezine koydu.
Secimin arkasinda saglam bir hesap vardi. O dénemin is bilgisayarlar: parayi onluk
basamaklarla hesapliyordu ve bir onluk basamak (0-9) 4 bite sigar; sekiz bit, iki basamagi tek
bir byte’a yan yana koymaya izin verdi. Ustelik 8, 2’'nin kuvveti oldugu icin adres hesaplarini da
sadelestiriyordu. Bu makine dénemin sektor standardi oldu; ardindan gelen donanim da

yazilim da bu 6lciiye gore biyuyilince, 1 byte = 8 bit artik tartisilmayan bir aliskanliga dontisti.

Terim Deger

1 byte 8 bit



Terim Deger

1 kilobyte (kB) 1.000 byte

1 kibibyte (KiB) 1.024 byte

1 megabyte (MB) 1.000.000 byte

1 mebibyte (MiB) 1.024 x 1.024 byte

Bu kitapta bellek boyutlar: baglaminda genelde kibibyte (KiB), mebibyte (MiB) gibi ikili

tabanli birimleri kullanacagiz. Clinki bilgisayarlar 2’nin kuvvetleriyle diisunir.

ikilik (Binary) Sistem

Sen on parmaginla saydigin icin onluk sistemi dogal buluyorsun: 0’dan 9’a on rakam, sonra
basamak atlarsin. Donanimin parmagi yok; elinde giivenilir bicimde ayirt edebildigi yalnizca
iki durum var. O ylizden bilgisayar ikilik sistemle sayar: sadece O ve 1. Bu iki degere yazilim
tarafinda false ve true, devre tarafinda diisiik ve yliksek voltaj dersin — isim degisir, is

degismez. Onemli olan voltajin kac volt oldugu degil, iki durumun birbirine karismamasidir.

Decimal Binary
0 0

1 1

2 10

3 11

4 100

5 101

6 110

7 111

8 1000



Bu sistemi zaten biliyorsun, sadece farkinda degilsin. Onluk sistemde 523 yazdiginda aslinda
sunu kastediyorsun: 5x102 + 2x10* + 3x10°. Her basamak, tabanin bir kuvveti. Ikilik sistemde

degisen tek sey taban: 10 yerine 2.
Yani binary’deki her basamak 2’nin bir kuvvetini temsil eder. Sagdan sola: 2°, 21, 22, 23...

Ornegin 1011 binary:

e 1x23=8
e 0x22=0
o 1x2t=2
e 1x20=1

Toplam: 11 (decimal)

Peki Eksi Sayilar?

Buraya kadar her sey pozitif. Ama -5 nasil saklaniyor? Elimizde eksi isareti diye bir sey yok;

yalnizca O’lar ve 1’ler var.

Akla gelen ilk ¢c6zlim en soldaki biti isaret olarak kullanmaktir: O ise art1, 1 ise eksi. Mantikli

gortiniir ve calismaz. iki sorunu vardir:

1. iki tane sifir olur. 0000 0000 art1 sifir, 1000 0000 eksi sifir. Birbirine esit olmasi gereken
iki farkl bit deseni. Her karsilastirmada bunu ayrica diisinmek gerekKir.

2. Toplama bozulur. 5 + (-5) yapmak istersen devrenin 6nce isaret bitlerine bakip
“aslinda bu bir ¢cikarma” diye karar vermesi gerekir. Yani ayri bir ¢ikarma devresi

kurman gerekir.

Gercekte kullanilan ¢6zim cok daha zarif: ikiye tiimleyen (two’s complement). Bir sayinin
negatifini bulmak icin iki adim yeter — tiim bitleri ters cevir, sonra 1 ekle.

islem 8 bit

5 0000 0101

bitleri ters cevir 1111 1010



islem 8 bit

1 ekle —» -5 1111 1011

Simdi sihri gor. 5 + (-5) toplamasini siradan bir toplayiciya verelim:

Sonug sifir. Ustelik devre “bunlardan biri negatifmis” diye bir sey bilmiyor; sadece toplad.
ikiye tiimleyenin biitiin amaci budur: cikarma diye ayr1 bir isleme gerek kalmaz, negatifini

alip toplarsin. Donanimda tek bir toplayict hem toplamay1 hem cikarmayi yapar.

Bir de sifir artik tek: 0000 0000. Karsiliginda kigiik bir tuhaflik ortaya ¢ikar — aralik simetrik
degildir. 8 bit ile temsil edilebilen sayilar -128 ile +127 arasindadir. Negatif tarafta bir say1

fazladir, clinki artik ikinci bir sifira yer harcanmiyor.



perINLESME O eksik bir sayinin gercek hayattaki bedeli

Araligin simetrik olmamasi akademik bir ayrinti gibi durur. Degildir.

-128’in mutlak degeri +128°dir ve +128, 8 bitlik isaretli bir sayiya sigmaz. Yani abs (-128)
sorusu 8 bit diinyasinda cevapsizdir. Ayni sey her genislikte tekrarlanir: 32 bitlik bir tam

sayida abs (INT_MIN) tanimsizdir.

Bu, teorik bir merak degil, gercek bir acik sinifidir. Bir programin “uzunluk negatif
olamaz, mutlak degerini alayim” diye yazilmuis tek satiri, saldirganin INT_MIN

gondermesiyle negatif kalir ve ardindan gelen sinir kontroliinii sessizce gecer.

C ve C++ standartlar: isaretli tam say1 tasmasini tanimsiz davranis ilan eder; tasmayi
“sarma” olarak varsayan kod, derleyici optimizasyonu acildiginda bambaska
davranabilir. Derleyici “tasma olamaz” varsayimiyla kontroli tamamen silebilir — ki bu,
gercekte yazilmis giivenlik kontrollerinin optimizasyonla yok oldugu meshur hatalarin

kaynagidir.

Modern diller bu sinifi kapatmayi secer. Rust’in yolu su: hata ayiklama derlemesinde
tasma aninda panik eder, yani hatayi tiretildigi satirda gosterir. Uretim derlemesinde bu
kontrol varsayilan olarak kapalidir — bedava degil clinki — ve tagma sessizce
sarmalanir; istersen overflow-checks ayariyla orada da acabilirsin. Asil ¢6zim ise baska
yerde: niyetini islemin adina yazarsin. wrapping_add sarmalanmayi, checked_add
basarisizligi déndiirmeyi, saturating_add sinirda durmayi secer. Yani dil “hangi

davranisi istedigini soyle” der; varsayim birakmaz.

Peki Ondalik Sayilar?

Tam sayilar1 ¢6zdik, eksileri de. Sirada programcilarin en ¢ok tokezledigi yer var.

Bir hesap makinesiagcve 0.1 + 0.2 yaz. Sonuc 0.3 cikar. Ayni islemi neredeyse her
programlama dilinde yap; biytiik ihtimalle 0.30000000000000004 gériirsiin. Bu bir dil hatasi

degil, kiitiiphane hatasi da degil. Donanimin sayiy1 saklama biciminin dogrudan sonucu.



Sebebi aslinda tanidik. Ondalik sistemde 1/3’1i yazamazsin: 0,3333... diye sonsuza gider, bir
yerde kesersin. Ayni sey ikilik sistemde 1/10 i¢in gecerli. 0.1, ikilik tabanda devirli bir kesirdir;
makine onu tam olarak saklayamaz, en yakin komsusuna yuvarlar. Yuvarlama hatasi daha

toplama islemi baslamadan, say1 yazildigi anda olusur.

Kayan Nokta: Bilimsel Gosterimin ikilik Hali

Peki nasil sakliyor? Sabit sayida bit ile hem cok biiyiik hem cok kiiciik sayilar: tutmak
gerekiyor. Coziim, bilimsel gosterimin ikilik karsilig1: her say1 bir isaret, bir iis ve bir mantis
(anlaml1 basamaklar) olarak tice boliiniir. Tipki 6,022 x 1022 yazarken yaptigin gibi — nokta

sabit degil, tisse gore kayar. Adi buradan geliyor: kayan nokta (floating point).

Bu diizenin standardi IEEE 754’tiir ve pratikte her islemci onu uygular. En yaygin iki boyu

soyle:
Tiir Toplam Isaret Us Mantis Yaklasik ondalik basamak
float (tek duyarlik) 32 bit 1 8 23 ~7
double (cift duyarlik) 64 bit 1 11 52 ~16

Buradan iki sonuc c¢ikiyor. Birincisi, kayan nokta sayilar: say1 dogrusunda esit aralikl
degildir: sifirin yakininda komsu iki say1 birbirine ¢cok yakin, milyarlarin yaninda ise
aralarinda koca bosluklar vardir. ikincisi, hassasiyet mutlak degil gérelidir — bu yiizden biiyiik

bir sayiya cok kiiciik bir say1 eklemek hicbhir sey degistirmeyebilir.

Bunun Pratikte Anlami
Uc kural yeter.

Kayan nokta sayilarini esitlikle karsilastirma. a == b yerine aradaki farkin kabul edilebilir bir

esigin altinda olup olmadigina bak.

Parayla kayan nokta kullanma. Bir kurusluk yuvarlama hatasi tek islemde gériinmez ama

milyonlarca islemde birikir. Para icin ya tam say1 kurus tut ya da dilinin ondalik ttirtn kullan.



Toplama sirasi sonucu degistirir. Kayan noktada (a + b) + cilea + (b + c) aynisonucu
vermeyebilir; okuldaki birlesme 6zelligi burada gecerli degildir. Cok sayida degeri toplarken

kiiciikten bliytige gitmek hatay1 azaltir.



DERINLESME Sonsuz, tanimsiz ve eksi sifir: standardin tuhaf koseleri

IEEE 754 yalnizca say1 saklamaz; say1 olmayan durumlar icin de yer ayirir. Us alaninin

en bliylik degeri bu is icin rezerve edilmistir.

Sonsuz. Bir ondalik say1yi sifira béldiigiinde cogu dilde program ¢co6kmez, sonug¢ Infinity
olur. Bu, hesabin tasmasi1 durumunda da ortaya cikar: sonucu doublea sigmayacak kadar
biyiik bir carpim sessizce sonsuza yuvarlanir. Buradaki “ondalik” kelimesi 6nemli —
kural yalnizca kayan noktali sayilar icin gecerlidir. Ayni islemi tam sayilarla yaparsan
bambaska bir sey olur: x86’da C programi SIGFPE sinyaliyle ¢coker, Python
ZeroDivisionError firlatir, Java ArithmeticExceptionverir. 1.0 / 0ile1 / 0aynidilde

bile ayn1 sey degildir.

C’deki cokiis aslinda dilin degil islemcinin tercihidir. x86’nin bélme talimati sifira
bélmede bir donanim hatasi tretir; ARM64’inki ise hicbir sey demeden 0 déndirir. C
standardi tam say1y1 sifira bélmeyi tanimsiz biraktig: icin ikisi de kurala uygundur —

ayn1 C programi bir makinede ¢oker, digerinde sessizce yanlis sonucla devam eder.

NaN (Not a Number). Sonsuzu sonsuzdan ¢ikarmak ya da eksi bir sayinin karekékini
almak gibi cevabi tanimsiz islemler bunu tretir. En sinsi 6zelligi bulasici olmasidir: NaN
iceren her hesap NaN dondiirir, yani bir yerde olusan hata sessizce biitiin tabloyu
bosaltabilir. Bir tuhaflig1 daha var — NaN kendisine bile esit degildir. x != x ifadesinin

dogru cikmasi, bir degerin NaN olup olmadigini anlamanin klasik yoludur.

Eksi sifir. Isaret ayr1 bir bit oldugu icin +0 ve -0 diye iki ayr1 gésterim vardir.
Karsilastirmada esit sayilirlar, ama bolmede ayrisirlar: biri art1 sonsuza, digeri eksi

sonsuza gider.

Bunlarin hepsi kasith tasarim. Alternatif, her tasmada ya da tanimsiz islemde programin
durmasiydi; standart bunun yerine hesabin devam etmesini ve hatanin tasinmasini

secti.



Hexadecimal (Onaltilik) Sistem

ikilik sistemin bir bedeli var: yazmasi ve okumasi dayanilmaz derecede uzun. 255 sayisini
11111111 diye yazmak zorunda kalirsin; birka¢ basamak sonra géziin kayar ve fazladan bir 1

saydigini fark bile etmezsin.

Bunu cozmek icin onaltilik (hexadecimal) sisteme geceriz: 0-9’un devamina A'dan F’ye alt1

harf ekleriz, boylece tek karakterle O ile 15 arasini anlatabiliriz.

Hex’i asil kullanish yapan sey ise su esitlik: 16 = 24, Yani her hex karakteri tam olarak 4 bit’e
karsilik gelir. Bunun pratik sonucu cok biiyiik — binary ile hex arasinda ¢evirmek bir hesap isi

degil, sadece gruplama isidir:
1101 0110 — sagdan dorderli b6l — 1101 =D, 0110 =6 — D6

Hic toplama cikarma yapmadin; sadece gruplari okudun. 4 bitlik bu gruba nibble denir (byte’in
yarisi oldugu icin “kemirik”). Sekizlik sistem (octal) bu yarisi neden kaybetti diye sorarsan: 8 =
2%’tliir ve 3, 8’i tam bolmez — bir byte octal’de iki bucuk basamak eder, ki bu kimsenin isine

yaramaz.

Octal yine de ortadan kalkmadi; biiyiik ihtimalle farkinda olmadan kullandin bile. Linux’ta
chmod 755 yazdiginda o say1 octal’dir. Dosya izinleri sahip, grup ve digerleri icin licer bitten
olusur (okuma, yazma, calistirma) ve iic bit tam olarak bir octal basamagidir: 7 = 111 {icline de

izin verir, 5 = 101 yalnizca yazmayi kapatir.

Decimal Binary Hex
0 0000 0
10 1010 A
15 1111 F
16 0001 0000 10

255 11111111 FF



Bir byte (8 bit) her zaman iki hex karakteriyle gosterilebilir. Bu yiizden bellek dékiimleri ve

makine kodlar: genelde hex formatinda yazilir.

Dis Kaynaklar

e Transistor — Vikipedi

e ikili say1 sistemi — Vikipedi

Ozet

Peki, ne 6grendik?

e Bilgisayarlar iki durumu giivenilir bicimde ayirt edebildigi i¢in ikilik sistemi
kullanir; mesele matematik degil, elektrik.

e Bit en kiiciik bilgi birimidir, byte sekiz bittir ve bellegin adreslenebilir en kiiciik
parcasidir.

e Negatif sayilar ikiye tiimleyen ile tutulur; bu ytizden aralik simetrik degildir ve eksi
tarafta bir say1 fazladir.

o Kayan nokta sayiyi isaret, iis ve mantis olarak saklar. 0. 1 ikilik tabanda devirli
oldugu icin tam tutulamaz; esitlikle karsilastirma ve parayla kullanim bu ylizden
hatalidir.

e Onaltilik sistem bir byte’1 tam olarak iki karakterle gosterdigi icin bellek

dokimlerinin ve makine kodunun ortak dilidir.

Sayilar1 hallettik. Ama bilgisayarin belleginde sadece say1 yok: metin de var, adresler de var,
programin kendisi de var. Simdi sira bunlarin hepsinin aslinda yine say1 oldugunu géormekte —

aradaki tek fark, o sayiy1 nasil yorumladigin.

Bir byte yalnizca 0 ile 255 arasi bir sayiysa, ayni byte nasil oluyor da bazen bir harf, bazen

bir adres, bazen de bir talimat oluyor?


https://tr.wikipedia.org/wiki/Transist%C3%B6r
https://tr.wikipedia.org/wiki/%C4%B0kili_sayma_sistemi

Bolum 2: Metin, Bellek ve Kod

Bir 6nceki bélimi bir soruyla kapattim: bir byte yalnizca 0 ile 255 arasi bir sayiysa, ayni byte

nasil oluyor da bazen bir harf, bazen bir adres, bazen de bir talimat oluyor?

Cevap kisa ve bu kitabin en cok isine yarayacak fikirlerden biri: byte’in kendisinde bunu
soyleyen hichir sey yok. Anlami tasiyan sey say1 degil, o sayiya kimin, hangi kuralla baktigi.
Ayn1 0x41 degeri metin olarak okunursa A harfidir, say1 olarak okunursa 65’tir; 32 bitlik bir x86

islemciye talimat diye verilirse de “bir say1y1 bir artir” anlamina gelir.

Bu boliimde o li¢c yorumu tek tek kuracagiz: 6nce harfleri, sonra adresleri, sonunda da

programin kendisini.

Bu béliimde neyi ¢oziiyoruz?

e Metnin bellekte nasil sayirya dondigini, ASCII ile Unicode farkini anlayacagiz.

e Cok byte’l1 bir sayinin bellekte hangi sirayla dizildigini (endianness) gorecegiz.

e Bellek adresi fikrini kafaya oturtup makine kodunu kendi goziinle
gozlemleyeceksin.

e Assembly ile yiiksek seviye diller arasindaki farki ve derleme zincirini

netlestirecegiz.

ASCII ve Karakterlerin Say1 Hali

Bilgisayarlar metni nasil saklar? Her harf, rakam ve sembole bir say1 atanir. En temel standart

ASCII'dir (American Standard Code for Information Interchange) ve 128 karakter tanimlar.
Bu 128 say1 rastgele dagitilmamuis; tablo Gi¢ bolgeye ayrilir:

e 0-31: kontrol karakterleri. Ekranda gériinmezler, is yaparlar. Satir sonu \n = 10, sekme
\t =9, ad1 NUL olan \0 = 0. Bu sonuncusunu muhtemelen “string’in sonu” diye
biliyorsun; ama o anlam ASCII'den gelmiyor. ASCII yalnizca sifir degerli bir kontrol
karakteri tanimlar, “string” diye bir kavrami yoktur. String’i “NUL gorene kadar oku” diye

tanimlamay1 secen C’dir — ve bu tercihin bedelini [18. boliimde] gorecegiz.


http://localhost:4321/bellek-guvenligi

e 32-126: yazdirilabilir karakterler. Bosluk 32’den baslar, ~ 126’da biter.

e 127: DEL. Neden en sonda? Ciinkt ASCII delikli bant ¢caginda tasarlandive 127 =
1111111, yani biitiin delikler acik demek. Yanlis yazdigin bir karakteri iptal etmenin tek
yolu tizerindeki tiim delikleri delmekti; geri alinamayan tek islem, kodun da en sonuna

kondu.
Tabloya biraz dikkatli bakarsan tesadiif olmayan iki sey daha gorirstn.

‘A’ = 65 ve ‘a’ = 97. Aradaki fark tam olarak 32, yani 2% Bu bir tasarim tercihidir: biiytik harfi
kiiciik harfe cevirmek, altinci biti 1 yapmaktan ibarettir. Yalnizca Ingiliz alfabesini bilen en

basit toupper ve tolower uygulamalar: tam olarak bunu yapar: tek bir bit iglemi.

Kolayligin nerede bittigini bilmek de gerekiyor, clinkii bu numara yalnizca ASCII'nin A-Z ve a-z
araliginda calisir. Bunu gormek icin uzaga gitmeye gerek yok: Tirkcede i harfinin biyugi I
degil 1°dir, T harfinin kiiciigli de i degil 1. Bir bit cevirmek bu doniisiim veremez: dort harften
ikisi (I ve 1) ASCII'nin disinda oturur, iistelik dogru cevap hangi dile baktigina baglidir. Ayni
sorun Almanca R icin de vardir: biiyiik hali tek harf degil, iki harftir (SS). Bu ylizden Unicode

diinyasinda harf biiylitme, bir bit islemi degil, dilin kurallarina bakan bir tablo isidir.

Bu ayrintinin yazilim diinyasinda bir adi bile var: Turkish I problem. Java’da
"FILE".toLowerCase () ¢agrisy, dil ayar: Tirkce olan bir makinede "file" degil "file"
dondirir; sonucu "file" ile karsilastiran kod sessizce yanlis yola sapar. Java'nin kendi belgesi
bu tuzag1 Tirkce bir 6rnekle anlatir ve ¢c6ziim olarak dilden bagimsiz doniisimi

(toLowerCase(Locale.ROOT)) Onerir.

‘0’ = 48. Bu yiizden C’de karakter - 'O' numarasicalisir: '7"' karakteri 55°tir, 48’i cikarinca 7

sayisini elde edersin. Karakterle say1 arasindaki kopri, bir ¢ikarma isleminden ibaret.

Karakter Decimal Hex
‘N 65 41
‘a’ 97 61
‘0’ 48 30

"’ (bosluk) 32 20



ASCII yetersiz kalinca (Tirkce karakterler, Cince vb.) Unicode ve UTF-8 devreye girdi.
UTF-8, bir karakteri 1-4 byte arasinda degisen uzunlukta temsil eder ve dlinya tizerindeki

neredeyse tiim yazi sistemlerini destekler.

DERINLESME UTF-8 neden bu kadar iyi tasarlanmig?

Unicode, her karaktere evrensel bir numara (code point) atayan bir standarttir. Ornegin
‘A =U+0041, ‘¢’ = U+00F6, 'O’ = U+10348. UTF-8 ise bu numaralar: byte’lara cevirme

yontemidir.

UTF-8 neden degisken uzunluklu? Clinki 1,1 milyondan fazla karakteri tek byte’la (O-
255) ifade edemezsin. Ote yandan diinyadaki dijital metnin ¢ok biiytik kismi1 — Ingilizce
metin, HTML etiketleri, JSON anahtarlari, kaynak kodun tamami — zaten ASCII
araliginda kalir. Bunlari 4 byte’lik sabit kutulara koymak, her karakter icin ti¢c byte’1 bosa

harcamak demektir. Iste UTF-8’in zekas1 burada:

U+0000 - U+007F (ASCII): 1 byte. Oxxxxxxx

U+0080 - U+07FF: 2 byte. 110xxxxx L1OXXXXXX
U+0800 - U+FFFF: 3 byte. 1110xxxx 1OXXXXXX 1OXXXXXX

U+10000 - U+10FFFF: 4 byte. 11110xxx 10xxxxxX LOXXXXXX L1OXXXXXX

ASCII karakterleriyle tam uyumlu olmasi, eski C programlarinin ve protokollerin
calismaya devam etmesini saglar. UTF-8'de ayrica bir karakterin ilk byte’ina bakarak o
karakterin kac byte siirecegini anlarsin. Devam byte’larinin hepsi 10 ile basladigi icin,
metnin tam ortasindan rastgele bir yere diissen bile geriye dogru birkag byte gidip

karakter sinirini bulabilirsin — buna self-synchronizing denir.

UTF-16 ise ayni1 isi daha kaba yapar: her karakteri 16 bit’le baslatir, ama Unicode 16 bit’e
sigmadigl icin 65535’in istiindeki karakterlerde iki 16 bitlik birim kullanmak zorunda
kalir. Bu ikiliye surrogate pair denir. Yani yaygin kaninin aksine UTF-16 sabit genislikli
degildir; istelik ASCII ile de uyumlu degildir, iki diinyanin da koti tarafini alir.
Gercekten sabit genislikli tek kodlama UTF-32’dir — o da her karaktere kosulsuz 4 byte

harcadigi i¢in pratikte neredeyse hi¢ kullanilmaz.



Endianness: Byte Siralamasi

Simdiye kadar hep tek byte’lik degerlerle calistik. Peki sayi1 bir byte’a sigmiyorsa? 0x12345678
dort byte tutar ve bellekte pes pese dort adrese yerlesir. Iste burada, ilk bakista hic
sorulmamasi gereken bir soru cikiyor ortaya: bu dort byte hangi sirayla dizilecek? Cevabin
herkes i¢in ayni1 olmadigini géreceksin — ve bu tercihin bir adi var: endianness (byte

siralamasi).

e Little-endian: En diisiik degerli byte (LSB), en diisiik bellek adresinde saklanir. Intel x86
ve x86-64 mimarileri little-endian kullanir; ARM ve RISC-V de pratikte boyle calisir.
e Big-endian: En yiiksek degerli byte (MSB), en diisiik bellek adresinde saklanir. A

protokolleri (TCP/IP) ve eski Motorola/PowerPC mimarileri big-endian kullanir.

“Endian” kelimesi, Jonathan Swift’in Gulliver’in Gezileri kitabindan gelir: Yumurtanin hangi
ucundan kirilacagi konusundaki savas. 1980’de Danny Cohen bu terimleri bilgisayar bilimine

tagimistir.

Neden x86 little-endian? Cevap tarihte ve beklenmedik bir yerde: bir terminalde. x86 ailesinin
atasiolan 8008 (1972), Datapoint 2200 adl1 masaiistli terminalin islemcisini tek bir cipe
sigdirmak icin tasarlandi ve onun talimat setini devraldi. Datapoint’in islemcisi sayilari bit bit,
en diisiik anlamli uctan baslayarak isliyordu — tipki senin kagit tizerinde toplamaya en sagdaki
basamaktan baslaman gibi. Sirayla gelen parcgalarin ilki en diisiik anlamli parca olunca, sayiy1
bellekte de diisiik byte 6nde tutmak dogaldi. 8080 bu tercihi 8008’den, 8086 da 8080’den
devraldi; zincir bugiinkl x86-64’e kadar hig kirilmadi.

Bunun pratik bir faydasi da var. Elle toplama yaparken en sagdaki basamaktan baslar, eldeyi
sola dogru tasirsin; islemci de aynisini yapar. Little-endian’da en diisiik anlamli byte zaten en
diisiik adreste durdugu icin, islemci sayiy1 bastan okumaya baslayip eldeyi ilerledikce

tasiyabilir — sayinin kac byte oldugunu 6nceden bilmesine bile gerek kalmaz.

Bir 6rnek: 32 bitlik 0x12345678 sayis1 bellekte nasil durur?



Bellekte byte siralamasi

Adres Big-endian Little-endian
0x1000 12 78
0x1001 34 56
0x1002 56 34
0x1003 78 12

Dikkat et: temsil edilen sayi ikisinde de ayni (0x12345678) ve kullanilan adresler de ayni.
Degisen tek sey hangi byte’in hangi adrese diistiigii. Yani bellekteki byte’lar gercekten farkl

yerlerde duruyor; bu bir okuma tercihi degil, fiziksel bir yerlesim farki.

Bunu bilmezsen bir hex dump’a bakip 78 56 34 12 goriirsiin ve say1y1 ters okursun — hata
ayiklarken en cok vakit yakan gseylerden biri budur. Ag tarafinda ise herkesin anlagsabilmesi
icin tek bir sira se¢ilmistir: big-endian, yani network byte order. x86 makinen little-endian
oldugu icin bir say1y1 aga koymadan 6nce byte’larini cevirmek zorundadir; htons ve htonl gibi

fonksiyonlarin tek isi budur.

Bellek Adresi: Her Seyin Bir Numarasi Var

Bilgisayarin bellegi (RAM), byte’larin yan yana dizildigi dev bir dizi gibidir. Her byte’in bir

adresi (numarasi) vardir ve numaralar 0’dan baslar.

Adreslerin nereye kadar gidebilecegini belirleyen sey ise — burasi ¢ok sik yanlis bilinir —
RAM’inin boyutu degil, islemcinin adres genisligidir. 64 bitlik bir makinede adres i¢in 64 bit
ayrilmistir. Bu, RAM’inden kat kat biiytik bir numara araligi demek; o araligin tamamainin
karsiliginda fiziksel bir RAM hiicresi olmak zorunda da degil. Bu tuhafligin nasil ¢oziildiigiine

[16. boliimde] gelecegiz.

Buradaki “adres genisligi’nin sahibine dikkat: adresi tireten CPU’dur, RAM degil. Bellek
cubugunun kendisinde “ben su genislikte adres alirim” diyen bir 6zellik yoktur — ona giden
sey zaten bir adres bile degildir. Adresi bellek denetleyicisi karsilar ve cubuga yalnizca hangi
bank’ta, hangi satir ve stitunu acacagini soyler. Bu ylizden ayni cubugu 32 bitlik bir makineye
taksan cubukta hichir sey degismez; degisen tek sey, karsi tarafin onun ne kadarina ulasacak

numarasi oldugudur.


http://localhost:4321/bilgisayarindaki-cevirmen

Simdilik temel resmi soyle tut: bellek, numaralanmis byte’lardan olusan dev bir dizidir.
Benzetmeyle bakalim: bir apartman diisiin ve her daire bir byte olsun. U¢ ayrint1 6nemli.

Daireler esit biiyiikliikte. Bir byte’lik daireye 32 bitlik bir say1 sigmaz; o say1 dort ardisik
daireyi kaplar. Biraz 6nce konustugumuz endianness meselesi tam olarak “hangi parca hangi

daireye girecek” sorusudur.

CPU kapi1 kap1 dolasmaz. Dogrudan numarayi soyler ve o daireye aninda ulasir. RAM’deki “R”
harfi buradan geliyor: Random Access, yani rastgele erisim. 5.000’inci daireye erismenin
maliyeti, 1’inci daireye erismekten farkli degildir; adresi bulmak i¢in aradaki hicbir seye
bakmak gerekmez. Kasete ya da plaga gore devrimsel olan sey buydu. (Sunu da ekleyeyim: bu
soz adresleme diizeyinde gecerli. Gercek bir makinede iki erisimin siiresi esit cikmayabilir —
ama sebebi adresin biiytikligi degil, verinin o an nerede bulundugudur. [7. boliimde] bu

farkin nereden geldigini gorecegiz.)

Bellegin umurunda degildir. Bir daireye ne koydugun — harf mi, say1 mi, talimat mi1 — bellek
acisindan hicbir anlam tasimaz; hepsi sekiz bittir. O sekiz bitin ne anlama geldigi tamamen
CPU’nun onu nasil yorumladigina baghdir. [3. béliimde] gorecegimiz gibi, bu kayitsizlik bir

kusur degil, bilgisayarin en temel tasarim kararlarindan biridir.

Adres Deger (Hex) Deger (ASCII)
0x1000 48 ‘H

0x1001 65 ‘e’

0x1002 6C 1y

0x1003 6C 1y

0x1004 6F ‘0’

Adresler genelde 0x 6nekiyle hexadecimal olarak yazilir. 9x1000 = 4096 decimal.


http://localhost:4321/bellek-hiyerarsisi
http://localhost:4321/temeller

Makine Kodunu Gozlemlemek

Simdiye kadar 6grendiklerimizi terminalde dogrulayabiliriz. xxd, hexdump ve od gibi araclar

dosyalari ham byte diizeyinde gosterir.

xxd, hex dump icin en yaygin kullanilan aractir. Sol tarafta offset (adres), ortada hex byte’lar,

sagda ASCII karsilig1 goriinir:

Shell oturumu

1 echo -n "AB" | xxd

Ciktis1 su sekilde olur:
xxd ciktisi
1 00000000: 4142 AB

41 hex = 65 decimal = ‘A, 42 hex = 66 decimal = ‘B’. echo normalde ciktinin sonuna bir satir
sonu karakteri (\n, hex 0a) ekler; -n bunu engeller. Bu yiizden dokiimde yalnizca iki byte

goriiyorsun. -n olmadan denersen {i¢ciincili byte olarak 0a belirir — dene ve gor.

Bir de Tiirkce bir harf dene: echo -n "g" | xxd. Ekranda tek harf gordigin halde dokiimde iki
byte cikar: c49f. UTF-8, ASCII disindaki karakterleri birden fazla byte’la yazar ve bunu ilk
byte’in bag tarafinda ilan eder: c4’in ikilik hali 11000100’d1r, bastaki 110 “bu karakter iki byte
siirecek” demektir; ikinci byte ise 10 ile baslar. Bunun giindelik bir sonucu var: C'de

strlen("g") 1 degil 2 dondirir. Bir metnin uzunlugu, harf sayisi degil byte sayisidir.

Windows’ta bunun icin ek bir ara¢ kurmana gerek yok; PowerShell'de "AB" | Format-Hex ayni

doktimii veriyor.

Bir binary dosyanin i¢indeki makine talimatlarini objdump ile assembly olarak okuyabiliriz.

/bin/1s gibi yaygin bir programin basindaki talimatlar:



Shell oturumu

objdump -d /bin/ls

objdump ciktisi

0000000000004000 <.

4000:
4004:
4008:
400f:
4012:

13
48
48
48
74

| head -20

init>:

0f 1e
83 ec
8b 05
85 c0
02

fa
08
cl ef 01 00

endbré64
sub

mov
test

je

$0x8, %rsp
Oxlefcl(%rip) ,%rax
%rax,%rax
4016 <...>

Soldaki adresler (4000, 4004...), ortadaki makine kodu (f3 0f 1e fa), sagdaki assembly

(endbr64) ayni talimatin ¢ farkli temsilidir. Bellekte saklanan sey ortadaki byte’lardir; CPU

bunlari ¢oziip sagdaki gibi davranir. Talimatlarin boyu da esit degil: biri 3, biri 4, biri 7 byte.

Adresler bu yliizden diizenli artmiyor; her talimat, bir 6ncekinin bittigi yerden basliyor.

Uciinci satira yakindan bak. Makine kodunun son dért byte’1 c1 ef 01 00, sagdaki say1 ise

0Oxlefcl. Byte’lar:i sondan basa okuyunca sayiy1 bulursun: 00 01 ef c1. Az dnce

konustugumuz little-endian, gercek bir programin icinde.

Ik talimat endbr64 de ilging bir misafir: hicbir hesap yapmaz. “Buraya dolayli yoldan

sigranabilir” diyen bir isarettir ve saldirganin programi kodun rastgele bir ortasina

sigratmasini zorlastiran bir donanim korumasinin parg¢asidir; bu korumayi tanimayan eski

islemciler onu hichir sey yapmayan bir talimat olarak okuyup gecer. Hangi saldiriya karsi

kondugunu [18. boliimde] gorecegiz.

Assembly ve Yiiksek Seviye Diller

Buraya kadar makine kodunu hep byte olarak gordiik. O byte’lar1 insanin elle yazmasi

iskencedir; bu yiizden her talimata okunabilir bir isim verilmistir. Assembly tam olarak budur:

makine kodunun bire bir insan okunur karsiligi. Sen mov yazarsin, assembler onu 48 c7 gibi

byte’lara cevirir — arada kaybolan ya da eklenen hichir sey yoktur.


http://localhost:4321/bellek-guvenligi

Assembly’nin tek bir “dili” de yoktur. Talimat isimleri dogrudan CPU’'nun anladig: komutlar
oldugu icin, x86’'nin assembly’si ile ARM’1nki birbirinden bagimsiz iki dildir; RISC-V’ninki bir

ucincisu.

Asagidaki 6rnekte rax gibi isimler goreceksin. Bunlara register denir: CPU’nun i¢inde bulunan
ve o an lizerinde calistig1 birkac degeri tuttugu isimli kutulardir. RAM’den iki farki var —
RAM’de milyarlarca adres varken register sayisi on-yirmi civarindadir ve register CPU’'nun
icinde oldugu icin erisimi kiyaslanamayacak kadar hizhidir. [3.] ve [7. b6liimde] ikisine de

ayrintili donecegiz.

hello.asm

; Xx86-64 assembly érnegi
mov rax, 5 ; rax register'ina 5 yaz
add rax, 3 ; rax'a 3 ekle

Yiiksek seviye diller (C, Python, Java, JavaScript) insanlar icin cok daha kolaydir. Aradaki

kopriyl ise bir program kurar ve burada sik karistirilan bir ayrim var.

Derleyici, kodun tamamini1 6nceden makine koduna cevirir ve ortaya calistirilabilir bir dosya
cikarir; C boyle calisir. Yorumlayiel ise programini makine koduna cevirmez. Python érnegin
kaynagi 6nce kendi i¢ bicimine (bytecode) cevirir, sonra o bicimi adim adim okuyup her adimin
gerektirdigi isi kendisi yapar. python script.py yazdiginda ortada makine koduna doniismis
bir dosya yoktur; CPU’nun iizerinde calisan makine kodu, Python yorumlayicisinin kendi

makine kodudur.

(Modern yorumlayicilarin sik calisan parcalari calisma aninda makine koduna cevirdigi bir

ticlincii yol daha var: JIT. Ona simdilik girmiyoruz.)

hello.c

// C ile ayni islem
int x = 5;

X = X + 3;


http://localhost:4321/temeller
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Bir C programi derlendiginde, 6nce assembly’ye, oradan da makine koduna (binary)

dontstirilir. Bu makine kodu, CPU’nun talimat olarak okudugu 0 ve 1 dizisidir.

C’den Makine Koduna: Derleme Pipeline’l

gcc hello.c -o helloyazdiginda aslinda tek bir arac ¢alismaz; bir pipeline (boru hatti)
devreye girer. Asamalar1 somut bir dosya izerinden takip edelim. Az 6nceki iki satiri, sonucu

ekrana yazan tam bir programa cevirdim:

hello.c

#include <stdio.h>

int main(void) {
int x = 5;
X =X + 3;
printf("%d\n", x);

return 0O;

C kaynagi makine koduna dort asamada dontiistr. Her asama bir 6ncekinin biraktigi dosyayi

alir ve bir sonrakine yeni bir dosya birakir:



HELLO.C'DEN GCALISTIRILABILiR DOSYAYA

hello.c hello.i hello.s hello.o hello
C - 8satir C - 800+ satir assembly metni makine kodu calistirilabilir

libc
hazir kiitiiphane

1. Kaynak dosya. hello.c senin yazdigin diiz metin: sekiz satir C. CPU bu dosyadan tek bir talimat bile
calistiramaz; 6énlinde dort asama var.

2. Onislemci metni genisletir. #include satirinin yerine stdio.h'nin icerigi yapistirilir, makrolar acilir,
yorumlar silinir. Cikan hello.i hala C'dir, ama sekiz yliz satiri asar.

3. Derleyici C'yi assembly'ye cevirir. Tip kontroll, hata mesajlarinin cogu ve optimizasyon bu
asamadadir. hello.s hedef islemcinin talimatlarini anlatan bir metindir; bundan sonraki hicbir asama C
bilmez.

4. Assembler metni byte'a cevirir. hello.o gercek makine kodu tasir, ama printf'e giden adres dort sifir
byte olarak bekler. Yanindaki relocation notlari o bosluga neyin yazilacagini soyler.

5. Baglayici parcalari birlestirir. hello.o ile libc bir araya gelir, isimler ¢oziilir, bosluklar doldurulur.
Cikan hello artik calistirilabilir bir dosyadir.

1. Onislemci (Preprocessor)

#include, #tdefine gibi direktifleri cozer; header dosyalarini iceri aktarir, makrolari genisletir,

yorumlari siler. C dilinin syntax’ini bilmez; sadece metin degistirme motorudur.

Sonucu wc -1 ile saydirirsan sasirirsin: sekiz satirlik hello.c, sekiz yiiz satir1 asan bir hello. i
uretebilir. Ciinkl <stdio.h> tek basina ylizlerce satir tanim getirir ve o da bagka header’lar

iceri ceker.



2. Derleyici (Compiler)

Ikinci asamada asil is yapilir: derleyici, 6nislemciden cikan hello.i dosyasini okur ve hedef
mimarinin assembly diline ¢evirir. Gordigin derleme hatalarinin neredeyse tamami buradan
cikar — tip uyusmazliklari, tanimlanmamis degiskenler, eksik return’ler. -02 yazdiginda
optimizasyon da burada devreye girer. Kisacasi C bilgisi gerektiren ne varsa bu asamada olur;

bundan sonraki iki asama artik C’nin ne oldugunu bilmez.

Shell oturumu

1 gcc -S hello.i -o hello.s
2 cat hello.s

hello.s (sadelestirilmis)

1 .LCO:

2 .string "9%d\n"

3 main:

4 pushq %xrbp

5 movq %rsp, %rbp

6 subq $16, %rsp

7 mov1l $5, -4(%rbp)

8 addl $3, -4(%rbp)

9 movl -4 (%xbp), %eax
10 mov1l %eax, %esi

11 leaq .LCO(%rip), %rax
12 mov( %rax, %rdi

13 mov1l $0, %eax

14 call printf@PLT

15 mov1l $0, %eax

16 leave

17 ret

C kodundaki iki satiri movl $5ve addl $3 satirlarinda taniyacaksin: x degiskeni, -4 (%rbp) diye
yazilan bir bellek konumunda yasiyor. printf satiri ise tek bir call talimatina dénismiis;
printf’in kendisi bu dosyada yok, yalnizca adi geciyor. Derleyicinin siiriimiine gore birkac

satir farkli cikabilir, iskelet ayn1 kalir.



-S bayrag (buiyiik S) derleyiciyi assembly tirettikten sonra durdurur; daha sonraki

asamalara gecmez.

3. Assembler

Assembly metnini (hello.s) ham makine koduna cevirir. Cikt1 bir object file (hello.o) olur; bu
dosya binary talimatlar icerir ama hentiz calistirilabilir degildir. Disaridan cagrilan

fonksiyonlarin (6rn. printf) adresleri heniiz bostur.

file hello.o caligtirirsan ¢iktida relocatable kelimesini goriirsin. Anahtar kelime odur:

dosya makine kodu icerir ama heniiz bir adrese yerlesmemistir.

O boslugu kendi goziinle gorebilirsin. objdump -d makine kodunu gosterir, -r bayragi da

assembler’in dosyaya biraktigi notlari:

objdump -dr hello.o (kisaltilmis)

27: e8 00 00 00 00 call 2c <main+0x2c>
28: R_X86_64_PLT32 printf-0x4

e8, “su adrese git ve isin bitince buraya dén” diyen ¢agri talimatidir. Ardindan gelen dort byte
gidilecek yeri soylemeli — ve dérdii de sifir. Assembler printf’in nerede oldugunu bilmedigi
icin yeri bos birakip altina bir not diismis: “28 numarali byte’tan baslayan dort byte’a printf’e
giden yol yazilacak.” Bu nota relocation (yeniden yerlestirme kaydi) denir; dosya tiirtindeki
relocatable kelimesi de buradan gelir. Senin c¢iktinda adresler birkag byte kaymis olabilir,

kalip aymidir.

4. Baglayici (Linker)

Son asamada baglayici, ortalikta duran parcalari birlestirir. Senin hello.o dosyani libc gibi
hazir kiitiphanelerle yan yana koyar, her ismin kime ait oldugunu bulur — buna sembol

coziimleme denir —, her seyi son adreslerine oturtur ve relocation notlarini tek tek okuyarak o



sifirli bosluklari gercgek sayilarla doldurur. Ortaya artik eksigi olmayan, tek basina
calistirilabilir bir dosya cikar. (printf gibi, program calisirken yiiklenen paylasimli bir
kiitiphanede duran fonksiyonlarda son adim calisma anina ertelenir; bunun nasil yapildigini

[15. boliimde] gorecegiz.)

Simdi file hello ciktisinda relocatable yerine executable yazar. Aradaki tek fark,
sembollerin ¢ozilmiis ve adreslerin sabitlenmis olmasidir — [15. boliimde] bu iki ELF tiriiniin

farkina ayrintili bakacagiz.

Kendi makinende executable yerine pie executable ya da hatta shared object goriirsen
sasirma. Sebebi, modern derleyicilerin varsayilan olarak konumdan bagimsiz (PIE)
calistirilabilir iretmesi; dosya yine calistirilabilirdir. gcc -no-pie ile denersen diiz

executable yazdigini gorirsin. Bu ayrimin neden var olduguna [15. b6liimde] donecegiz.

Gunlik hayatta bu dort asamayi tek tek calistirmazsin; gcc hello.c -o hello yazar gegersin.
Ama asamalari bilmenin cok somut bir getirisi var: bir hata mesaji geldiginde onun hangi
asamadan c¢iktigini anlarsin. fatal error: stdio.h: No such file or directory
onislemcidendir — bir header’i bulamamastir. undefined reference to 'printf' ise
baglayicidan gelir; kod gayet iyi derlenmistir, sadece fonksiyonun gévdesi bulunamamastir.

ikisi bambaska sorunlardir ve karistirmak saatler yakar.

Dis Kaynaklar

e ASCII — Vikipedi
e Unicode — Vikipedi

e Endianness — Vikipedi

e UTF-8 ve Unicode Standardi — unicode.org
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https://unicode.org/standard/principles.html

Ozet

Peki, ne 6grendik?

ASCII 128 karakterle yetinir; diinya dillerinin tamamai icin Unicode ve UTF-8 gereKir.
UTF-8 degisken uzunlukludur ve ASCII ile geriye doniik uyumlu olacak sekilde
tasarlanmistir.

Cok byte’l1 sayilar bellekte little-endian (x86) veya big-endian (ag) sirayla
saklanabilir.

Her byte’in bellekte bir adresi vardir; hex dump araclariyla bu adresleri ve icerikleri
gozlemleyebilirsin.

Assembly CPU’ya yakindur, yiiksek seviye diller insana. ikisi de sonunda ayni
makine koduna iner.

C kodu derlenirken 6nislemci — derleyici — assembler — baglayici zincirinden
gecer.

Hepsi ayni1 seye cikar: makine kodu, yani anlami yorumlayana bagh bir say dizisi.

Bu temelleri attiktan sonra bilgisayarin beyni olan CPU’yu derinlemesine inceleyebiliriz.

[Sonraki boliimde] CPU’'nun nasil talimat cekip ¢cozdiiglinii gorecegiz. Daha ileride ise [ELF

formati ve makine kodunun bellege nasil yerlestigini] adim adim coziip, gercek bir

programin hayatini bastan sona takip edecegiz.
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Bolim 3: Temeller

Bu kitab1 yazarken beni tekrar tekrar sasirtan sey, bilgisayarlarin ne kadar basit olduguydu.
Insanin akl bilgisayarlarin icinde, gercekte oldugundan daha karmasik ve daha soyut bir yap1
ariyor; Oyle bir yap1 yok. Devam etmeden 6nce aklina kazimani istedigim tek bir sey varsa o da
su: basit goriinen bircok sey gercekten de basittir. Bu sadelik hem cok giizel hem de zaman

zaman epey lanetlidir.

Bilgisayarinin 6ziinde nasil calistigina dair temel resimle baslayalim.

Bu béliimde neyi ¢oziiyoruz?

e CPU’nun talimatlari nasil okuyup yurattigiini gorecegiz.

e RAM, disk, register ve instruction pointer arasindaki farki netlestirecegiz.

e “Program” ile “process” arasindaki farki yerine oturtacagiz.

e Bir fonksiyonun, isi bitince nereye dénecegini nasil bildigini, yani stack’i gorecegiz.

e Bilgisayar acildiginda ilk talimatin nereden geldigini ¢cozecegiz.

Bilgisayarlar Nasil Tasarlanir?

Bir bilgisayarin merkezi islem birimi (CPU), biitiin hesaplamalardan sorumludur. Isin patronu
odur. Makine acildig1 anda calismaya baslar ve talimat tistiine talimat yiiriiterek durmadan

devam eder.

Bir programi baslatmadan dnce o programin dosyasi kalict depoda durur: sabit diskte ya da
SSD’de. Kernel onu calistirmaya karar verdiginde dosyanin gerekli parcalarini RAM’e tasir.
Simdilik temel resmi soyle tut: disk kalic1 depo, RAM calisma masasi, CPU da masadaki

talimatlari uygulayan motor.

Bu resmin ileride iki yerinden incelecegini simdiden sdyleyeyim. Birincisi, CPU talimatlari
cogu zaman RAM’e hic gitmeden, kendisine cok daha yakin duran kiiclik ara depolardan,
yani cache’lerden alir. ikincisi, bir programin goérdiigii adresler ile RAM’deki gercek
adresler ayni sey degildir. Ikisini de yeri geldiginde ayr1 ayr1 acacagiz; simdilik basit resim

yeterli.



Bu fikrin ne kadar eski oldugunu gérmek icin bir 6rnek vereyim: Intel’'in Kasim 1971’de
duyurdugu Intel 4004. Ne kadar kiiciik oldugunu bir rakamla anlatayim — 4004 ayn1 anda
yalnizca 4 bit isleyebiliyordu, yani senin bugiin kullandigin islemcinin tek hamlede cevirdigi
verinin on altida birini. Ama icindeki fikir bugiinkiiyle birebir ayniydi: programlanabilir bir

¢ip, talimatlar: sirayla yuritir. Bu kitapta anlatacagim her sey o tek fikrin tistiine kuruldu.

CPU’nun yurattagi “talimatlar” sadece ikili veridir: 6nce hangi talimatin calistirildigini
belirten bir ya da birkac baytlik opcode gelir, ardindan o talimatin ihtiya¢ duydugu veri yer alir.
Makine kodu dedigimiz sey, aslinda bu ikili talimatlarin art arda dizilmesinden ibarettir.
Assembly, insanlarin ham bitlere gore ¢cok daha rahat okuyup yazabildigi bir gosterimdir; ama
sonucta her zaman CPU’nun anlayacagi ikili bicime cevrilir. Bu ceviriyi yapan araca assembler

denir.

/’\ Makine kodu (ikili)
100000111160600011

Makine kodu (hex)
Ox83 OxC3

Assembly

\l/ add ebx,



https://timeline.intel.com/1971/the-first-programmable-microprocessor%3A-the-4004
https://en.wikipedia.org/wiki/Assembly_language

Bir not: Resimdeki renkler her bayt1 assembly’deki bir kelimeye esliyor, ama bu biraz
sadelestirme. 0x83 tek basina “topla” demek degildir; “bir register’daki ya da bellekteki
degere 8 bitlik bir sabitle aritmetik islem uygula” demektir. Hangi islem oldugunu ikinci
bayt soyler: ©xC3’lin bitleri 11 000 011 diye iice boliiniir. Bastaki 11 islenenin bir register
oldugunu, ortadaki 000 islemin toplama oldugunu (101 olsayd: ¢ikarma, 111 olsayd1
karsilastirma olurdu), sondaki 011 de o register’in ebx oldugunu soyler. Yani add kelimesi

aslinda iki bayta dagilmis durumda.

Ayni isin baska bir kodlamasi da olabilir. Ornegin add eax, 512,05 00 02 00 00 seklinde
kodlanir. Ilk bayt (05), dzellikle EAX register’ina 32-bit bir sayi ekleme islemini ifade eden
opcode’dur. Kalan baytlar ise [2. boliimde] gordigimiz little-endian sirayla yazilmig 512
(0x200) degeridir. EAX o kadar sik kullanilir ki, ona sabit eklemenin kendine ait kisa bir

opcode’u vardir.

Defuse Security, assembly ile makine kodu arasindaki ¢eviriyle oynamak icin yararh bir

arac hazirlamis.

RAM, bilgisayarinin ana bellegidir; calisan programlarin kullandigi verilerin tutuldugu biytk
ve genel amacli alan budur. Buna program kodunun kendisi de, isletim sisteminin kernel kodu
da dahildir. CPU’'nun ytritecegi talimatlarin RAM’de erisilebilir olmasi gerekir; yalnizca diskte

duran bir dosya kendi kendine calismaz.

Burada, kitabin ilerleyen béliimlerinde birkac¢ kez karsimiza ¢ikacak bir ayrim var: RAM

ucucudur, disk kalicidir.

Sebebi fizikte. RAM’in her biti, minik bir kondansatérde tutulan elektrik ytukidir ve o yiik
kendiliginden bosalir — o kadar hizli bosalir ki, makine calisirken bile her hiicrenin en gec 64
milisaniyede bir, yani saniyede on bes-on alt1 kez yeniden doldurulmasi gerekir. Buna refresh
denir ve RAM’in “D”si (Dynamic) tam olarak buradan gelir. Elektrik kesildigi anda refresh
durur, yukler kacar, veri gider. Disk ise veriyi manyetik yonelim ya da hapsedilmis elektron

olarak saklar; elektrige ihtiyac duymaz.

Gundelik hayatta bunun iki tanidik sonucu var. Birincisi, kaydetmedigin dosyanin elektrik
kesintisinde ucup gitmesi. Ikincisi, her acilista bilgisayarin “yeniden yiikleniyor” olmasi —

clinkii RAM’de gercekten hicbir sey kalmamistir ve her seyin diskten bastan tasinmasi gerekir.
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Bolimin ilerleyen kisminda, “peki RAM bossa ilk talimat nereden geliyor?” sorusuna da

donecegiz.

CPU, siradaki talimatin nerede oldugunu takip etmek i¢in instruction pointer adinda bir gésterge

tutar. Burada karistirmasi ¢ok kolay bir ayrim var, o ytizden bastan netlestirelim:

Gostergenin kendisi CPU’nun icindedir; gosterdigi adres RAM’dedir. ikisi ayn1 yerde degil.
Bir kitap okurken parmagini satirlarin tizerinde gezdirmen gibi diisin — parmak sende,
satirlar kitapta. CPU bir talimati bitirince parmagini bir sonrakine kaydirir ve ayni1 isi bastan

yapar. Buna fetch-execute cycle denir.

Bu ayrim kigiik bir ayrint1 gibi gériintiyor ama kitabin geri kalaninin yarisi buradan ¢ikiyor.
Gostergenin CPU’'nun icinde olmasi, ona erismenin bedava sayilacak kadar ucuz olmasi
demek. Gosterdigi yerin RAM’de olmasi ise, oraya gitmenin pahali olmasi1 demek. Aradaki bu
ucurum, [7. boliimde] gorecegimiz biitiin bellek hiyerarsisinin ve [11. béliimdeki] hiz

hilelerinin var olma sebebidir.

Bir talimat yurutuldiikten sonra instruction pointer, RAM’de o talimatin hemen sonrasina
ilerler; boylece siradaki talimati isaret eder. Kodun calismasi dedigimiz sey tam olarak budur.
Talimatlar bellekte hangi siradaysa CPU onlari o sirayla yuritiir. Bazi talimatlar ise instruction
pointer’a baska bir adrese atlamasini séyler; boylece dallanma, kosullu mantik ve tekrar

kullanilabilir kod mimkiin olur.

Dongiiniin dort adimini tek tek izlemek istersen:
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FETCH-EXECUTE DONGUSU

RAM CPU
talimat
mov rax, 1 [ cozici > ALL
A
add rax, rbx : v
syscall :_ ________________ instruction pointer
0x401000 — 0x401007

1. Getir (fetch). CPU, instruction pointer'in gosterdigi adresteki talimati RAM'den okur.

2. Coz (decode). Okunan byte'lar ¢oziilir: hangi islem, hangi register'lar, hangi sabit?

3. Yiiriit (execute). Islem gercekten yapilir; sonug bir register'a ya da bellege yazilir.

4. flerlet. Instruction pointer bir sonraki talimata kayar ve déngii bastan baslar. Bir atlama talimati bunu
baska bir adrese de cevirebilir.

Burada, fark etmesi kolay olmayan ama her seyin tistiinde durdugu bir tasarim karari var:
talimatlar ve veriler ayni bellekte duruyor. CPU’'nun okudugu makine kodu ile tizerinde
calistig1 sayilar ayn1 RAM’de, ayn1 adres uzayinda, ayni byte’lardan yapilmis. Bir programin

dosya olarak diskte durabilmesi, kopyalanabilmesi, indirilebilmesi tamamen bu karara bagli.



DERINLESME Von Neumann karari ve bugiine kadar uzanan faturasi

Talimat ile veriyi ayni bellege koymak bir zorunluluk degil, bir tercihti. 1945’te John von
Neumann’'in raporuyla anilan bu modele karsi bir alternatif de vardi ve hala var:

Harvard mimarisi, talimat bellegi ile veri bellegini fiziksel olarak ayirir.
ikisinin sonuclari taban tabana zit:

e Von Neumann esnektir. Program bir veridir; derleyici tiretebilir, indirebilirsin,
calisirken lretebilirsin. JIT derleyiciler, dinamik yiikleme ve bu kitabin anlattigi
her sey bu esneklikten dogar.

e Harvard hizli ve giivenlidir. Talimat ile veri ayr1 yollardan gittigi i¢in ayni anda
ikisine birden erisilebilir; ve bir veri hatasi kodun tizerine yazamaz.

Mikrodenetleyiciler ve sinyal islemcilerinde bugiin de tercih edilir.

Modern bir x86 ya da ARM cekirdegi ikisinin arasinda durur: mimari diizeyde von
Neumann’dir (tek adres uzayi), ama cekirdegin icinde ayri bir talimat cache’i (L1i) ve
ayri bir veri cache’i (L1d) vardir. Buna modified Harvard denir. Bunun goézlemlenebilir bir
sonucu sudur: ARM gibi mimarilerde kendi kodunu calisirken lireten bir program (bir
JIT gibi), yazdig1 byte’larin L1d’de olup L1i'de olmadigini hesaba katmak ve talimat
cache’ini agikca gecersiz kilmak zorundadir; aksi halde CPU eski talimatlar: ¢alistirmaya
devam eder. x86 ayni isi donanimda tistlenir: kendi koduna yazan programi fark eder ve
talimat cache’ini kendisi tazeler. Geriye uyumlulugun bir bedeli daha, programciya

gorunmeyen cinsten.
iki biiyiik fatura daha var:

Von Neumann darbogazi. Talimat ve veri ayni1 yolu paylastigi icin, islemcinin ne kadar
hizli calisabilecegini o tek yolun kapasitesi sinirlar. Terimi 1977’de John Backus ortaya
att1 ve su gozleme dayaniyordu: CPU ne kadar hizlanirsa hizlansin, veriyi bellege
gotiriip getiren tek bir borudan gecmek zorundadir. Bunun istiine DRAM’in islemciler
kadar hizlanamamasi eklenince aradaki ucurum daha da acildi. [7. béliimdeki] cache
hiyerarsisi ve [11. boliimdeki] pipeline hilelerinin tamamai, bu iki basincin etrafindan

dolasma cabasidir.
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Kod enjeksiyonu diye bir seyin var olabilmesi. Bir saldirgan veri alanina byte yazip
CPU’yu oraya atlatabiliyorsa, bunun mimkiin olmasinin sebebi verinin de talimat
olabilmesidir. [18. bdliimde] gorecegimiz NX biti ve WX politikasi, tam olarak
Harvard’in ayrimini von Neumann bellegine sonradan geri takma cabasidir. Seksen yil

sonra hala o kararin bedelini 6diiyoruz.

Bu instruction pointer bir register icinde tutulur. Register’lar, CPU’'nun ¢ok hizli okuyup
yazabildigi kiiciik depolama alanlaridir — ve “kiiciik” derken gercekten kiiciik kastediyorum.

Birkac sayiyla bakalim:

e Say1ve boyut. x86-64’te 16 genel amacl register vardir ve her biri 64 bit, yani 8 bayt
tutar. Toplam1 128 bayt. Ayn1 makinede RAM gigabaytlarla 6l¢iiliyor — arada yiz
milyonda bir mertebesinde bir oran var.

e Neden bu kadar hizli? Ciinki register CPU’'nun i¢inde, hesap yapan devrelerin hemen
yanindadir; ayni silikon parcasinin iizerinde. RAM ise anakart izerinde ayri bir yongadir
ve oraya gidip gelmek, elektrik sinyalinin fiziksel olarak yol katetmesi demektir. Register
erisimi bir clock cycle siirer, RAM erisimi yiizlerce.

e isimler neden bu kadar tuhaf? rax, eax ve ax {ic ayr1 register degil; ayni register’in farkl
boylardaki goriintimleridir. rax 64 bitin tamamai, eax alttaki 32 bit, ax alttaki 16 bit, al ise
en alttaki 8 bit. Bu i¢ ice ge¢mislik geriye uyumluluktan geliyor: 16-bit caginda yazilmis
kod, 64-bit bir islemcide hala calissin diye.

Bu diizenin bir de ilk bakista keyfi goriinen istisnasi var: eax’e yazmak rax’in iist 32 bitini
sifirlar, ax’e ya da al’e yazmak ise Uist bitlere dokunmaz. AMD, 64 bitlik mimariyi tasarlarken
bunu bilerek yapti. Ust yariy1 koruyan bir yazma, islemcinin yeni degeri eskisiyle
birlestirebilmek icin 6nceki yazmanin bitmesini beklemesi demektir; Gist yariyi sifirlamak, o
bekleyisi tamamen ortadan kaldirir. Eski 8 ve 16 bitlik yazmalar geriye uyumluluk yliziinden

eski davranisinda kaldu.

Yukaridaki notta gordiigiin eax gibi genel amacli register’lara makine kodundan dogrudan

erisilebilir.

Bazi register’lar ise CPU tarafindan daha i¢sel amaclarla kullanilir; yine de cogu zaman 6zel

talimatlarla okunabilir veya giincellenebilirler. Instruction pointer buna iyi bir 6rnektir:
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dogrudan okunmaz ama 6rnegin bir jump talimati ile degistirilebilir.

islemciler Naiftir

Asil soruya doénelim: Bilgisayarinda calistirilabilir bir programi baslattiginda ne oluyor? Once
onu calistirmaya hazirlamak icin bir stirii kurulum yapilir — hepsini [13. bdéliimden] itibaren
tek tek gorecegiz —, ama sonunda dosyanin icindeki makine kodu RAM’e yerlestirilir. Ardindan
isletim sistemi CPU’ya instruction pointer’i1 o konuma ayarlamasini séyler. CPU da fetch-

execute cycle’1 normal sekilde siirdiriir ve program calismaya baslar.

Burada bir saniye durmani istiyorum. Bu satirlar1 okumak icin kullandigin program da tam
olarak boyle calisiyor. Tarayicinin makine kodu su anda RAM’de duruyor; CPU’n instruction
pointer’1 o kodun tizerinde bir adim bir adim ilerletiyor ve okudugun ctimle, saniyede

milyarlarca kez tekrarlanan bu tek dongiinin ¢iktisi. Sihir yok; sadece cok hizli tekrarlanan

cok basit bir is var.

Instruction Pointer

|

RAM: 83 C3

Burada bir terimi de yerine oturtalim, ciinki kitabin geri kalaninda stirekli kullanacagiz.
Program, diskte duran dosyadir; kimse calistirmadikca hicbir sey yapmaz. Process ise o
dosyanin calisan halidir: kendi bellegi, kendi acik dosyalar: ve kendi instruction pointer degeri

olan canli bir 6rnek. Ayni programu iki kez actiginda ortada tek bir dosya ama iki process olur.

Simdi hiikmi verebiliriz: CPU’larin diinya goriisi inanilmaz derecede dardir. Yalnizca o andaki
instruction pointer’1 ve biraz da i¢ durumu gorirler. Process tamamen bir isletim sistemi

soyutlamasidir; CPU'nun dogal olarak bildigi ya da takip ettigi bir kavram degildir.

process diye bir sey yok, istetim-sistemi-getistirtetteri daha cok bilgisayar satilsin diye uydurulmus bir
hikaye bu
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Bu kadar dar bir diinya goriisi, hemen ti¢ soru doguruyor. Kitabin geri kalani bliytk 6lciide

bunlarin cevabi:

1. CPU coklu islemeyi bilmiyorsa ve sadece talimatlari sirayla yuritiiyorsa, neden tek bir
programin i¢inde sikisip kalmiyor? Birden fazla program ayni anda nasil ¢aligabiliyor?

2. Programlar dogrudan CPU tizerinde calisiyorsa ve CPU dogrudan RAM’e erisebiliyorsa,
neden baska process’lerin bellegine, hele hele kernel bellegine erisemiyorlar?

3. Madem konu acildi: Her process’in istedigi talimati ¢alistirip bilgisayarina istedigini

yapmasini engelleyen sey ne? Ve syscall denen sey tam olarak nedir?

Bellek meselesi kendi boliimlerini hak ediyor; onu [16.] ve [17. bdliimde] ele alacagiz. Kisa
versiyon su: user-space programi kendi sanal adres alanina erisir; fiziksel RAM’e, kernel
bellegine ve ayricalikli donanim girig/cikisina dogrudan el uzatamaz. Simdilik bellek korumasi
yokmus ve bilgisayar ayni anda sadece tek bir process calistiriyormus gibi sadelestirelim. Bu

varsayimlarin ikisini de birazdan bozacagiz.

Fonksiyon Cagrisi ve Stack

Fetch-execute dongiisiini anlattim ama icinde bir bosluk biraktim. Instruction pointer stirekli
ileri gidiyor. Peki bir fonksiyonu cagirdiginda, o fonksiyon bitince CPU nereye donecegini

nereden biliyor?

Ayni fonksiyon programin on ayri yerinden cagrilabilir. Doniis adresi bir register’da tutulsa, ic
ice iki ¢agrida ikincisi birincinin adresinin tizerine yazardi. Sabit bir bellek adresinde tutulsa,

aynil sorun.

Coziim, adresleri bir stack’e koymak. Stack (yi1gin), bellegin yiliksek adreslerinden baslayip
diisiik adreslere dogru, yani “asag1” biiytiyen bir bélgedir ve tek kurali vardir: en son
koydugunu ilk alirsin. CPU’'nun icinde yalnizca bu stack’in tepesini gosteren bir register durur;
x86-64’te adi1 rsp.

call talimati iki is yapar: bir sonraki talimatin adresini stack’e iter, sonra hedefe atlar. ret ise
tam tersini yapar; stack’ten bir adres ceker ve instruction pointer’a koyar. Ic ice kac cagri

olursa olsun karismaz, clinkl her cagr1 kendi adresini kendi sirasina birakir.
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Cerceve: Bir Cagrinin Bavulu

Stack’te duran tek sey dontis adresi degil. Bir fonksiyonun yerel degiskenleri de oraya konur,

cunki genel amacli register sayisi on altiyla sinirhidir ve her fonksiyona yetmez.

Bir cagrinin stack’te kapladig1 bu alana stack frame (y181n cercevesi) denir. icinde kabaca
sunlar bulunur: donis adresi, cagiran fonksiyonun korumak istedigi register degerleri, ve o

fonksiyonun yerel degiskenleri.

Program main icinden hesapla’yl, o da yardimci’yl cagirdiginda stack’te iic cerceve tist iste
durur. yardimci bitince kendi ¢ercevesi atilir ve hesapla’ninki tepeye ¢ikar. Bu yiizden bir
fonksiyonun yerel degiskenleri fonksiyon bitince kaybolur: silinmezler, sadece lizerlerine

yazilabilir hale gelirler.

Ayni mekanizma 6zyinelemenin neden miimkiin oldugunu da acikliyor. Kendini cagiran bir
fonksiyon her seferinde yeni bir cerceve acar, yani her cagrinin kendi yerel degiskenleri olur.
Durma kosulunu unutursan stack bliyimeye devam eder ve ayrilan alani tasirir; stack

overflow dedigimiz c6kme tam olarak budur.

Bir ayrintiy1 simdiden soyleyeyim, ¢iinkii [18. boliimde] biitiin bir boliimiin konusu olacak:
tipik bir cercevede yerel degiskenler dontis adresiyle ayni blogun icinde, ondan asagida durur.
Yani bir diziye sinirindan fazla yazarsan, yazma yoni dogrudan CPU’nun nereye dénecegini

soyleyen sayiya bakar.

Cagrilari, dontisi ve bu tehlikeli komsulugu tek resimde izlemek istersen:
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CALL, RET VE STACK CERGEVELERI

yiksek adres main'in cercevesi

yerel degiskenler

hesapla'nin cercevesi

44— 135p

tasan yazma
toplam buf[16] yukari ilerler

44— 13p

I

S - instruction pointer'a koyar
yardimci'nin cercevesi

yerel degiskenler
\ 4 44— 1r3p

dislk adres

1. main calistyor. Stack'te yalnizca main'in cercevesi var. rsp register', stack'in su an kullanilan en alt
noktasini gdsteriyor.

2. call hesapla. call 6nce donis adresini, yani main'de kalinan yeri stack'e iter, sonra hesapla'ya atlar.
hesapla yerel degiskenleri icin hemen altina kendi cercevesini agar; rsp asagl iner.

3. call yardimci. Ayni hareket bir kat daha: bu kez hesapla'ya donus adresi itilir ve yardimci'nin gergevesi
en alta eklenir. Stack yliksek adreslerden diislik adreslere dogru buylyor.

4. ret. yardimci bitince ret, stack'teki déniis adresini ¢gekip instruction pointer'a koyar; yiriitme
hesapla'da kaldigi yerden siirer. Cerceve silinmez; rsp yukari ¢iktigl icin yalnizca lzerine yazilabilir
hale gelir.

5. Tagma yonii. hesapla'nin buf dizisi, kendi donls adresinin altinda duruyor. Diziye sinirindan fazla
yazilirsa yazma yukari, dogrudan main'e donus adresine dogru ilerler. 18. bolimiin konusu tam olarak
bu.



DERINLESME Cercevenin icini kim diizenliyor? (calling convention)

CPU’nun cerceve diye bir kavrami yok. Onun bildigi dort sey var: push, pop, call, ret.
Argliimanin nereye konacagl, dontiis degerinin nereden okunacagi ve hangi register’in
cagridan sag cikacagi — bunlarin hicbiri donanimda yazmaz. Hepsi bir anlasmadir ve
anlasmanin adi calling convention’dir. Daha genis haline, yani derlenmis kodun
birbiriyle nasil konusacagini tarif eden kural biitiintine ABI (Application Binary

Interface) denir.
Linux x86-64’te yururlikteki anlagsma System V AMD64 ABI'dir ve sunlari soyler:

e ilk alt1 tam say1 argiiman register’la gecer: sirasiyla rdi, rsi, rdx, rcx, r8, ro.
Yedinci ve sonrasi stack’e konur.

e Doniis degeri rax’tedir.

e Register’lar ikiye ayrilir. Callee-saved olanlari (rbx, rbp, r12-r15) cagrilan
fonksiyon kullanacaksa 6nce kaydedip cikarken geri koymak zorundadir. Caller-
saved olanlarin ise cagridan sag cikacaginin garantisi yoktur; degerini koruman
gerekiyorsa cagirmadan 6nce sen saklarsin.

e Stack, call aninda 16 bayta hizali olmalidir. SIMD talimatlar: hizali adres
bekledigi icin bu kural ihmal edildiginde program cagrinin icinde, hi¢ alakasiz

gorinen bir yerde ¢coker.

[4. boliimde] syscall'larin da bir register diizeni oldugunu goreceksin ve neredeyse ayni
— ama tam olarak ayni degil: syscall yolunda dérdiincti argiiman rcx yerine r10’a konur,
clnki syscall talimatinin kendisi rcx’i kendi isi icin kullanir. Ayni makinede iki ayr1

sozlesme yurir: biri fonksiyonlar, biri kernel i¢in.

Bu anlasmanin asil degeri, Python’dan bir C kiitiiphanesini, Rust’tan bir sistem cagrisini,
Go’dan bir siiriiciiyt cagirabilmen. Diller birbirinin kaynak kodunu bilmez; bildikleri tek

sey ABI'dir. “C ABI” bu yiizden yazilimin ortak diline dontista.

Bir de sinirini sdyleyeyim: ABI cerceveler arasindaki diizeni baglar, cercevenin icindeki
yerlesimi degil. Derleyici bir yerel degiskeni hic stack’e koymayip register’da tutabilir,
degiskenlerin sirasini degistirebilir, - fomit-frame-pointer ile cerceve gostericisini

tamamen atabilir. Bu ylizden “d6niis adresi tam olarak surada durur” ciimlesi tipik bir
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resimdir; derleyiciye ve optimizasyon diizeyine gore degisir. [18. boliimde] stack
canary’nin nereye kondugunu konusurken bu esnekligin bir savunma aracina

doniistiglini gorecegiz.

Bir sonraki bolimde ilk derin dalisimizi yapacagiz: syscall’lar ve ring’ler. O bolimde bir

kelimeyi stirekli kullanacagiz, o ylizden 6nce onu yerine oturtalim.

Bu arada kernel nedir?

Bilgisayarindaki macOS, Windows ya da Linux gibi igletim sistemi, temel islerin
ylriimesini saglayan biitiin yazilim katmanidir. “Temel isler” cok muglak bir ifade ve
“isletim sistemi” terimi de kime sorduguna gore degisir; kimi insanlar buna varsayilan

uygulamalari, font’lar1 ve ikonlari da katar.

Kernel ise igletim sisteminin merkezindeki programdir. (Tiirkcede ona “igletim sistemi
cekirdegi” de denir; bu kitapta “cekirdek” kelimesini karismasin diye yalnizca islemci
cekirdegi, yani CPU core icin kullaniyorum, kernel’a hep kernel diyorum.) Bilgisayari
actiginda calisan ilk sey kernel degildir: 6nce anakart tizerindeki firmware (BIOS ya da
UEFI) donanimi ayaga kaldirir, sonra bir bootloader (GRUB gibi) kernel’1 diskten bulup
RAM’e yukler ve kontroli ona devreder. O andan sonra makinenin sahibi kernel’dir.
Bellege, cevre birimlerine ve sistem kaynaklarina neredeyse tam erisimi vardir ve user-
space programlarini calistirmak onun isidir. Kitap boyunca kernel'in bu erisime nasil

sahip oldugunu, programlarin neden olmadigini gorecegiz.

Linux tek basina bir kernel’dir; kullanilabilir bir sistem olmasi i¢in shell’'ler, gérinti
sunuculari ve baska bircok user-space yazilimina ihtiya¢ duyar. macOS’un kernel'inin adi

XNU'dur ve Unix benzeridir; modern Windows kernel’1 ise NT Kernel olarak bilinir.

Bu boot zincirini okurken ¢ogu kisinin aklina ¢ok yerinde bir itiraz gelir: RAM kapaninca
siliniyorsa, acilis aninda ilk talimat nereden geliyor? Kisa cevap, o ilk talimatin RAM’de
olmamasi. Anakartin Gizerinde, elektrik kesilince icerigi silinmeyen kiiciik bir flash yongasi
vardir ve firmware orada durur. CPU’'nun reset devresi, gli¢ geldigi anda instruction pointer’
donanimsal olarak sabit bir adrese kurar; chipset o adresi RAM’e degil bu yongaya yonlendirir.

Yani CPU her zamanki isini yapar — bir adresten talimat okur —, olaganiistii olan tek sey o
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adresin arkasinda RAM degil flash olmasidir. Firmware énce RAM’i kullanilabilir hale getirir,
sonra bootloader’: diskten RAM’e tasir ve zincir yukaridaki gibi devam eder. Bu kisa cevabin

arkasinda birkac gilizel ayrinti var:



DERINLESME Reset vector, memory training ve Cache-As-RAM: ilk milisaniyeler

ilk ayrinti, “bellek adresi” ile “RAM” kelimelerini es anlamli kullanmayi birakmak.
CPU’nun iirettigi her adres RAM’e gitmez. CPU’'nun tek bir adres uzayi vardir, ama bu
uzayin hangi diliminin nereye baglanacagina chipset karar verir: bir aralik DRAM’e
gider, baska bir aralik ekran kartinin bellegine, bir baskasi ag kartinin kontrol
register’larina, bir dilim de anakart tizerindeki kiiciik bir flash yongasina. Adres uzayini

bir binanin kat plani gibi diisiin — RAM, o binadaki dairelerden yalnizca biri.

Firmware iste o flash yongasinda durur. Anakartin tizerinde, tipik olarak 8-32 MiB
kapasiteli, SPI flash denen kalic1 bir yonga vardir ve icerigi giic kesilince silinmez;
telefonundaki depolama gibi diisiinebilirsin. “BIOS giincellemek” dedigin sey tam olarak

bu yongay1 yeniden yazmaktir.

Geri kalani artik diiz mantik. CPU’'nun reset devresi, giic geldigi anda instruction
pointer’t donanimsal olarak sabit bir degere kurar; x86-64’te bu adres OxFFFFFFFO, yani
4 GiB sinirinin on alt1 bayt altidir. CPU o adresi ister, chipset adresi flash yongasina
yonlendirir, ilk talimat oradan gelir. CPU acisindan olaganiistli hichir sey olmadi: her
zamanki gibi bir adresten talimat okudu. Olagantisti olan, o adresin arkasinda RAM

degil flash olmasi.

Resmin son parcasi da en sasirtici olani. O ilk anda DRAM heniiz kullanilabilir durumda
bile degildir: bellek denetleyicisinin takili ¢ipleri tanimasi, zamanlamalarini okumasi ve
hatlari kalibre etmesi gerekir. Bu isleme memory training denir ve onu yapan kod
firmware’in kendisidir. Yani firmware, RAM’i hazirlayan koddur — dolayisiyla calisirken
RAM’e glivenemez. Peki degiskenlerini ve cagri stack’ini nerede tutar? Cevap zarif: L1/L2
cache’i gecici olarak siradan bir bellek gibi davranmaya zorlar. Bu numaranin adi Cache-
As-RAM (CAR). Bilgisayarin hayatinin ilk milisaniyelerinde biitiin diinyasi, birkac yiiz
kilobaytlik cache’ten ibarettir.

By, Intel’in yolu. AMD’nin Zen islemcilerinde resim daha da tuhaftir: gli¢ geldiginde ilk
uyanan sey bir x86 cekirdegi bile degildir. islemcinin icine gomiilii, ayr1 bir ARM
cekirdegi — PSP, Platform Security Processor — 6nce kalkar, flash’taki firmware’in imzasini

dogrular ve bellek egitimini kendisi yapar. x86 cekirdegi ilk talimatini calistirdiginda



RAM coktan hazirdir; senin “x86 bilgisayarin” aslinda her acilista bir ARM bilgisayari

tarafindan uyandirilir.

Zinciri tek satirda toplarsak: reset vector — flash’taki firmware — memory training —

RAM artik kullanilabilir — bootloader diskten RAM’e — kernel RAM’e — kontrol kernel’a.

Ozet

Peki, ne 6grendik?

e CPU sonsuz bir fetch-execute cycle icinde calisir: talimati oku, yirit, gostergeyi
ilerlet, bastan basla.

e Instruction pointer CPU’'nun icindedir, gosterdigi adres RAM’dedir. Aradaki bu
uzaklik kitabin geri kalaninin yarisini aciklar.

e Register’lar CPU’'nun icindeki ¢cok kiiciik ve cok hizli depolardir; RAM ile aralarinda
yuzlerce kat gecikme farki vardir.

e Stack, fonksiyon cagrilarinin dénis adreslerini ve yerel degiskenlerini tutar. Her
cagri kendi ¢ercevesini acar; cerceve kapaninca yerel degiskenler kaybolur.

e RAM ucucudur, disk kalicidir. Bilgisayarin her acilista her seyi bastan
yiklemesinin sebebi budur.

e Program diskteki dosyadir, process onun calisan halidir. CPU process diye bir sey
bilmez; process tamamen bir isletim sistemi soyutlamasidair.

e Acilistakiilk talimat RAM’den degil, anakart tizerindeki firmware yongasindan

elir; zincir oradan bootloader’a, sonra kernel’a uzanir.
1 dan bootloader’ k I

Bolimi ti¢ soruyla kapatmistik. Birincisinin cevabi [9. bdliimde] bizi bekliyor; ikincisi, yani
bellek, [16.] ve [17. béliimiin] konusu. Uciinciisii ise dogrudan bir sonraki béliimiin konusu:

ayni cip, ayni talimati neden bazen calistirip bazen reddediyor?
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Boliim 4: Kernel, User Mode ve Syscall

Bir 6nceki bélimi tg¢ soruyla kapattik. Simdi Gi¢linclisiinii cevaplayacagiz: her process’in
istedigi talimati calistirip bilgisayarina istedigini yapmasini engelleyen sey ne, ve syscall denen
sey tam olarak nedir? ikinci sorunun — programlar neden birbirinin ve kernel'in bellegini
okuyamiyor — cevabinin yarisi da buradan cikacak; diger yarisi sanal bellegi anlatti§im

bélumlere kaliyor.

Cevabin tamami tek bir donanim 6zelligine dayaniyor — ve o dzellik, tasidig1 yiikiin yaninda

sasirtici derecede basit.

Bu béliimde neyi ¢oziiyoruz?

e CPU’nun ayricalik seviyelerini, yani kernel mode ile user mode ayrimini gorecegiz.
e Interrupt’in ne oldugunu ve neden syscall icin bicilmis kaftan oldugunu anlayacagiz.
e Bir syscall'in register diizeyinde nasil goriindiigiinii somut olarak izleyecegiz.

e exit (1) gibitek satirlik bir cagrinin altinda kac katman oldugunu ¢ozecegiz.

Hepsine Hiikmedecek iki Halka

Simdi CPU’'nun en az konusulan ama en cok ise yarayan 0zelligine geldik. CPU her an bir mode
icindedir (ayricalik seviyesi ya da ring olarak da gecer) ve o an neleri yapmasina izin verildigini
bu belirler. Ayni ¢ip, ayni talimati, hangi mode’da olduguna goére ya calistirir ya da reddeder.
Modern mimarilerde iki temel mode vardir: kernel/supervisor mode ve user mode. ikiden

fazlasi desteklenebilir ama pratikte bugiin cogunlukla bu ikisi kullanilir.

Kernel mode’da neredeyse her sey serbesttir: CPU destekledigi her talimati ¢calistirabilir ve her
bellege erisebilir. User mode’da ise yalnizca belirli talimatlara izin verilir, I/O ve bellek erisimi
kisitlanir ve bircok CPU ayari kilitlenir. Genel olarak kernel ve siriiciiler kernel mode’da,

uygulamalar ise user mode’da calisir.

Islemciler acilista kernel mode’da baslar. Bir programi calistirmadan énce kernel, user mode’a

gecis yapar.



Kernel Mode User Mode

Bu korumali bellegi Bu korumali bellegi
oku! oku!

Al bakalim, canim 3) Hayirl Segmentation fault!

Gercek bir mimaride bunun nasil gériindiigiine 6rnek: x86-64’te mevcut ayricalik seviyesi
(CPL), cs adli code segment register’'indan okunabilir. Daha net sdyleyeyim: CPL, cs

register’inin en diisiik degerlikli iki bitinde tutulur. Bu iki bit, x86-64’tin dort olasi ring’ini

temsil eder: ring O kernel mode’dur, ring 3 ise user mode’dur. Ring 1 ve 2 siiriiciiler icin
distiniilmiistiir ama bugiin yalnizca birkac eski ve nis isletim sistemi tarafindan kullanilir.

Ornegin CPL bitleri 11 ise CPU ring 3, yani user mode’dadir.

Syscall Tam Olarak Nedir?

Programlar user mode’da calisir clinkii bilgisayara tam erisim konusunda onlara giivenilmez.
User mode, sistemin biiytik kismina erisimi engeller; ama programlarin yine de I/O yapmasi,
bellek ayirmasi ve bir sekilde isletim sistemiyle konusmasi gerekir. Bunun i¢in user mode’da
calisan yazilimin kernel’dan yardim istemesi gerekir. Kernel da bu sirada kendi giivenlik

kontrollerini uygulayabilir.

Isletim sistemiyle etkilesen kod yazdiysan muhtemelen open, read, fork ve exit gibi
fonksiyonlar: gormiissiindiir. Bu fonksiyonlarin altinda, isletim sisteminden yardim istemek
icin syscall’lar kullanilir. Syscall, bir programin user space’ten kernel space’e gecis
baslatmasina; yani program kodundan isletim sistemi koduna atlamasina izin veren 6zel

prosediirdiir.

Bu gecisin nasil yapildigini anlatabilmek i¢in 6nce bir kavrami yerine oturtmam gerekiyor:

interrupt.

Interrupt, CPU’ya “yuruttigin isi birak, su adrese git” diyen mekanizmadir. Fetch-execute

cycle normalde bir sonraki talimata ilerler; interrupt bu akisi keser, CPU’'nun nerede kaldigini
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kaydeder ve onu 6nceden belirlenmis baska bir adrese goturur. Oradaki is bitince CPU kaldig:

yere doner ve hicbir sey olmamis gibi devam eder.
Kaynagina gore u¢ turu var:

e Hardware interrupt donanimdan gelir. Klavyeye bastiginda, ag kartina paket
distiginde ya da bir timer’in stiresi doldugunda tiretilir. Program bunu istemez, basina
gelir. [9. boliimde] ¢oklu goérevin tamamen bunun tistiine kuruldugunu gorecegiz.

e Exception (istisna) CPU'nun kendisinden gelir: ylriittiga talimat: tamamlayamadiginda
— sifira bolme, izin verilmeyen bir adrese dokunma — CPU akisi kendi kendine keser. Bu
da istenmeden basa gelir, ama disaridan degil, programin kendi talimatindan dogar. [17.
boliimde] gorecegimiz page fault bu tiirtin en 6nemli Giyesidir.

e Software interrupt’i ise programin kendisi bilerek tetikler. “Su anda kesilmek

istiyorum” der.

Ucliniin ortak bir ézelligi var ve interrupt’1 syscall icin bicilmis kaftan yapan da o: interrupt,
atlanacak yeri programin degil kernel’in 6nceden belirledigi tek atlama bicimidir. Siradan
bir jmp talimatiyla istedigin adrese gidebilirsin; interrupt ile ancak kernel’'in senin icin

hazirladigi yere gidebilirsin.

Iste user space’ten kernel space’e kontrol devrinin temel fikri budur: CPU, sadece kernel'in
onceden hazirladig: giivenli giris noktalarina gecise izin verir. Tarihsel olarak bu is software

interrupt ile anlatilir; modern mimarilerde ise ayni rolii cogu zaman 6zel syscall girig

talimatlari Uistlenir.

Bu ciimlenin icindeki “6nceden hazirladig1” ifadesi, biitiin giivenlik modelinin kilit tagi. Neden
bu kadar 6nemli oldugunu gormek icin bir an tersini hayal et: eger bir program kernel'in
icinde istedigi adrese atlayabilseydi, dosya acma kodunun izin kontroliinden sonraki satirina

atlar ve kontrolii tamamen atlardi. Kapiyi kilitlemenin bir anlami kalmazdi.

Bu ylizden CPU su kurali donanim seviyesinde uygular: user mode’daki bir program kernel’a
nereden girecegini secemez. Yalnizca “girmek istiyorum” diyebilir; nereye diisecegine kernel'in

onceden yazdigi liste karar verir.

Acil durum numaralarini distn. Yangin ¢iktiginda itfaiyecinin cep telefonunu aramazsin,

112’yi ararsin. O numaranin karsiliginda kimin oturdugunu sen degil, sistemi kuran kisi
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belirlemistir. Sana disen tek sey bir numara sdylemektir.

Kernel de acilista tam olarak boyle numarali bir liste hazirlar: “O numarali olay olursa su
adrese git, 14 numarali olursa bu adrese git.” (x86-64’te 0 sifira b6lmenin, 14 de page fault’'un
numarasidir.) Sonra CPU’ya bu listenin nerede durdugunu bir kez bildirir. Listenin x86-64’teki
ad1 IDT’dir (Interrupt Descriptor Table). Ad1 simdilik 6nemli degil; 6nemli olan, listeyi yalnizca
kernel mode’daki kodun degistirebilmesi. User mode’daki bir program ne listeye yeni bir

numara ekleyebilir ne de mevcut bir girdiyi baypas edebilir.
Simdi mekanizmanin kendisine bakalim.

1. Boot sirasinda isletim sistemi bu tabloyu RAM’de kurar ve adresini CPU’ya kaydeder.
Tablo, olay numaralarini handler adresleriyle esler. (Eski 16-bit diinyada ayni yapinin ad1

interrupt vector table — IVT idi; x86-64’te interrupt descriptor table olarak gecer.)

Interrupt Vector Table

# Handler adresi

00 Ox3A28213A6339392C
01 Ox7363682EEE208A47
02 Ox2B290904B9B89815
03 OxF97CAO91A8D9B16C

ve boyle uzayip gider...

2. Eski 32-bit x86 Linux modelinde user-space programlari, INT gibi bir talimat kullanarak
CPU’ya su isi yaptirabilirdi: IVT/IDT’de ilgili interrupt numarasini bul, kernel mode’a gec

ve instruction pointer’1 oradaki handler adresine atla.

Modern 64-bit Linux’ta x86-64 icin yerel syscall yolu syscall talimatidir. int 0x80 ve sysenter
hala eski uyumluluk baglamlarinda karsina cikabilir, ama bugiiniin 64-bit programlari icin ana

yol degildir.

Donts de gidis kadar kontrolliidiir. Kernel isini bitirince CPU’ya iki seyi birden yaptirir:

ayricalik seviyesini user mode’a diisiiriir ve instruction pointer’i programin kaldig: yere geri
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koyar. Bu iki isi tek hamlede yapan 6zel bir donts talimati vardir; adi mimariye gore degisir
(x86-64'te iret ya da sysret, AArch64’te exception return). isimleri ezberlemene gerek yok;

onemli olan dontisiin de rastgele bir atlama olmadigi.

(Merak ediyorsan, 32-bit x86 Linux’ta klasik syscall interrupt numarasi 0x80’dir. Linux syscall

listesini Michael Kerrisk’in cevrimici manpage dizininde gorebilirsin.)

Bitlin yolculugu tek bir semada adim adim izleyelim:

BiR SYSCALL'IN Gipis VE DONUSU

USER MODE - ring 3

programin kodu
| 1S =
write(...)

A
]
1
1
1
]
1
I
1

ring 0 — ring 3

ayricalik siniri — yalnizca CPU gecirebilir
ring 3 —ring 0

sysret < _

KERNEL MODE - ring O

1. Program calisiyor. Kod user mode'da (ring 3) ylriyor. Bu modda I/O yok, kernel belle§ine erisim yok.

2. Argiimanlar register'lara yazilir. Syscall numarasi rax'e, argimanlar rdi, rsi, rdx'e konur. Bu
dlzenin adi calling convention.

3. syscall talimati tetiklenir. CPU tek hamlede iki is yapar: ayricalik seviyesini kernel mode'a ¢ikarir ve
kernel'in 6nceden belirledigi giris noktasina atlar. Program nereye gidecegini secemez.

4. Kernel isi yapar. Once argiimanlari dogrular ve izinleri kontrol eder, sonra asil isi yiiritiir. Sonug rax'e
yazilir.

5. Geri doniiliir. sysret yine tek hamlede iki is yapar: ayricalik user mode'a diiser ve instruction pointer

programin kaldigi yere geri konur.
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Wrapper API'ler: Interrupt Ayrintisini Gizlemek

Su ana kadar bildiklerimizi toparlayalim:

e User-mode programlar: ayricalikli I/O’ya, fiziksel bellege ya da kernel bellegine
dogrudan erisemez. Dis diinyayla etkilesime gecmek icin isletim sisteminden yardim
istemeleri gerekir.

e Programlar, syscall/sysret, svc/exception return veya legacy int/iret gibi mimariye
0zgl yollarla kontroli isletim sistemine devredebilir.

e Programlar ayricalik seviyesini dogrudan degistiremez. Bu kontrollii gecisler giivenlidir
¢inki CPU, isletim sistemi kodunda nereye atlanacagini 6nceden kernel tarafindan
yapilandirilmis giris noktalarindan alir. Bu tablolar ve register’lar yalnizca kernel

mode’da degistirilebilir.

Bir program syscall tetiklerken kernel’a veri de aktarmalidir. Kernel'in hangi syscall'in

cagrildigini ve 6érnegin hangi dosya adinin agilacagini bilmesi gerekir.

Bunun nasil yapildigini somut gérmek her seyi yerine oturtuyor. 64-bit Linux’ta kural su:
syscall numarasi rax register’ina, argimanlar da sirasiyla rdi, rsi, rdx, r10, r8 ve 19
register’larina yazilir; cogu syscall ilk ticlinden fazlasina ihtiyac duymaz. Sonra syscall
talimati tetiklenir. Calismay1 1 ¢ikis koduyla bitiren exit syscall’y, iki register’a deger koyup bir

talimat calistirmaktan ibarettir:

e rax = 60— 60, Linux’'ta exit syscall'inin numarasi.
e rdi = 1— ¢ikis kodu.
® syscall

Kernel devraldiginda yaptig ilk is bu register’lar1 okumaktir. Yani register’lar burada iki diinya
arasindaki ortak dil islevi goriiyor: program yaziyor, kernel okuyor. Bu diizenin ad1 calling

convention’dir ve mimariden mimariye, isletim sisteminden isletim sistemine degisir.

Mimariler arasinda syscall cagirma bicimlerinin degismesi, programcilarin her program icin
bunu elle yazmasini pratik olmaktan cikarir. Dahasi, isletim sistemini kendi ayrintilarina
mahkim eder: her program bu ayrintilar:1 dogrudan kullaniyorsa, en kiictiik degisiklik calisan
her programi bozar. Ustelik artik ham assembly ile program yazmiyoruz; bir dosya okumak

isteyen herkesin assembly yazmasi beklenemez.
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Syscall’lar her mimaride farklt bicimde uygulanur.

Bu ylzden isletim sistemleri, bu mimariye 6zgu kernel giris yollarinin istiine bir soyutlama
katmani koyar. Gerekli assembly talimatlarini saran yeniden kullanilabilir iist seviye
kiitiiphane fonksiyonlar: Unix benzeri sistemlerde libc, Windows’ta ise ntdll.dll tarafindan
saglanir. Bu kiitiiphane fonksiyonlarina yaptigin cagri dogrudan kernel mode’a gecmez; bunlar
normal fonksiyon cagrilaridir. Kiitiphanenin icinde bir yerde assembly devreye girer ve

kontrol gercekten kernel’a aktarilir.

Unix benzeri bir sistemde C icinden exit (1) cagirdiginda, kiitiphane fonksiyonu sonunda
syscall numarasini ve argiimanlarini dogru register’lara yerlestirir ve mimariye 6zgi syscall
talimatini tetikler. Yani senin tek satirlik exit (1) cagrin, altinda register diizenleyen bir
assembly bloguna, oradan da CPU’nun ayricalik seviyesini degistiren tek bir talimata iniyor. Bu

kadar katmanain tist tiste dizilip tek satir gibi gorinmesi, bilgisayarlarin en iyi yaptigi is.

exit(1) ile ham syscall ayn1 sey degil. Kiitiphane fonksiyonu kernel’a gitmeden 6nce is
yapar: atexit ile kaydedilmis temizlik fonksiyonlarini calistirir ve acik stdio
tamponlarini bosaltir. Bir programin printf ile yazdigi son satirin ekrana gercekten
dismesi cogu zaman tam olarak buna baghdir. Kernel’a inen cagri da 60 numarali exit
degil, exit_group’tur (231) — ¢iinkii exit yalnizca ¢agiran thread’i sonlandirir, oysa

exit (1) demekle process’in tamamini kastedersin. Temizligi atlayip dogrudan inmek
istersen _exit () bunu yapar. Yukaridaki iki satirlik 6rnek mekanizmay1 dogru anlatiyor;

exit(1)’in tamamiise ondan biraz daha kalabalik.
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Bir Syscall Ne Kadar Pahali?

Biitiin bu mekanizmayi gordiikten sonra dogal bir soru geliyor: madem syscall siradan bir

fonksiyon cagrisi degil, ne kadar pahali?

Karsilastirma soyle. Siradan bir fonksiyon cagrisi birkac clock cycle siirer. Bir syscall ise

mertebe olarak yiizlerce cevrim. Aradaki farki ti¢c sey doguruyor:

e Mod gecisinin kendisi. CPU ayricalik seviyesini degistirir, register’lar1 kaydeder, kernel
stack’ine gecer. Dontiste hepsini geri alir.

e Kernel'ln dogrulama isi. Kullanicidan gelen her isaretci ve her sayi stiphelidir; kernel
bunlar: kontrol etmek ve kendi tarafina kopyalamak zorundadar.

e Spekiilatif yliriitme yamalarinin bedeli. Meltdown ve Spectre sonrasi eklenen
korumalar, her geciste sayfa tablosu degistirmek ya da tahmin tamponlarini temizlemek
gibi ek isler getirdi. Bu bedel, 2018 sonrasi sistemlerde syscall maliyetini gozle gorulir

bicimde artirdi.

Kendi makinende dl¢mek istersen perf bench syscall basic komutu, hicbir is yapmayan bir
syscall'1 on milyon kez cagirir ve tek bir gidis-dontisiin siiresini usecs/op (islem basina

mikrosaniye) olarak yazar.

Bu sayi, kitabin ilerisindeki bircok tasarim kararinin arkasindaki asil sebep. Bir programin
neden veriyi tek tek degil de tampon dolusu yazdigl, epoll ve io_uring gibi arayiizlerin neden

var oldugu — hepsi ayni hedefe hizmet eder: ayni1 isi daha az syscall ile yapmak.

Isin ilging tarafi, bazi syscall'larin bu bedeli hic 6dememesi. Saati sormak gibi cok sik yapilan
ve hichir gizli bilgi gerektirmeyen birkac is icin kernel, gerekli kodu dogrudan programin
adres alanina esler; ¢cagri kernel’a hi¢ sigramadan user space’te biter. Bu numaranin adi1 vDSO

ve [son b6liimde] ayrintisina donecegiz.
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Ozet

Peki, ne 6grendik?

e Hangi talimatlarin calistirilabilecegini, islemcinin o anki mode’u belirler. Isletim
sistemi kodu kernel mode’da calisir; bir programi calistirmadan 6nce user mode’a
gecer.

e Interrupt, CPU’ya “isini birak, su adrese git” diyen mekanizmadir; donanimdan,
yazilimdan ya da CPU’nun kendisinden (exception) gelebilir. Atlanacak adresleri
kernel acilista bir tabloya yazar ve o tabloyu yalnizca kendisi degistirebilir.

e Programlarin ayricaliklar: kisith oldugu i¢in dis diinyayla etkilesim kurmak
istediklerinde kernel’'dan yardim istemek zorundadirlar. Syscall, bu gecisin standart
yoludur.

® Gecisin giivenli olmasinin sebebi, atlanacak yeri programin degil kernel'in
belirlemesidir. User mode’daki kod kernel’a nereden girecegini secemez; yalnizca
girmek istedigini s6yleyebilir.

e Programlar syscall’lar1 genelde libc gibi kiitiphane fonksiyonlar: tizerinden kullanair.
Mimariye 0zgl ayrintiy1 saran katman odur.

e Bir syscall siradan bir fonksiyon cagrisindan yiizlerce kat pahalidir. Tamponlama,

epoll ve vDSO gibi tasarimlarin ortak amaci ayni isi daha az syscall ile yapmaktir.

Ozetin besinci maddesindeki “mimariye 6zgii” ifadesi, simdiye kadar birkac kez kullandigim
ama hic acmadigim bir konuya isaret ediyor. x86-64, AArch64, RISC-V — bu isimler tam olarak
neyi anlatiyor ve neden bir program bir makinede calisip digerinde calismiyor? Siradaki

bolimin konusu bu.



Boliim 5: Mimariler: x86, ARM ve Digerleri

Buraya kadar birkac kez “x86-64te sOyle olur”, “ARM tarafinda boyle” diye cimleler kurdum

ve bu isimlerin ne anlama geldigini aciklamadan gectim. Simdi o borcu 6deyelim.

Bu isimler marka adi degil. Bilgisayarin hangi dili konustugunu séylityorlar — ve o dili
bilmeden, bir programin neden bir makinede c¢alisip digerinde ¢alismadigini agiklamak

mumkiin degil.

Bu béliimde neyi ¢oziiyoruz?

“Talimat kiimesi” ile “islemci modeli” arasindaki farki netlestirecegiz.

32 bit ile 64 bit arasindaki farkin tam olarak neyi dlctigiinii gorecegiz.

x86-64 ile ARM'1n nereden geldigini ve neden ikisinin de var oldugunu anlayacagiz.

e Ayni programin neden her makinede calismadigini cevaplayacagiz.

Talimat Kiimesi: Donanimla Yazilim Arasindaki Sozlesme

[3. boliimde] CPUnun makine kodu yirattigiinii, makine kodunun da opcode’lardan
olustugunu gordik. Simdi bir soru soralim: 05 00 02 00 00 baytlarinin “EAX register’ina 512

ekle” demek olduguna kim karar verdi?

Cevap bir belge. Her islemci ailesinin, hangi bayt dizisinin hangi isi yapacagini satir satir
tanimlayan bir s6zlesmesi vardir. Bu s6zlesmenin adi talimat kiimesi mimarisi — kisaca ISA

(Instruction Set Architecture).
Bir ISA sunlari séyler:

e Hangi talimatlar var ve her biri hangi bayt dizisiyle yaziliyor.
e Kac register var, adlari ne, kag bit genisliginde.
e Bellek nasil adreslenir, byte’lar hangi sirayla dizilir.

e Ayricalik seviyeleri nasil ¢alisir, kernel’a nasil girilir.
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Yani ISA, donanim ile yazilim arasindaki sinirdir. Ustiinde kalan her sey — derleyicin, isletim
sistemin, tarayicin — bu s6zlegsmeye gore yazilir. Altinda kalan her sey de bu s6zlesmeyi yerine

getirmek zorundadar.
Burada karistirilmasi ¢ok kolay bir ayrim var, o ylizden altini ¢izeyim:
ISA, islemcinin ne yaptigin1 sdyler; mikro-mimari ise nasil yaptigini.

Bir Intel Core 19 ile bir AMD Ryzen ayni ISA’y1 konusur: ikisine de ayni . exe dosyasini verirsin,
ikisi de caligtirir. Ama iceride bambaska makinelerdir — farkli pipeline derinligi, farkli cache
diizeni, farkli dal tahmincisi. [11. boliimde] anlatacagim hilelerin hepsi mikro-mimari

tarafindadir ve tireticiden uireticiye, hatta nesilden nesile degisir.

Bu ayrimin giinlik hayattaki karsilig1 su: yeni bir islemci aldiginda programlarini yeniden
derlemen gerekmez. Clinkii degisen mikro-mimaridir, s6zlesme ayni kalir. S6zlesme
degistigindeyse — ARM’a gecen bir Mac’te oldugu gibi — her seyin yeniden derlenmesi

gerekir.

“32 bit” ve “64 bit” Tam Olarak Neyi Olcer?

Bu ikili neredeyse her yerde karsina ¢ikiyor ama neyi ol¢tiigi cogu zaman havada kaliyor.

Aslinda tek bir seyi degil, birbirine bagl iki seyi birden 6l¢iiyor.

Birincisi: register genisligi. 64-bit bir islemcide genel amacl register’lar 64 bit, yani 8 bayt
tutar. 32-bit bir islemcide 4 bayt. Bu, CPU’'nun tek hamlede isleyebildigi sayinin buyukligi
demek. 32 bitle en fazla 4.294.967.295’¢ kadar sayabilirsin; daha biyiik sayilarla ¢aligsmak i¢in

isi parcalara bélmek gerekir.

ikincisi, ve asil 6nemlisi: adres genisligi. Bir bellek adresi de bir sayidir ve o say1 register’a
sigmak zorundadir. 32 bitlik bir adresle en fazla 232 farkli bayt gosterebilirsin — yani 4 GiB. Kac

cubuk RAM taktiginin 6nemi yok; adresi yazacak yerin yoksa oraya erisemezsin.

2000’lerin basinda 32-bit Windows'un 4 GB’1n tistiinl géremiyor olmasinin sebebi tam olarak

buydu. Sorun RAM’de degil, adresi tutan sayinin genisligindeydi.
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Hatta 4 GB takili bir makine ¢ogu zaman yalnizca 3,25 GB kadarini gosterirdi ve bunun sebebi
de ayn1 yerde. CPU’'nun Urettigi her adres RAM’e gitmez: adres uzayinin bir dilimi ekran karti
gibi cihazlara ayrilir ve o adreslere yazmak, cihazla konusmak demektir. 4 GiB’lik uzayin ust
kismi cihazlara gidince, o adreslerin arkasinda kalan RAM’e ulagsacak numara kalmiyordu.
(Isin asli biraz daha karisik: 32 bitlik x86 islemciler 1995’ten beri PAE adl1 bir uzantiyla 4
GiB’1n istiindeki fiziksel bellege ulasabiliyordu. Ama tek bir programin gorebildigi adres uzay1
yine 4 GiB’la sinirliydi ve Windows'un masatisti siriimleri, eski siirticiiller bozulmasin diye bu
kapiy1 4 GB’1n iistii icin hic acmadi.) 64 bite gecince tavan 2%e, yani 16 exbibyte’a cikt1 —

ongorilebilir gelecek icin fazlasiyla yeterli bir sayu.

Pratikte x86-64 islemciler bu 64 bitin tamamaini kullanmaz; sanal adreslerin yalnizca
alttaki 48 biti anlamlidir (yeni nesillerde 57). Sebebini [17. b6liimde] gérecegiz: adresin
her 9 biti bir sayfa tablosu seviyesi demek ve her seviye ceviriye ek maliyet bindiriyor. 48

bit bile 256 tebibyte eder; kimse bu tavana yaklagmiyor.

Bunun bir de ters yonlii bedeli var: 64-bit bir programda her isaretci 4 bayt yerine 8 bayt yer
kaplar. Isaretci bakimindan yogun yapilarda (bagl listeler, agaclar) bu, ayni verinin cache’te iki
kat yer tutmasi demektir. Ayni program 64 bitte bazen daha yavas calisabilir; nedeni [8.
boliimde] konusacagimiz cache basincidir. Bu bedel o kadar gercek ki Java sanal makinesi 64
bitte bile nesne isaretcilerini varsayilan olarak 32 bite sikistirir (compressed oops): bellek 32 GB’1

gecmedigi siirece yar1 boyutta isaretci, ayni cache’e iki kat nesne demektir.

x86’n1n Hikayesi: Bir Geriye Uyumluluk Anit1

Bugilin masaiistii ve sunucu diinyasina hakim olan ISA'nin adi1 x86-64. Bu tuhaf ismin nereden

geldigini anlamak icin elli y1l geriye gitmek gerekiyor.

Intel’'in mikroislemci seriiveni [3. b6liimde] andigim 4004 ile basladi, ama x86’nin asil atasi

bir y1l sonraki 8008’dir — [2. boliimde] bir terminalin islemcisinden dogdugunu gormustiik.

Zincir 8080’den gecip 1978’de 8086’ya ulasti: 16-bit bir islemci. Ondan sonra gelen modeller
80186, 80286, 80386, 80486 diye devam etti. Sektoér bu aileyi kisaca “86 ile biten islemciler”,
yani x86 diye anmaya basladi. 80386 ile birlikte aile 32 bite gecti ve bu 32-bit stiriim IA-32

adini alda.
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Sonra beginci nesil geldi ve Intel bir sorunla karsilasti: sayilar ticari marka olarak tescil
edilemiyordu, yani rakipleri de “586” diye c¢ip satabiliyordu. C6ziim, say1 yerine bir isim
koymak oldu: Pentium. Yani Pentium yeni bir mimari degil, x86 ailesinin besinci neslinin
pazarlama adidir. Sonraki Core, Core i7, Ryzen gibi isimler de ayni sey — hepsi ayni1 sozlesmeyi

konusan farkli mikro-mimarilerdir.

64 bite gecis ise Intel’in beklemedigi bir yerden geldi. Intel, gelecegi tamamen yeni ve x86 ile
uyumsuz bir mimaride (Itanium) gordii. AMD ise farkli diistindii: mevcut x86’y1 64 bite
genisletip eski programlarin calismaya devam etmesini sagladi. Piyasa, elindeki yazilimi ¢cope
atmak istemedi. AMD’nin tasarimi fiilen standart oldu; Intel de onu benimsemek zorunda
kald1.

Iste bu ylizden bugiin kullandigin mimarinin adi x86-64 (ya da AMD64, ya da Intel 64 — iicii de
ayni sey).



DERINLESME Modern bir islemci hala 1978 modunda aciliyor

Geriye uyumlulugun bedeli soyut bir sey degil; her acilista 6diiyorsun.

Bir x86-64 islemci giic geldiginde 64-bit modda baslamaz. Real mode denen, 8086’nin
1978’deki modunda baslar: 16-bit, koruma yok, 1 MiB adres sinir1. Firmware 6énce onu
32-bit korumali moda, sonra 64-bit “long mode”a tagsimak zorundadir. Yani modern bir
sunucu, kirk yil 6nceki bir islemcinin taklidini yaparak uyanir ve ancak birkac adim

sonra kendisi olur.

Ayni1 yiikiin baska izleri de var: degisken uzunluklu talimat kodlamasi (bir talimat 1 ile
15 bayt arasinda olabilir), x87 gibi yerini baska birimlere birakmis eski kayan nokta
birimleri, hala duran ama cogu artik is gormeyen segment register’lari. Bu sonuncularin
ikisi, fs ve gs, yeni bir is bulmus durumda: bugiin her thread’in kendine ait verisinin

nerede durdugunu gosteriyorlar.

Buna karsilik ayni1 yik, x86’y1 bu kadar basarili yapan seyin ta kendisi. 1990’larda
yazilmis bir programi buginki bir islemcide calistirabiliyor olmak, sektoriin kirk yillik
yatirimini korumak demekti. Temizlik ugruna bu bagi kesmeyi deneyen mimariler —
[tanium bunlardan biriydi — genellikle kaybetti. Intel 2023’te yiikiin bir kismini bu kez
x86’nin kendi icinde atmay1 6nerdi: dogrudan 64 bitte acilan, real mode’u hi¢ bilmeyen
bir x86 (X86S). 2024’lin sonunda 6neriyi rafa kaldirdi.

ARM: Ayn1 Soruya Verilen Baska Bir Cevap

x86 masatustiinde kazanirken bambaska bir yerde, tamamen farkli bir baski altinda ikinci bir

aile biiytiyordu.

ARM, 1985’te Ingiliz Acorn Computers’ta dogdu. Acilimi Acorn RISC Machine’di. Hedefi en hizli
islemciyi yapmak degil, isi en az giicle yapmakt1 — ctinkii ucuz ev bilgisayarlarinda ne biiytk bir
sogutucu ne de biiyiik bir giic biitcesi vardi. Tasarimin ne kadar tutumlu ciktigini gésteren

meshur bir an var: ilk ARM cipi test kartinda calistirildiginda 6lciim aleti neredeyse sifir akim



gosterdi. Sonra gi¢ hattinin hi¢ baglanmadigi anlasilds; ¢ip, giris bacaklarindan sizan kii¢iik

akimla calisiyordu.

Bu kisit, cep telefonu cagi geldiginde altin degerinde ¢ikti. Pilden c¢alisan bir cihazda 6nemli
olan tepe hiz degil, watt basina is. Bugiin elindeki telefonun icinde neredeyse kesinlikle bir

ARM cekirdegi var.

ARM’1n ikinci sira dis1 yani is modeli: ARM sirketi cip iiretmez. Tasarimi lisanslar. Apple,
Qualcomm, Samsung, Amazon ve daha onlarcasi bu lisansi alip kendi cipini tiretir. Bu ylizden
“ARM islemci” dedigimizde tek bir tiriinden degil, ayn1 s6zlesmeyi konusan cok genis bir

aileden soz ediyoruz.

64-bit stiriimiin ad1 AArch64 (ya da ARM64). 2011’de duyuruldu ve bugiin telefonlardan Apple

Silicon Mac’lere, oradan bulut sunucularina kadar her yerde.

Apple’in 2020°de Mac’leri Intel’'den kendi ARM ciplerine tasimasi, bu bélimiin en somut
ornegi. Sozlesme degisti, dolayisiyla blitiin programlarin yeniden derlenmesi gerekti.
Apple bu gecisi Rosetta 2 ile yumusatti: x86-64 programlarini kurulum sirasinda AArch64
makine koduna ceviriyor. Ceviri ise yariyor ama bedava degil; yerel derlenmis bir

uygulama her zaman daha hizl.

Gecisin en akillica parcasi yazilimda degil, silikondaydi. x86 ile ARM, cok cekirdekli bir
programda bellek yazmalarinin diger cekirdeklere hangi sirayla goriinecegi konusunda
farkli sozler verir ve x86’ninki ¢ok daha katidir. Cevrilmis bir x86 programi o kat1 soze
giivenerek yazilmistir. Apple her bellek erisimine pahali bir siralama talimati eklemek
yerine M serisi ciplere bir kip koydu: cevrilmis kod calisirken cekirdek, bellek islemlerini
x86'n1n kurallariyla siraliyor. Bu siranin neden bu kadar 6nemli oldugunu [10. b6liimde]

gorecegiz.

CISC ve RISC: Kavga Neydi, Bugiin Ne Kald1?

Bu iki kisaltma seksenlerin biiytik tartigsmasidir ve isimlerinden tahmin edebileceginden daha

az sey ifade ederler.
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CISC (Complex Instruction Set Computer) yaklasimi suydu: talimatlar zengin ve giicli olsun,
tek bir talimat cok is yapsin. Bellek hem pahali hem kiiciikken, programi kisa tutmak gercek
bir kazancti. x86 bu okuldan.

RISC (Reduced Instruction Set Computer) tersini savundu: talimatlar az sayida, sabit
uzunlukta ve basit olsun; karmasik isi derleyici birkac basit talimatla kursun. Béylece donanim

sadelesir, hizlanir ve daha az giic harcar. ARM, RISC-V ve MIPS bu okuldan.

Aradaki en goriiniir fark talimat uzunlugu. AArch64’te her talimat tam olarak 4 bayttir; islemci
siradaki talimatin nerede bittigini bilmek icin onu ¢6zmek zorunda degildir. x86-64’te ise 1 ile
15 bayt arasinda degisir; nerede bittigini anlamak icin basindan okumaya baslaman gereKir.
[11. boliimde] gorecegimiz “ayni anda birden fazla talimati ¢cézme” isi, sabit uzunlukta cok
daha kolaydir.

Peki kim kazand1? Diiriist cevap: ikisi de, ¢clinkii tartisma ortada kalkti.

Modern bir x86-64 islemci digsaridan CISC goriniir ama iceride RISC gibi calisir. Aldig1
karmasgik talimati, mikro-op denen kii¢ctik ve diizenli parcalara boler; pipeline’in geri kalani bu
parcalar: yiratir. Yani x86, RISC fikirlerini kendi kabugunun icine tasidi. Geriye kalan asil
fark, o ceviriyi yapan decoder’in maliyeti: sabit uzunluklu bir ISA’da bu is neredeyse

bedavayken, x86’da gercek bir transistor ve giic biitcesi tiiketir.

Bu boéliimdeki bir davranis farkini da buraya baglayabiliriz. [4. boliimde] syscall giris
yollarindan bahsetmistik. x86 tarafinda bu is icin ayr1 ayri talimatlar eklendi — Intel
SYSENTER’1, AMD SYSCALL’1 tasarladi; ikisi de 32-bit déneminde geldi, 64-bit diinyada ise
AMD’ninki standart oldu. AArch64 ise boyle 6zel bir talimat eklemedi; hem syscall’'lar hem de
software interrupt’lar icin tek bir SVC talimat1 kullanilir. Bu, iki okulun tavrini tek bir 6rnekte

Ozetliyor: CISC ihtiyac gordiigii yere yeni talimat ekler, RISC var olani yeniden kullanir.

RISC-V: Sozlesmenin Kendisi Acik Olsa?

Son yillarin yeni ismi RISC-V. Teknik olarak sira disi bir sey vaat etmiyor; sira disi olan lisansi.
x86 ve ARM’1n aksine RISC-V’yi kullanmak icin kimseye para ddemen ya da izin almana gerek

yok — ISA acik bir standart.


http://localhost:4321/modern-islemci-teknikleri
http://localhost:4321/kernel-user-syscall

Bunun pratik sonucu, bir Giniversitenin, bir startup’in ya da bir devletin kendi islemcisini
kimseye sormadan tasarlayabilmesi. Su an agirlikli olarak gomiili sistemlerde ve arastirma
tarafinda; masatstiinde ciddi bir varligi yok. Ama bu bolimiin asil dersini iyi gosteriyor: ISA

bir belgedir, ve belgenin kime ait oldugu teknik bir mesele degil, stratejik bir meseledir.

Peki Ayni Program Neden Her Yerde Calismiyor?

Artik bu sorunun cevabi elimizde. Derleyici kaynak kodunu makine koduna cevirirken belirli
bir ISA’y1 hedefler. Urettigi baytlar baska bir sézlesmede ya bambaska bir anlama gelir ya da

hicbir anlama gelmez.

Isletim sistemi de bu dosyay1 calistirmadan énce hangi mimariye ait olduguna bakar. [15.
boliimde] gorecegimiz ELF basliginda bunun i¢in ayrilmig bir alan vardir; kernel oraya bakip

uyumsuzsa dosyayi hi¢ agcmaz.
Bu tek gercek, giindelik hayatta karsina cikan bir siirt ayrintiy1 acikliyor:

e Bir program indirirken neden “Intel” ve “Apple Silicon” diye iki ayr1 siriim sunuluyor.

e Docker imajlarinin neden amd64 ve armé4 etiketleri var ve yanlis olani ¢ektiginde neden
calismiyor.

e Telefonun uygulamasinin bilgisayarinda dogrudan calismamasinin sebebinin isletim

sisteminden 6nce mimari oldugu.

Bu duvari asmanin yolu her zaman ayni: ¢eviri. Apple’in Rosetta’si, QEMU gibi 6ykiiniciiler ve
Windows'un ARM {iizerinde x86 programlarini calistiran katmani, hepsi bir ISA'nin
talimatlarini digerininkine cevirir. Calisir, ama arada bir cevirmen oldugu icin hep bir bedel

odersin.

Bolimiin biitiin parcalarini tek bir resimde toplarsak:
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BiR sOZLESME, BIRCOK iSLEMCI

ceviri: Rosetta 2, QEMU

program program
x86-64 makine kodu AArch64 makine kodu

v v
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Intel Core AMD Ryzen Apple M AWS Graviton
kendi i yapisi kendi ic yapisi kendi i¢ yapisi kendi ic yapisi

ayni dosya ikisinde de ¢alisir

1. Program bir sozlesmeyi hedefler. Derleyici makine kodunu belirli bir ISA igin Uretir. Bu dosyadaki
byte'lar yalnizca x86-64'liin sozlesmesine gore bir anlam tasir.

2. ISA sozlesmenin kendisidir. Hangi byte hangi isi yapar, kag register vardir, kernel'a nasil girilir: hepsi
bu belgede yazar. Program sozlesmeyi bilir, altindaki islemciyi bilmez.

3. Mikro-mimari s6zlesmeyi yerine getirir. Intel ile AMD ayni s6zlesmeyi bambaska i¢ yapilarla uygular:
farkli pipeline, farkli cache, farkli dal tahmincisi. Ayni dosya ikisinde de calisir.

4. Baska bir sdzlesme. AArch64 ayri bir belgedir. Apple'in M ¢ipleri ile Amazon'un Graviton'u onu farkl
bicimlerde uygular; x86-64 igin Urretilmis byte'lar bu tarafta higbir anlam tagimaz.

5. Sozlesmeler arasi koprii: ceviri. Rosetta 2 ya da QEMU, bir ISA'nin talimatlarini digerininkine cevirir.
Program calisir, ama arada bir cevirmen oldugu icin bir bedel 6denir.

Kendi makinenin hangi s6zlesmeyi konustugunu merak ediyorsan tek komut yeter: Linux
ve macOS’ta uname -m, Windows’ta PowerShell’de $env:PROCESSOR_ARCHITECTURE. x86_64
ya da AMD64 goriirsen bu bolimin ilk yarisindasin, aarch64 / armé4 / ARM64 goriirsen ikinci

yarisinda.



Ozet

Peki, ne 6grendik?

e ISA, donanim ile yazilim arasindaki s6zlesmedir: hangi bayt hangi isi yapar, kac
register vardir, kernel’a nasil girilir.

e Mikro-mimari o s6zlesmenin nasil yerine getirildigidir ve ireticiden iireticiye
degisir. Ayn1 ISA, bambaska iceriye sahip olabilir.

e 32/64 bit hem register genisligini hem de adres genisligini Olcer. 32 bitin 4 GiB
tavani, RAM’den degil adresin kendisinden gelir.

e x86-64, 1978'deki 8086’ya kadar uzanan kesintisiz bir geriye uyumluluk zincirinin
bugiinki halidir; her acilista hala real mode’dan gecer.

e AArché64, giic verimliligi baskisi altinda biytmiis ayri bir ailedir ve lisanslama
modeli sayesinde ¢ok sayida tireticide karsimiza cikar.

e CISC/RISC ayrimi1 bugiin biiytik 6lctide tarihseldir: x86 iceride talimatlar: mikro-
op’lara bolerek RISC gibi ¢alisir.

e Bir binary tek bir ISA'ya aittir. Bagka bir mimaride calistirmanin tek yolu ceviridir ve

cevirinin bedeli vardir.

Sozlesmeyi tanidigimiza gore artik bir kademe asagi inip sozlesmeyi yerine getiren makineye
bakabiliriz. Orada iki seyi bastan beri tanimlamadan kullaniyorum. Hizi, ne oldugunu hig
aciklamadigim bir birimle — “clock cycle” ile — 6l¢tiim. Ve “islemci” derken tek bir seyden s6z

ediyormusum gibi yaptim, oysa 6niindeki makinede muhtemelen tek degil.

Bir clock cycle tam olarak nedir, ve elindeki bilgisayarda gercekten kac islemci var?



Béliim 6: Saat, Cekirdek ve Mantiksal Islemci

Bir 6nceki bélimde talimat kiimesini bir s6zlesme olarak anlattim: makine kodunun ne
anlama geldigini sdyleyen, treticiden Ureticiye degismeyen kisim. S6zlesmenin ne oldugunu

biliyoruz artik. Sira onu yerine getiren fiziksel makinede.

O makine hakkinda simdiye kadar iki seyi sessizce varsaydim. Birincisi, islemcinin bir ritmi
oldugu: [3. boliimde] register erisiminin “bir clock cycle”, RAM erisiminin “yiizlerce”
siirdiigiinii sdylemistim ama cevrimin ne oldugunu tanimlamadim. Ikincisi, ortada tek bir
islemci oldugu — oysa elindeki makinede muhtemelen sekiz tane var ve gorev yoneticisi on alt1

gosteriyor.

Bu boliim o iki varsayimi aciyor. Ikisi de ayn1 hikdyenin parcasi, ciinkii islemcinin neden daha

fazla ¢ekirdege dondiigiiniin cevabi, saatin neden hizlanmay1 biraktiginda sakli.

Bu béliimde neyi ¢oziiyoruz?

e Bir clock cycle’in ne oldugunu ve siiresini neyin belirledigini gérecegiz.

e Yirmi yildir GHz sayisinin neden yerinde saydigini, buna karsilik islemcilerin nasil
hizlandigini ¢cozecegiz.

e Turbo ile throttling’in ayni biitcenin iki ylizii oldugunu gosterecegiz.

e Fiziksel cekirdek ile mantiksal islemci arasindaki fark: netlestirecegiz.

Saat: Makinenin Ortak Ritmi

Islemcinin ici, birbirine bagl milyarlarca transistérden olusan bir devre. Bu devrede bir
toplama isleminin sonucu aninda ortaya ¢ikmaz; elektrik sinyalinin kapilardan ge¢cmesi,
gerilimlerin oturmasi zaman alir. Asil sorun bu siirenin her yol icin farkli olmasi. Bir
register’dan digerine deger tasimak kisa bir yol, iki 64 bitlik sayiy1 toplamak daha uzun,

carpmak ¢ok daha uzundur.

Devrenin bir kosesinde hesap coktan bitmisken baska bir kosesinde sinyaller hentiz
oturmamis olabilir. O ara anda devreye bakarsan ortada bir sonu¢ yoktur; yarisi eski, yarisi

yeni bir karisim vardir. O karisimi okuyan bir sonraki agsama sa¢malar.


http://localhost:4321/temeller

Coziim, herkese ortak bir “simdi oku” komutu vermek. Islemcinin icinde clock signal denen,
saniyede milyarlarca kez ytlikselip alcalan kare dalga bir gerilim dolasir. Devredeki depolama
elemanlar: yalnizca bu sinyalin kenarinda deger yakalar. Aradaki siire boyunca sinyaller

istedikleri kadar dalgalansin, kimse bakmiyordur; kenar geldiginde ne varsa o kaydedilir.

iki kenar arasindaki siireye clock cycle denir. Bu kitapta “dort clock cycle” gibi ifadeler
gordiigiin her yerde kastedilen sey budur: mutlak bir siire degil, makinenin kendi ritmindeki
dort vurus. Saniyede kac vurus oldugu ise frekanstir ve GHz ile 6lculir; 3 GHz, saniyede ¢

milyar vurus demektir.

Buradan dogrudan bir sonuc cikiyor ve islemci tasariminin tamami bunun izerine kurulu.
Cevrim stiresi, o cevrimde tamamlanmasi gereken en yavas yolun siiresinden kisa olamaz.
Devrede tek bir uzun yol varsa biitiin makine onun hizina mahkimdur. Tasarimcinin isi bu

ylizden ortalamayi iyilestirmek degil, en uzun yolu kisaltmaktir; o yola critical path denir.

Bir Cevrimde Ne Sigar?

“Bir talimat bir cevrim siirer” hos bir basitlestirme ama dogru degil. Cevrim, isin bittigi an

degil, isin Ol¢ctldigi birimdir.

Bir register’dan digerine deger kopyalamak tek cevrimde biter. Toplama da dyle. Carpma
birkac cevrim ister, bOlme onlarca. Bir sonraki boliimde ¢ikaracagimiz bellek piramidinin
tamami da bu birimle 6l¢tlecek: en yakin cache katmanina uzanmak birka¢ ¢evrim, RAM’e

uzanmak birkac yiiz. Ve o birkac ylz cevrim, islemcinin gercekten oturup bekledigi siiredir.

Bu ytizden saat hizini ikiye katlamak programi ikiye katlamaz. RAM’i bekleyen bir ¢ekirdek,
saat iki kat hizliyken ayni veriyi beklemek icin iki kat fazla ¢cevrim harcar. Beklemenin
nanosaniye cinsinden siiresi degismez; yalnizca bosa gecen vurus sayisi artar. Hizlandirdigin

sey, zaten beklemekte olan bir makineyi daha hizli bekletmektir.

GHz Neden Yirmi Yildir Yerinde Sayiyor?

2004’te bir masatsti islemcisi 3 GHz’de calisiyordu. Bugiin, yirmi y1l sonra, hala 3-6 GHz

araligindayiz ve en iddiali masaiisti cipleri bile 6 GHz’i ancak turbo’da, kisa stireler icin



geciyor. Oysa ayni stirede transistor sayisi yluzlerce kat artti. Neden saat hizi artmadi?

Cevap, adini Robert Dennard’dan alan bir kuralin cokmesi. Dennard 6lcekleme, transistorler
kiiclildikee giic yogunlugunun sabit kaldigini séyliiyordu: daha kiiciik transistér daha az voltaj
ister, daha az voltaj daha az 1s1 demektir, yani hizi1 artirmak bedavaya yakindir. Yaklasik 2005’e
kadar sektor bu bedavaya yakin hizlanmanin tizerinde yasadi — yazilimcilar hicbir sey

yapmadan, sadece bekleyerek programlarinin hizlandigini gérdd.

Sonra fizik araya girdi. Transistorler o kadar kiiciildi ki s1zint1 akimi baskin héle geldi; kapali
transistor bile akim harcamaya basladi. Voltaji daha fazla diisiirmek miimkiin olmayinca, saat

hizini artirmanin bedeli dogrudan 1siya dontistii.

Duvarin sekli su: bir devrenin harcadig giic frekansla dogru orantili, ama voltajin karesiyle
orantilidir. Ve daha yiiksek frekansta calismak daha ytiksek voltaj ister. Yani frekansi biraz
artirmak icin voltaji biraz artirirsin, gig ise ikisinin ¢carpimindan ¢ok daha hizli biiytr: voltaj
frekansla birlikte yiikseldigi icin gli¢ kabaca frekansin kiipiiyle artar. Yiizde on fazla hiz, yiizde

otuza yakin fazla giic demektir. Son yiizde onluk hiz bu yiizden orantisiz bir 1s1 faturasi cikarir.

Sektoriin cevabi yon degistirmek oldu ve iki koldan ilerledi. Tek ¢ekirdegi hizlandiramiyorsan
yan yana koyarsin; bu béliimiin ikinci yarisi bunun hikayesi. Ya da ayni saat hizinda cevrim
basina daha fazla talimat bitirirsin; onu da pipeline ve superscalar yiiritmeyi anlatacagim [11.

boéliime] birakiyorum.

Ayni1 Saatte Daha Cok is: IPC

Frekans durdu ama performans durmadai. Ciinki bir islemcinin ne kadar siirede is bitirdigini

belirleyen tek carpan frekans degil.

Bir programin calisma siiresi ic seyin carpimidir: kac talimat ytratildiigi, talimat basina kac
cevrim harcandigi ve bir cevrimin ne kadar stirdigi. Frekans yalnizca sonuncusunu degistirir.
Ortadaki carpana — cevrim basina bitirilen talimat sayisina — IPC (Instructions Per Cycle)

denir ve son yirmi yilin kazanci biiyiik 6lctide buradan geldi.

Bunun pratik sonucu su: 3 GHz’lik yeni bir islemci, 4 GHz'lik eski bir islemciyi rahatlikla

gecebilir. Yeni olan her vurusta daha fazla is bitiriyorsa toplamda 6ne gecer. Bu ylizden iki
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farkli nesli GHz sayisina bakarak karsilastirmak yanilticidir; sayi, ancak ayni mimari ailesi

icinde ve kaba bir gosterge olarak ise yarar.

Ayni denklem, [bir 6nceki béliimde] konustugumuz mimari farklarinin performans
karsilastirmasini neden zorlastirdigini da acikliyor. Talimat sayisi ISA'ya baghdir: bir
mimaride tek talimatla yapilan is, baska bir mimaride {ic talimat gerektirebilir. Uc carpandan

ikisi birden degismisken yalnizca frekansi karsilastirmanin anlami kalmaz.

Turbo ve Throttling: Ay Biitcenin iki Yiizii
Modern bir islemcinin tek bir saat hiz1 yoktur. Frekans, saniyede ytizlerce kez degisir.

Sebebi giic ve 151 biitcesi. Uretici cipe bir giic zarfi bicer; ¢ip o zarfin icinde kaldig siirece
istedigi frekansta calisabilir. Bostayken frekansi diisiirtip elektrik harcamamak mantiklidir.
Tek bir cekirdek calisiyor ve digerleri bostaysa, biitiin biitceyi o cekirdege verip onu ilan edilen

taban hizin iizerine cikarmak da mantiklidir. Ikincisine turbo denir.

Buradaki incelik su: turbo bir 6diil degil, taban hizin diiriist tanimidir. Ureticinin ilan ettigi
taban frekans, biitlin cekirdekler tam ytikte calisirken garanti edilen hizdir. Turbo frekansi ise
ancak kosullar elverdiginde gorilir. Yani “5,2 GHz’e ¢ikar” ifadesi tek cekirdek, iyi sogutma ve
kisa stire demektir; sekiz cekirdegin sekizini birden aylarca 5,2 GHz’de calistirmak diye bir sey

yoktur.

Madalyonun diger ylizi throttling. Cip 1sinir ya da gii¢ sinirina dayanirsa frekansi distrir. Bu
bir ariza degil, tasarimin kendisidir; alternatifi cipin zarar gérmesidir. Ama gézlemlenebilir
sonucu can sikicidir: ayni programi iki kez calistirirsin, ikincisi makine 1sindig1 icin daha

yavas biter.

Bu, 6lciim yapan herkesin basina gelen bir tuzaktir. Bir kod parcasini hizlandirdigini sanip
aslinda yalnizca ilk kosuyu soguk makinede yapmuis olabilirsin. Olciimii tekrarlamak ve tek bir

say1 yerine dagilima bakmak bu ytizden daha giivenilirdir.
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DERINLESME Clock signal her yere ayni anda varmaz

Buraya kadar saati, biitiin cipe ayni anda ulasan ortak bir vurus gibi anlattim. Fiziksel

olarak oyle degildir.

Clock signal da sonucta bir elektrik sinyalidir ve ¢ipin bir ucundan digerine yayilmasi
zaman alir. Kaynaga yakin bir devre kenar1 erken goriir, uzak bir devre gec. Aradaki
farka clock skew denir. Fark yeterince biiyiirse, erken uyanan devre hentiz

hazirlanmamis bir degeri yakalar ve makine sessizce yanlis hesaplar.

Tasarimcilar bunu 6zel olarak dengelenmis dagitim aglariyla cozer. En bilinen diizen,
dallanma noktalarinin hepsinde yollarin esit uzunlukta tutuldugu ve bu ytizden cipin
fotografinda buyuk bir “H” harfi gibi gériinen H-tree dagitimidir. Amag sinyali hizli

tasimak degil, her yere esit gecikmeyle tasimaktir.

Bu agin bedeli kiiclik degildir. Saat ag1 cipin en cok anahtarlanan devresidir — her
vurusta bastan sona yon degistirir — ve modern bir islemcide toplam giiciin kayda deger
bir kismin1 tek basina harcar. islemcilerin kullanilmayan béliimlerin saatini tamamen
kesmesinin (clock gating) sebebi budur: hesap yapmayan bir birimin bile saat aldig1

strece elektrik harcamasini engellemek.

Cekirdek: Ayni1 Cipte Ka¢c Makine Var?

Simdi ikinci varsayima gecelim. Frekans duvara carpinca sektoriin sectigi yol, tek cekirdegi

hizlandirmak yerine ayni ¢ipin tizerine birden fazla bagimsiz cekirdek koymakti.

Cekirdek (core), kendi basina talimat yuriitebilen eksiksiz bir islemcidir. Kendi register setine,
kendi instruction pointer’ina, kendi hesap birimlerine ve kendi 6zel cache katmanlarina
sahiptir. Bir cekirdegin ne yaptig1 digerini ilgilendirmez; ikisi ayr1 programlar: ayri hizlarda

yuarutir.

Terimler burada birbirine karismaya miisait, o ylizden i¢iinii ayiralim. Yonga (die) silikonun
tek bir parcasidir; cekirdekler onun tizerinde durur. Soket, anakartta cipin oturdugu fiziksel

yuvadir; sunucularda ayni anakartta iki ya da dort soket bulunabilir. Modern islemcilerin bir



kismi ise tek bir bliylik yonga yerine, ayni paketin i¢ine yerlestirilmis birden fazla kiiciik
yongadan olusur; bunlara chiplet denir. Kiiclik yonga tiretmek daha az fire verdigi icin bu
diizen maliyeti distiriir, ama iki chiplet arasindaki iletisim ayni yonga icindeki iletisimden

yavastir.

Cekirdeklerin paylastig1 bir de ortak cache katmani vardir ve orasi ayni zamanda bulusma
noktalaridir. Buradan dogal olarak bir soru c¢ikiyor: iki cekirdek ayni veriye dokunursa ne olur?
ikisi de o veriyi kendi 6zel cache’ine kopyalar; biri degeri degistirdiginde digerinin elinde bayat
bir kopya kalir. Donanimin bunu engellemek icin yurittigi sessiz pazarligin adi cache
coherence ve [iki boliim sonra], cache’in i¢ini a¢tigimizda ayrintisini konusacagiz. Simdilik

akilda kalmasi gereken tek sey, bunun bedava olmadigi.

Her Cekirdek Ayni Degil
Uzun siire bir islemcideki biitiin cekirdekler birbirinin kopyasiydi. Artik her zaman 6yle degil.

Telefon tarafinda yillardir kullanilan, masatistiinde ise son yillarda yayginlasan diizende
cekirdekler iki sinifa ayrilir. Biiyiik cekirdekler tek thread performansi icin tasarlanir: genis,
karmasik, hizli ve gii¢ acisindan pahalidir. Kiiclik cekirdekler verim icin tasarlanir; daha
yavastir ama ayni alana daha cogu sigar ve ¢ok daha az harcar. Arka planda c¢alisan bir
senkronizasyon isini kli¢iik cekirdege vermek, biiytik cekirdegi uyandirmaktan kat kat

ucuzdur.

Bu diizen isletim sistemine yeni bir sorumluluk ytkler: hangi isin hangi sinifa gidecegine
karar vermek. [9. bdoliimde] taniyacagimiz scheduler, artik yalnizca “sira kimde” sorusunu
degil, “bu is hangi tir cekirdege yakisir” sorusunu da cevaplamak zorunda. Yanlis karar gozle
gorulir: interaktif bir uygulamanin kii¢iik cekirdekte takilmasi, kullanicinin dogrudan

hissettigi bir gecikmedir.

Mantiksal Islemci: Gérev Yoneticisi Neden Iki Katini
Gosteriyor?

Sekiz cekirdekli bir makinede gorev yoneticisini actiginda on alti kutucuk goriirsiin. ikinci

sekizi nereden geldi?
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Cevap SMT (Simultaneous Multithreading); Intel’in ticari adiyla Hyper-Threading. Fikri
anlamak icin ¢cekirdegi ikiye ayirmak gerekiyor. Hesabi yapan birimler — toplama devreleri,
carpma devreleri, cache — tek takimdir ve paylasilir. Buna karsilik durum bilgisi, yani register

seti ve instruction pointer, cekirdegin icinde ikiser kopya halinde tutulur.

Sonuc su: tek bir fiziksel cekirdek, iki bagimsiz ylriitme akisini ayni anda icinde barindirabilir.
Isletim sistemi bu akislarin her birini ayr1 bir islemci olarak goriir ve onlara mantiksal islemci

(logical processor) denir. Sekiz fiziksel cekirdek, on alt1 mantiksal islemci.

FiziKSEL CEKIRDEK VE MANTIKSAL iSLEMCI

Tek fiziksel cekirdek

Durum B
register seti + instruction pointer

v v

paylasilan hesap birimleri — tek takim

Hesap birimlerinin ¢evrim cevrim dolulugu

bos bos B B
3 4 5 6

A bellekte bekliyor — bu cevrimler bosa gidecekti sekiz cevrimin ikisi B'ye satildi

isletim sistemi bunu iki ayri mantiksal islemci olarak goriir.

1. Tek takim, iki durum. Cekirdekte hesabi yapan birimler tek takimdir. Register seti ve instruction
pointer ise iki kopya héalinde tutulur; iki akis birbirinin defterine bakmaz.

2. A akisi calistyor. ilk iki cevrimde A hesap yapiyor ve birimler dolu. Bu noktaya kadar SMT acik ile
kapali arasinda hicbir fark yok.

3. A bellekte takildi. A istedigi veriyi bulamayip RAM'i beklemeye basliyor. SMT olmasaydi hesap
birimleri bu gevrimler boyunca bos oturacakti.

4. B boslugu dolduruyor. ikinci durum kopyasi hazir bekledigi icin cekirdek, sifirdan kurulum yapmadan
B'nin isine geciyor ve bos ¢cevrimleri degerlendiriyor.

5. Kazang bos anlardan. Birimler daha dolu gegti ama iki kati is gtkmadi. SMT ikinci bir gekirdek vermez;
birincinin bekleme anlarini satar.



Kazanc bos kalan birimlerden geliyor. Bir akis bellekten veri beklerken o pahali hesap

birimleri yiizlerce cevrim boyunca bogs oturacakti. SMT o boslugu ikinci akisin isiyle doldurur.

Buradan ¢ikan en 6nemli sonucu net sdyleyeyim: SMT sana ikinci bir cekirdek vermez,
birincinin bos anlarini satar. On alt1 mantiksal islemci, sekiz cekirdegin iki kati hesap giici

demek degildir. Tipik kazanc, is yiikline gore yiizde on ile otuz arasindadir.

Ne zaman ise yaradig1 da bu mantiktan cikar. Iki akis farkl tiirde is yapiyorsa — biri bellek

bekliyor, digeri hesap yapiyor — birbirlerinin bosluklarini doldururlar ve kazanc biyiir. ikisi de
ayni1 birimi doyurmaya calisiyorsa, 6rnegin ikisi de yogun kayan nokta hesabi yapiyorsa, siraya
girerler ve kazanc erir. Bazi durumlarda zarar bile eder: iki akis ayn1 6zel cache’i paylastig1 icin

birbirlerinin verisini kovabilir.

Bunun dogrudan pratik bir sonucu var. Bir hesaplama isini paralellestirirken thread sayisini
mantiksal islemci sayisina esitlemek ¢cogu zaman dogru cevap degildir; yogun hesap yapan
kodda fiziksel cekirdek sayisi genellikle daha iyi sonug verir. Olcmeden karar verilecek bir

konu degil.

Giivenlik tarafinda da bir bedeli var. iki mantiksal islemci ayni fiziksel kaynaklar: paylastig
icin, birinin davranisi digerinin gézlemleyebilecegi izler birakir. [12. boliimde] spekiilatif
yiritmeyi ve yan kanal saldirilarini konusurken bu paylasimin ne anlama geldigini gorecegiz;

bazi bulut saglayicilarinin SMT’yi tamamen kapatmasinin sebebi budur.
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DERINLESME Amdahl mi Gustafson mu: daha cok cekirdek ne kadar ise yarar?

Cekirdek eklemek ilk bakista sinirsiz gorinir. Degildir ve sinir1 1967’de Gene Amdahl

koydu.

Amdahl yasas1 sunu soyler: bir programin ancak paralellesebilen kism1 hizlanir; seri
kalan kisim hizlanmaz ve toplam hizlanmayi o belirler. Formiili basit — programin %5’i
seri ise, sonsuz cekirdekle bile en fazla 20 kat hizlanabilirsin. %1 seri ise tavan 100

kattir. Cekirdek eklemek bu tavani ylukseltmez, yalnizca ona yaklastirir.

Sayilarla: %95 paralel bir programda 16 cekirdek yaklasik 9,1 kat hizlanma verir. 64
cekirdek 15,4 kat. Yani ¢ekirdegi dort katina ¢cikarmak hizlanmayi %70 artirir. 1024
cekirdek ise 19,6 katta durur; artik cekirdek eklemek neredeyse hicbir sey getirmez.

Bu, 1980’lerde paralel hesaplamaya karamsar bakilmasinin sebebiydi. Sonra 1988’de

John Gustafson kars1 bir argliman getirdi: Amdahl yanlis soruyu soruyor.

Gustafson’in gozlemi su: pratikte insanlar ayni problemi daha hizli c6zmek icin makine
biiylitmez; daha biiyiik problem ¢ézmek i¢in buyiitiir. Hava tahmini yapan biri, ayni1
¢Ozunurlikli tahmini daha hizli almak istemez; ayni siirede daha yiiksek ¢ozintrlikli
tahmin ister. Problem biyidiikce seri kisim (kurulum, toplama, cikt1) sabit kalirken

paralel kisim biiyir, yani seri oran diiser.

ikisi celismez; farkli sorular: cevaplar. Amdahl: problem sabitken cekirdek eklemenin

getirisi nedir? Gustafson: cekirdek sayisi arttikca ne kadar biiyiik problem ¢o6zebilirim?

Pratik sonuc ikisinin ortasindadir ve bugiin hala gecerlidir: sabit boyutlu bir isi
paralellestirerek cok az kazanirsin, o yiizden 6lceklenme hikiyesinin gercekten
6lceklenen kismi neredeyse her zaman veri tarafindadir. Sunucu diinyasinda
cekirdeklerin ige yaramasinin sebebi tek bir istegi hizlandirmalar: degil, ayni1 anda

binlerce bagimsiz istek islemeleridir.



Ozet

Peki, ne 6grendik?

e Clock signal devrenin her yerine ortak bir “simdi oku” komutu dagitir; iki kenar
arasindaki stire bir clock cycle’dir, saniyedeki vurus sayisi ise frekans.

e (Cevrim siiresini o cevrimdeki en yavas yol belirler; makinenin hizi ortalamaya degil
critical path’e baglidir.

¢ Dennard 6lceklemenin cokmesiyle frekans yirmi yildir yerinde sayiyor; giic voltajin
karesiyle buiyidiigi i¢in son yiizde onluk hiz orantisiz bir 1s1 faturasi ¢ikarir.

e Performans ii¢ ¢carpandan olusur: talimat sayisi, talimat basina ¢cevrim ve ¢evrim
sliresi. Frekans yalnizca sonuncusudur; son yirmi yilin kazanci IPC’den geldi.

e Turbo taban hizin diirtist tanimindan dogar, throttling ayni biitcenin diger ytiztidir.
ikisi birlikte, ayni kodun iki kosusunun neden farkl siirdiigiinii aciklar.

e Cekirdek eksiksiz bir islemcidir; kendi register’lari ve 6zel cache’i vardir, ortak
katmani paylasir. Yonga, soket ve chiplet birbirinden farkl seylerdir.

e Mantiksal islemci, ayni fiziksel cekirdegin icindeki ikinci durum kopyasidir. SMT

ikinci bir cekirdek vermez; birincinin bos anlarini satar.

Bu boélimde bir cekirdegin RAM’i beklerken ytlizlerce ¢cevrim bosa harcadigini iki kez soyledim
ve iki kez gecistirdim. Artik gecistiremem, ¢iinki bir sonraki b6limiin tamami o bekleme

uzerine kurulu.

Ayni silikon parcasinin Gizerindeki register’a uzanmak bir cevrim siirtiyorsa, birkac
santim 6tedeki RAM’e uzanmak neden yiizlerce cevrim siiriiyor — ve mithendisler bu

ucurumu kapatmak icin ne yapt1?



Boliim 7: Bellek Hiyerarsisi

Bir 6nceki bélimi bir soruyla kapattim: register’a uzanmak bir clock cycle siirtiyorsa, birkac

santim 6tedeki RAM’e uzanmak neden ytizlerce cevrim siiriiyor?

Sorunun cevabi, aradaki mesafenin bos olmamasinda. Simdiye kadar bellek tarafini ti¢c kutuya
sigdirdim: register’lar, calisma masasi olarak RAM ve kalici depo olarak disk. Bu ii¢lt arasinda
aslinda cok daha fazla katman var. Bilgisayarin bellegi tek diizeyli degil; bir piramit gibi
katman katman diizenlenmis. Neden? Clinki hizli bellek pahalidir, ucuz bellek yavastir.

Piramidin tepesi hizli ve kiiclk, tabani biiyiik ve yavas.

Bu béliimde neyi ¢oziiyoruz?

e CPU’dan diske kadar olan bellek piramidini adim adim ¢ikacagiz.
e Register, cache, RAM ve disk arasindaki hiz ve maliyet farkini anlayacagiz.
e SRAM ile DRAM arasindaki farkin nereden geldigini gérecegiz.

e “Hizli bellek neden biiylik olamiyor?” sorusunu cevaplayacagiz.

Uc Soru: Ne Kadar, Ne Kadar Hizli, Ne Kadar Pahali?

Bir bilgisayarin bellegini tasarlarken cevaplaman gereken li¢ soru vardir ve ticlini ayni anda

memnun etmek mimkiin degildir:

e Ne kadar? Kapasite ne olsun?
e Ne kadar hizli? Erisim ne kadar sirsiin?

e Ne kadar pahali? Bit basina maliyet ne olsun?
Aralarindaki iliski inatc1 ve neredeyse yasa gibidir:

e Erisim hizlandikca bit basina maliyet artar.
e Kapasite biiytidiikce bit basina maliyet diiser.

e Kapasite biytdiikce erisim sliresi uzar.



Son maddeyi atlamak kolay ama en 6nemlisi o. Buyiik bellek yalnizca pahali oldugu icin degil,
fiziksel olarak da yavastir: kapasite arttikca adres ¢6zme devresi bliylr, sinyalin kat etmesi

gereken mesafe uzar. Bir cache’i iki katina cikarmak, icinde arama yapmay1 da yavaslatir.

Yani “hem ¢ok biiyiik hem cok hizli bir bellek yapalim” diye bir secenek yok. Tasarimcinin

oninde iki kotii secenek var: az ve hizli, ya da cok ve yavas.

Cozum ikisinden birini secmek degil, ikisini birden kullanmak oldu. Kiciik ve hizli bellegi
CPU’nun yanina, biiyiik ve yavas bellegi uzaga koy; sik kullanilani yukarida tut. Ortaya cikan

katmanli yapiya bellek hiyerarsisi denir ve bu béliimiin konusu o.

Peki Bu Neden ise Yariyor?

Buradaki numaray1 bir kere goriince her sey yerine oturuyor, o yiizden sayilarla gosterelim.

Diyelim ki hizli katman 1 nanosaniyede, yavas katman 100 nanosaniyede cevap veriyor.
Istenen verinin hizli katmanda bulunma oranina hit oram diyelim. Ortalama erisim siiresi su

basit hesapla cikar:
ortalama = hit orant x hizli siire + (1 — hit orani) x yavas stire

Hit oran1 %50 ise ortalama 50,5 ns. Hala koti. Ama gercek programlarda bu oran %50 degil;
%95’in iizerinde. %95 ile hesap 5,95 ns’ye iner — yani yalnizca kiiclik ve pahali katmani

ekleyerek, tamami yavas bellekten olusan bir sistemi on yedi kat hizlandirmis olursun.

Hiyerarsinin blitiin varlik sebebi o hit oranidir. Peki neden bu kadar yiiksek cikiyor? Cevabin
adi locality: programlar bellege rastgele dagilmis bicimde erismez, kiimeler halinde erisir. Bir
sonraki bolimde bunu ayrintisiyla acacagiz; simdilik hiyerarsinin ayakta durmasini saglayan

tek varsayimin bu oldugunu bilmek yeterli.

Bu hesabin ters yoni de 6gretici. Hit oran1 %95’ten %90’a diistiigiinde ortalama siire 5,95
ns’den 10,9 ns’ye, yani neredeyse iki katina cikar. Kacirilan her ylizde puani orantisiz
bicimde pahaliya patlar; performans yazilarinda cache miss oraninin bu kadar takintili

bicimde konusulmasinin sebebi budur.



Piramidin Tepesi: Register’lar

CPU’nun icindeki register’lar, daha 6nce gordiigiimiiz gibi, islemcinin dogrudan erisebildigi
kiiciik depolama alanlaridir. Register erisimi cogu modern islemcide bir veya birkac clock
cycle mertebesindedir; yani asagidaki sayilari kesin 6l¢iim degil, katmanlar arasindaki

buyuklik farkini gostermek icin tipik mertebeler olarak oku.

e Hiz: bir veya birkag clock cycle; saat hizina gore alt nanosaniye mertebesi
e Boyut: 64-bit (modern x86-64’te) veya 32-bit (eski sistemlerde)
e Miktar: x86-64’te 16 genel amacli register; vektor register’lariyla birlikte birkac diizine

e Maliyet: Cok yliksek (transistér basina en pahali alan)

Birinci Kademe: L1 Cache

Register’lar tek basina yetmez. Bir diisiin: elinin altinda toplam birkac ytiz baytlik bir calisma
alanivar, isledigin veri ise gigabaytlarca. Eksik olan her seyi RAM’den istemen gerekiyor — ve

RAM’den bir deger gelene kadar CPU ytzlerce clock cycle boyunca bos oturuyor.

Iste bu bekleyisi kisaltmak icin CPU ile RAM’in arasina kiiciik ama cok hizli bir ara depo
koyuyoruz: cache (6nbellek). L1 cache bu ara depolarin CPU’ya en yakin olani; ¢ekirdegin tam

icinde durur ve register’lardan sonraki en hizli bellektir.

e Hiz: ~1 nanosaniye (4-5 clock cycle)
e Boyut: Genelde 32 KiB - 128 KiB (veri cache’i + talimat cache’i olarak ayrilmis)
e Teknoloji: SRAM (Static RAM)

SRAM vs DRAM

SRAM, tipik hiicrelerde her bit icin birden fazla transistor kullanir; bu ytizden hizli ama
pahalidir. “Static” demek elektriksiz kalinca veriyi tutar demek degildir; sadece DRAM gibi
stirekli refresh gerektirmedigi anlamina gelir. SRAM de uc¢ucudur (volatile): giic kesilirse
veri gider. DRAM ise her biti transistor + kondansatér hiicresiyle temsil eder; daha ucuz ve
yogundur ama kondansatorler diizenli tazelenmelidir. Bu ylizden ana RAM dedigimiz sey
cogunlukla DRAMdir.



ikinci Kademe: L.2 Cache

Akla ilk gelen ¢6ztim L1’i biiylitmek. Ama bu ise yaramaz: bir cache ne kadar biiytirse icinde
arama yapmak da o kadar uzun siirer, yani L1’i biylitmek onu yavaslatir. L1’in kiiciik kalmasi

bir eksiklik degil, bilin¢li bir tercihtir.

Bu yluzden biiyiitmek yerine altina ikinci bir katman koyuyoruz. L2, L1’de bulunamayan veriye
bakilan ilk yerdir: L1’den birkac kat biytiik, karsiliginda birkacg kat yavas. Eskiden ayri bir ¢ip
olarak anakarta oturuyordu; bugiin cekirdegin hemen yaninda, ayni silikonun tizerinde

duruyor.

e Hiz: ~3 - 5 nanosaniye (12-16 clock cycle)
e Boyut: 512 KiB - 2 MiB (cekirdek basina)
e Teknoloji: SRAM

Uciincii Kademe: L3 Cache

L3’iin diger ikisinden yapisal bir farki var. L1 ve L2 her cekirdegin kendi malidir; komsu
cekirdek onlara bakamaz. L.3 ise ortak alandir — sekiz cekirdek de ayni L.3’e bakar. “Ortak”
derken tek bir bloktan s6z etmedigimizi de ekleyeyim: cogu modern islemcide L3 dilimlere
bélinmistur ve bir ¢ekirdegin kendi dilimine erigsmesi komsu dilime erismesinden hizlidir. [8.
boliimde] 1scpu ¢iktisini okurken bunun somut kanitini gérecegiz. Simdilik 6nemli olan su:

L3, cekirdeklerin paylastigr katmandir.

Bu ortaklik iki yonli calisir. Faydasi su: bir cekirdegin RAM’den cekip getirdigi veriyi digeri
hazir bulur, ayni uzun yolu ikinci kez yiirimez. Bedeli ise [bir sonraki boliimde] ayrintisiyla
konusacagimiz mesele: ayni verinin birden fazla kopyasi ortalikta dolasmaya baslayinca,

hangisinin dogru olduguna birinin karar vermesi gerekir.

e Hiz: ~10 - 20 nanosaniye (40-70 clock cycle)
e Boyut: 8 MiB - 128 MiB (islemciye gore degisir; AMD Epyc’lerde yiizlerce MiB olabilir)
e Teknoloji: SRAM
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Ana Bellek: RAM (DRAM)

Cache’ler bitince sira RAM’e gelir. Uc katmanin hicbirinde bulunamayan her veri buradan

istenir; yani RAM hiyerarsinin asil bellegi, cache’ler ise onun 6ntine ¢ekilmis perdelerdir.

Buraya kadar anlattigim her seyi tek ciimlede toplayabilirim: o katmanlarin tamami, RAM’e
gitmek zorunda kalmamak icin verilmis bir miicadeledir. Ciinkii RAM’e gitmek CPU

Olceginde uzun bir yolculuktur — L1’den yliz kat, register’dan iki ytiz kat uzak.

e Hiz: ~80 - 120 nanosaniye (yiizlerce clock cycle)
e Boyut: 8 GiB - 128 GiB (giiniimiiz masatstii/sunucu sistemlerinde)
e Teknoloji: DRAM (DDR4, DDR5 vb.)

DDR nedir? Double Data Rate; her clock cycle’da iki kez veri aktarimi yapar. DDR5, DDR4’e

gore daha ytiksek bant genisligi sunar.

Fiziksel tarafina bakalim. Bellek modiilleri (DIMM’ler), tizerinde DRAM cipleri bulunan ve
anakarttaki yuvalara takilan kartlardir. CPU ile bu cipler arasindaki trafigi bellek denetleyicisi
(memory controller) yonetir: hangi satirin acilacagina, tazelemenin ne zaman yapilacagina ve
biriken isteklerin hangi sirayla karsilanacagina o karar verir. Eskiden bu denetleyici anakart
tizerinde ayri bir cipte otururdu — kuzey kopriisi (northbridge) denen parcada. Modern
islemcilerde ise CPU’nun kendi silikonuna tasindi ve bu tasima, yolun bir duragini tamamen

ortadan kaldirdig1 icin RAM gecikmesini gozle gorilir bicimde distrdi.



DERINLESME DRAM'de okumak, okudugun seyi bozar

Ana anlatida RAM’i “yavas katman” diye gectim. O yavasligin sebebi mesafe degil,

hiicrenin kendisi.

Bir DRAM hiicresi tek bir transistor ve tek bir kondansatérden ibarettir. Kondansatérde
yiik varsa bir, yoksa sifir. Bu kadar az parca kullanmak DRAM’i ucuz ve yogun yapar; bir
bit icin harcanan alan SRAM’inkinin yaninda kiiciiciik kalir. Ama bu sadelik bedava

degil.

iki bedeli var. Birincisi su: bir kondansatér yiikil tutamaz, sizdirir. Elektrik hic kesilmese
bile yazdigin bit kendiliginden silinmeye baslar. “Dinamik” sifati tam olarak buradan
geliyor. Bu ylizden cip her hiicreyi diizenli araliklarla okuyup geri yazmak zorundadir;
buna tazeleme (refresh) denir ve tipik DDR ciplerinde her hiicrenin yaklasik altmis dort
milisaniyelik bir pencere icinde bir kez ziyaret edilmesi gerekir. Sicaklik arttikca sizinti
hizlanir, pencere kisalir. Tazeleme siirerken o bélge okunamaz. Yani bellegin kiiciik ama

sifir olmayan bir dilimi strekli kendi bakimiyla mesguldiir.

ikinci bedel daha tuhaf. DRAM’de okumak yikieidir. Hiicrenin tasidig1 yiik o kadar azdir
ki kondansatori bit hattina bagladigin anda ytik hattin izerine dagilir ve hiicrede sakl
deger kaybolur. Okudugun seyi okuyarak bozarsin. Bu ylizden her okumanin ardindan
degerin geri yazilmasi gerekir ve bu is, hattaki minicik gerilim farkini tam bir sifira ya da
tam bire ceken sense amplifier (algilayici yilikseltec) dizisine diiser. Dizi bunu tek bir
hiicre icin degil, biitlin bir satir icin ayni1 anda yapar. Ac¢ilan satirin tamami, binlerce bit,

orada tutulur. O tutulan yere satir tamponu (row buffer) diyoruz.

Bellek denetleyicisinin génderdigi komutlar bu diizenin tstline oturur. ACT secilen satiri
tampona acar ve en pahali adim budur. RD ile WR, acik satirin icinden istenen siitunu okur
veya yazar; satir zaten oradadir, bu yiizden ucuzdur. PRE satiri kapatip bit hatlarini bir
sonraki acilisa hazirlar. istedigin adres o an acik olan satirin icindeyse buna satir isabeti
denir ve yalnizca bir siitun erisimi yeter. Bagka bir satirdaysa satir 1skasi olur: 6nce

kapat, sonra ac, sonra oku. Uc adimlik tam bir tur.

Aradaki fark kiiciik degil. Iyi durumda tek bir siitun erisiminin siiresini, kétii durumda

¢ komutluk bir zincirin toplamini 6dersin. Ana anlatidaki “yaklasik yliz nanosaniye”



rakami bu ikisinin arasinda bir yerde durur ve hangisine yaklastigini erisim diizenin

belirler.

Denetleyicinin elindeki tek koz siralama da degil. DRAM birden fazla bank’a
bolinmustir ve her bank’in kendi satir tamponu vardir; birinde satir acilirken digerinde
okuma siirebilir. Bank’lar rank’larda, rank’lar kanallarda toplanir. Bant genisligi
dedigimiz sey buyiik 6lciide bu katmanli paralellikten cikar, gecikmenin kisalmasindan

degil.

Asil ders burada. Bir diziyi bastan sona okumanin hizli olmasini genellikle cache’e
yazariz. Sebebin yarisi orada, diger yarisi ise satir tamponunda: ardisik adresler
cogunlukla ayni satirin i¢ine diser, yani cache’in yakalayamadigi erisimler bile ac¢ik bir
satira denk gelir ve ucuza gelir. Rastgele erisim iki cezay tist liste yer, ¢clinkii hem cache’i
1skalar hem de her seferinde baska bir satir actirir. Bir sonraki boliimde locality’yi
anlatirken bunu aklinin bir késesinde tut. Yakinlik yalnizca cache’in sevdigi bir sey degil;

DRAM’in fizigi de onu 6dillendiriyor.



perINLESME Ayni makinede bellek de uzak olabilir: NUMA

Simdiye kadar RAM’i tek bir havuz gibi anlattim: CPU bir adres ister, bellek denetleyicisi

getirir. Tek soketli bir masatistiinde bu dogru.

Sunucularda ise resim degisiyor. Bir anakartta iki, dért ya da daha fazla fiziksel islemci
olabilir ve her birinin kendi bellek denetleyicisi, kendi RAM yuvalari vardir.

Islemciler birbirine hizli bir baglantiyla (Intel'de UPI, AMD’de Infinity Fabric) baglanir.

Sonuc su: bir cekirdek, kendi soketine takili RAM’e dogrudan erisir; baska bir sokete
takili RAM’e ise komsu islemcinin iizerinden gider. Ikisi de “RAM” ama gecikmeleri
farklhidir — uzak erisim tipik olarak %50 ile iki kat arasi daha yavastir. Bu diizene NUMA

denir (Non-Uniform Memory Access): erisim siiresi tek tip degildir.
Pratikte bunun iki gériinen sonucu var:

e isletim sistemi bunu bilmek zorundadir. Linux bellek ayirirken, isteyen
process’in calistig1 sokete yakin olan bolgeden vermeye calisir. Scheduler da bir
gorevi bagka bir sokete tasimakta isteksizdir; tasirsa gorevin biitiin bellegi bir
anda “uzak” héle gelir.

¢ Olciim yaparken tuzak kurar. Ayni programin ayni makinede iki kez farkl: hizda
kosmasi, cogu zaman ikinci kosuda baska bir sokete diismiis olmasindandir.
numactl gibi araclar bu yizden var: hangi soketin bellegini ve hangi cekirdekleri

kullanacagini agikca sdylemene yarar.

Buradaki genel ders bu bélimiin 6zetiyle ayni: bellekte mesafe, gecikmeye doniisiir.

Piramidin katmanlari arasinda da boyleydi, ayni katmanin icinde de boyle.

En Alt Kademe: Disk / SSD

Piramidin tabaninda disk var ve buradaki fark artik yalnizca hiz degil.

Yukaridaki biitiin katmanlar — register, cache, RAM — ucucudur: elektrik kesildigi anda

icindekiler kaybolur. Disk ve SSD ise kalicidir; bilgisayar:1 kapatip bir y1l sonra agsan da



yazdigin sey yerinde durur. Bir programin “bilgisayarinda yiikli olmas1” tam olarak bu demek:
dosyalar1 diskte, program calismiyorken de orada duruyor. Calistirdiginda bu dosyalar diskten

silinmez, ihtiyac duyulan parcalart RAM’e kopyalanir.

e Hiz: SSD ~10-100 mikrosaniye; HDD ~1-10 milisaniye
e Boyut: 256 GiB - 8 TiB ve daha fazlasi
e Teknoloji: NAND flash (SSD) veya manyetik plaka (HDD)

SSD, HDD’ye gore 10-100 kat daha hizlidir ama yine de RAM’e gére 1000 kat yavastir. Bu

yiizden calisan programlar diskten degil, RAM’den okunur.

SSD’nin neden hala mikrosaniye mertebesinde kaldigini merak ediyorsan, sebebi hareketli
parca degil: NAND flash’in kendisi. Bir SSD veriyi sayfa birimiyle okur ve yazar (tipik olarak
birkac kilobayt), ama silmeyi sayfa sayfa yapamaz — silme yalnizca cok daha biiytik bloklar

halinde mimkindir.

Bunun tuhaf bir sonucu var: var olan bir veriyi degistirmek istediginde denetleyici onu yerinde
glincelleyemez. Yeni halini bos bir sayfaya yazar, eskisini “gecersiz” diye isaretler ve o blogu
ileride, uygun bir zamanda topluca siler. Bu arka plan temizligine ¢op toplama denir ve diskin
dolu oldugu durumlarda yazma hizinin neden diistiigiini acgiklar: temizlenecek bos blok

kalmamistir.

Bir de her flash hiicresinin sinirli sayida silme ¢evrimine dayandigini ekle. Denetleyici bu
ylzden yazmalari biitiin hiicrelere esit dagitmaya calisir; buna wear leveling denir. Yani bir
SSD’'nin icinde, isletim sisteminden tamamen bagimsiz calisan kiiclik bir yénetim yazilimi var
ve senin gordiigiin adreslerle cipteki gercek konumlar arasindaki eslemeyi o tutuyor. Tanidik

geldi mi? [17. boliimde] gorecegimiz sayfa tablolarinin ayni fikri, bir kat asagida.

Neden Aradaki Fark Bu Kadar Acildi?

Bir de tarihsel tarafi var, ¢clinki bu piramit hep bu kadar dik degildi.

1980’lerde bir islemci RAM’den veri istediginde birkac clock cycle beklerdi; aradaki fark

Onemsizdi ve cache diye bir katmana cogu makinede gerek bile duyulmuyordu. Sonraki yirmi
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yilda islemci hizlar1 yilda yaklasik %50 artti, DRAM gecikmesi ise yilda ancak %7 iyilesti. Iki

egri arasindaki makas her yil biraz daha acildi.

Bugiin geldigimiz nokta su: RAM’den bir deger beklerken islemci yiizlerce talimat

calistirabilecek zamani bosa harciyor. Bu soruna literatiirde bellek duvari1 (memory wall)

deniyor; adin1 1995’te William Wulf ve Sally McKee’'nin, iki egrinin bu gidisle bir giin biitiin

islemci kazancini yutacagini hesapladigi kisa bir makale koydu.

Dikkat edilecek ayrinti su: DRAM’in bant genigligi bu siire boyunca cok artt1 — bir DDR5 modili

saniyede on gigabaytlarca veri tasiyabiliyor. Artmayan sey gecikme oldu. Yani boruyu

genisletmeyi basardik, ama borunun bir ucundan digerine gitmenin siiresini kisaltamadik. Bu

ayrim pratikte su anlama geliyor: veriyi sirayla ve biiyiik parcalar halinde okuyan bir program

hizlidir, rastgele adreslere tek tek dokunan bir program ise duvara toslar.

Bu boliimdeki biitiin katmanlar ve bir sonraki bolimdeki biitiin hileler, o duvar:1 asmak icin

degil, etrafindan dolasmak icin var.

Hiz ve Boyut Karsilastirmasi

Katman

Register

L1 Cache

L2 Cache

L3 Cache

RAM

SSD

HDD

Tipik Gecikme / Mertebe

~0,25 ns

~1ns

~3-5ns

~10-20 ns

~80-120 ns

~10-100 ps

~1-10 ms

Tipik Boyut
birkac yiz bayt
32-128KiB
512 KiB - 2 MiB
8-128 MiB
8-128 GiB

256 GiB-8TiB

1-20TiB

Teknoloji

CPU transistor
SRAM

SRAM

SRAM

DRAM

NAND Flash

Manyetik

Fark dikkat cekici: Register ile HDD arasinda on milyonlarca kat hiz farki var.



Nanosaniye ile milisaniye arasindaki farki sezmek zordur; insan 6l¢gegine cevirince ucurum
gorintr hale gelir. 4 GHz’lik bir islemcide bir clock cycle ¢ceyrek nanosaniye siirer. O bir
cevrimin bir saniye stirdiigiini diisiin: L1’e uzanmak doért saniye, RAM’e gidip gelmek yedi
dakika, SSD’den tek bir okuma iki giini asar, donen bir diskten okumak ise sekiz ay kadar

surer.

BELLEK PIRAMIDi: BiR CEVRIM BiR SANiYE SURSEYDi

gecikme 1 cevrim = 1 sn olsa
- ~0,25 ns 1 saniye

L1 cache ~1 ns 4 saniye
L2 cache ~4 ns 16 saniye
L3 cache ~15 ns 1 dakika

RAM ~100 ns 7 dakika

SSD ~50 ps 2 giin

HDD ~5 ms 8 ay

1. Tepede register'lar. Bir clock cycle: 4 GHZ'lik bir islemcide ceyrek nanosaniye. Sagdaki siitun her
gecikmeyi, bu bir cevrim bir saniye siirseydi ne kadar stirecegine ceviriyor.

2. L1 cache. Dért-bes cevrim; insan 6lgeginde birkag saniye, masadaki bir kdgida uzanmak kadar.
Cekirdegin tam igindeyiz.

3. L2 ve L3. Katman bliylidiikce arama uzar: on alti saniye, bir dakika. Hala ayni silikonun lzerindeyiz; L3
batin cekirdeklerin ortak katmani.

4. RAM. Cipin disina cikip bellek modiiliine gidip gelmek yedi dakika. islemcinin géziinde bir kahve
molasi; bu siirede yiizlerce talimat calistirabilirdi.

5. Disk. SSD'den tek bir okuma iki giin, dénen bir diskten sekiz ay. Calisan programlarin diskten degil
RAM'den okunmasinin sebebi bu ugurum.



Ozet

Peki, ne 6grendik?

Bellek tek bir katman degil; hiz ile maliyet arasinda denge kuran bir piramittir.
Tepede register’lar var: bir clock cycle mertebesinde erisim, toplamda birkac ylz
bayt.

L1, L2 ve L3 cache’ler SRAM ile yapilir. Hizlidir ama bir bit icin alt1 transistor
harcadiklar: icin pahali ve kiictiktiirler.

RAM DRAM ile yapilir. Bir bit icin bir transistor ve bir kondansator yeter; bu yiizden
ucuz ve biiyuktir, ama strekli tazelenmesi gerekir.

Disk ve SSD kalicidir, buna karsilik RAM’e gore cok yavastir: SSD yaklasik bin kat,
HDD yiiz bin kat.

Her inis, gecikmeyi kabaca bir mertebe artirir. Bir programin hizi ¢cogu zaman bu

piramitte nerede calistigiyla belirlenir.

Piramidi tanidik. Simdi asil soruya gecelim: CPU istedigi veriyi cache’te nasil buluyor, o veri

oraya en bastan neden gelmisti ve yerini kime birakiyor?



Boliim 8: Cache Nasil Calisir

Bir 6nceki bolimde bellek piramidini yukaridan asag: gezdik ve her katmanda gecikmenin bir

mertebe arttigini gérdiik. Ama asil soruyu erteledim.

CPU bir adres istediginde cache, o adresin elinde olup olmadigini nasil anliyor? Veri oraya ne
zaman geldi, yerini kime birakiyor, ve iki ¢ekirdek ayni veriye ayni anda dokundugunda kim

hakli cikiyor?

Bu bélim o mekanizmanin i¢i. Ayni algoritmay1 calistiran iki programin neden farkli hizlarda

kostugunu da burada gorecegiz — cevap neredeyse her zaman burada.

Bu béliimde neyi ¢oziiyoruz?

e Cache’in neden tek tek bayt degil, 64 baytlik bloklar halinde calistigini gorecegiz.

e Bir adresin cache icinde nasil arandigini (tag, index, offset) cozecegiz.

e [ocality’nin ne oldugunu ve cache-friendly kodun neden hizli oldugunu
gosterecegiz.

e Cok cekirdekli bir islemcide ayni verinin kopyalarinin nasil tutarh tutuldugunu

baglayacagiz.

Cache Line: Cache’in Calisma Birimi

Cache’ler tek tek byte’lar1 degil, cache line denen bloklar halinde veri tasir. x86-64’te tipik
cache line boyutu 64 byte’tir.

Neden? Ciinkii programlar genelde komsu verilere sirayla erisir. CPU tek bir bayt istese bile,
cache o baytin icinde bulundugu 64 baytlik blogun tamamaini getirir; boylece bir sonraki erisim

biyuk ihtimalle cache’te bulunur.

Buradaki blok gelisigiizel degil, hizalidir. Bellek, baslangic adresi 64’iin kat1 olan bloklara
béluinmis kabul edilir ve cache bu bloklar: ancak biitiin halinde tasir. Yani istedigin bayt

blogun ortasina denk geliyorsa, ondan 6ncekiler de sonrakiler de ayni anda gelir. Bu ayrinti



onemsiz goriniyor ama bolimiin sonunda gérecegimiz false sharing sorununun tam olarak
sebebi budur.

Cache Veriyi Nasil Buluyor?

Su ana kadar cache’i “hizli bir kutu” gibi anlattim. Peki CPU bir adres istediginde cache, o
adresin i¢inde olup olmadigini nasil anliyor? Bittn satirlar: tek tek taramak miimkiin degil; o

kadar zamani olsa zaten RAM’e gitmek yeterdi.
Numara, adresi ii¢ parcaya bolmekte. 64 baytlik satirlar kullanan bir cache icin:

e Offset (son 6 bit). Bulunan satirin icinde kacinci bayttasin? 64 bayt icin tam 6 bit gerekir,
cunki 2¢ = 64. [1. boliimde] ikinin kuvvetleriyle ¢calisirken kullandigimiz hesabin aynisi.

¢ Index (ortadaki bitler). Bu adres cache’in hangi kiimesine diiser? Cache, satirlari
kiimelere boler ve bir adres yalnizca tek bir kiimeye diisebilir. Boylece arama, koca cache
yerine tek bir kiimeyle sinirlanir.

e Tag (kalan iist bitler). Ayni kiimeye diisen cok sayida farkli adres var. Kimedeki satirin

gercekten senin istedigin adres olup olmadigini tag soyler.

Yani cache bir arama yapmiyor; index ile dogrudan dogru kiimeye gidiyor ve orada yalnizca

birkac tag karsilastiriyor. Hepsi birkac clock cycle’da bitiyor.

Adimlar tek tek izlemek istersen:
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CACHE BiR ADRESi NASIL BULUYOR?

adres Ox7F3A_9C40

v

«4------

CACHE L0 yol 1

set13

iki tag ayni anda karsilastirilir

eslesme var — hit - yoksa alt katmana in — miss

1. CPU bir adres istiyor. Cache'in eline diiz bir sayi gegiyor. Bu sayiyl tek basina aramanin yolu yok; énce
parcalara ayrilmasi gerekiyor.

2. Adres iice boliiniir. En alttaki bitler satir icindeki konumu (offset), ortadakiler hangi sete bakilacagini
(index), Ustte kalan her sey ise kimlik bilgisini (tag) tasir. Higbir hesap yok — sadece bitleri okumak.

3. Index seti secer. Index dogrudan bir satir numarasidir. Cache o numaradaki sete gider; baska hicbir
yere bakmaz. Aramanin bu kadar hizli olmasinin sebebi budur.

4. Tag'ler karsilastinlir. Sette kac yol (way) varsa hepsinin tag'i ayni anda, donanimda karsilastirilir. Iki
yollu bir cache'te iki karsilastirici paralel ¢alisir.

5. Hit ya da miss. Tag tutuyor ve satir gecerliyse istenen bayt offset ile satirin icinden segilir: hit.

Tutmuyorsa bir alt katmana inilir ve dénen 64 baytlik satir bu setin bir yoluna yerlesir: miss.

Simdi asil tasarim sorusu: bir kiitmede kac satir olmali?

e Direct-mapped (kiime basina 1 satir). En basit ve en hizli: her adresin gidebilecegi tek
bir yer var, tek bir tag karsilastirmasi yeter. Kusuru agir: ayni kiimeye disen iki veriyi
doéntisimli kullanirsan, ikisi stirekli birbirini kovar. Cache’in geri kalani bombos
dururken bu iki adres birbirini yiyip bitirir. Buna conflict miss denir.

e Fully associative (tek kiime, biitlin satirlar). Her adres her yere gidebilir, conflict miss
diye bir sey kalmaz. Ama her erisimde biitiin tag’lerin karsilastirilmasi gerekir; bu da

pahali ve yavastir. Yalnizca cok kiiciik yapilarda (6rnegin bazi TLB’lerde) kullanilir.



e N-way set associative (kiime basina N satir). Ikisinin arasi ve gercek islemcilerin tercihi.
Tipik bir L1 8-way, L3 ise 16-way olabilir. Bir adres N farkli yerden birine diisebilir;
conflict miss ihtimali dramatik bicimde azalir, karsilastirma maliyeti ise N ile sinirli

kalir.

Son soru: kiitme doluyken yeni bir satir gelirse hangisi atilir? ideal cevap LRU’dur (Least
Recently Used) — en uzun siiredir dokunulmayani at. Ama gercek donanimda tam LRU tutmak,
her erisimde kullanim sirasini giincellemek demektir ve bu, 16 yollu bir kiimede pahaliya
patlar. Bu ytizden islemciler LRU'nun ucuz yaklasiklarini kullanir: her satira bir “yakinda
kullanild1” biti koyup sirayla temizleyen pseudo-LRU gibi diizenekler. Sonu¢ LRU kadar iyi

degildir, ama farki 6lciilemeyecek kadar kiiciik ve maliyeti kat kat diistiktir.

Yazma Nereye Gider?

Okumay1 anlattik, peki CPU bir degere yazdiginda ne oluyor? iki secenek var ve aralarindaki

tercih bolimiin ilerisi icin kritik.

Write-through — her yazma hem cache’e hem de bir alt katmana ayni anda gider. Basit ve
giivenli: alt katman hicbir zaman bayat kalmaz. Bedeli, her yazmanin yavas katmanin hizina

mahkm olmasi.

Write-back — yazma yalnizca cache’te yapilir ve satir “kirli” (dirty) olarak isaretlenir. Alt
katmana ancak o satir cache’ten atilirken yazilir. Ayni degiskene arka arkaya bin kez yazarsan,

RAM’e yalnizca bir kez gidilir.

Modern L1/L2/L3’iin tamami write-back calisir; fark, RAM trafiginde kat kat azalma demek.
Ama bunun bir bedeli var ve o bedeli birazdan 6deyecegiz: cache’teki deger ile RAM’deki
deger bir siire boyunca farkli olabilir. Tek cekirdekli bir diinyada bu kimseyi ilgilendirmez.

Sekiz cekirdek ayni1 veriye baktiginda ise tam bir soruna dénusur.

Prefetch: istenmeden Getirmek

Cache’in hikayesinde bir parca daha var ve satir bazli déongiiniin neden bu kadar hizl

oldugunun yaris1 burada sakli.



Modern islemcilerde prefetcher denen bir devre, senin erisim diizenini izler. Ardisik adreslere
eristigini ya da sabit bir adim araliiyla ilerledigini fark ederse, siradaki cache line’lar1 sen
istemeden cekmeye baslar. Tahmini tutarsa veri sen isteyene kadar coktan cache’e gelmis olur;
yani gecikme ortadan kalkmaz, sadece goriinmez olur — CPU beklerken degil, calisirken

tasinmigtir.

Tahmin tutmazsa bedelini de 6dersin: bosuna tasinan satirlar hem bellek bant genisligini yer
hem de cache’te isine yarayacak baska satirlarin yerini kapar. Prefetcher’in rastgele erigim

diizenlerinde ise yaramamasinin, hatta bazen zarar vermesinin sebebi budur.

Locality: Hizin Sirr1

Cache’lerin ise yaramasinin nedeni iki locality prensibidir:

1. Temporal Locality (Zamansal Yakinlik): Az 6nce kullandigin bir veriyi yakinda tekrar
kullanma ihtimalin yiiksektir. Ornegin bir dongiideki sayac degiskeni.
2. Spatial Locality (Mekansal Yakinlik): Kullandigin verinin komsusuna da yakinda

erisme ihtimalin ytiksektir. Ornegin bir dizinin elemanlarini sirayla okumak.

Hit ve miss. Istedigin veri cache’te bulunursa buna cache hit, bulunamayip bir alt
katmana inmek gerekiyorsa cache miss denir. Toplam erisimlerin ne kadarinin hit oldugu
da cache hit rate’tir. Bir cache miss bedava degildir: bulunamayan veri, o katmanin kendi
alt katmanindan istenir ve zincir gerekirse RAM’e kadar iner. Ayni algoritmayi ¢alistiran
iki programin hiz farki cogu zaman tam olarak burada saklidir — ayni islemci, ayni sayida

islem, farkli erisim diizeni.

Cache-Friendly ve Cache-Unfriendly Kod

Locality prensibi pratikte nasil isler? Asagidaki iki C kodu ayn1 matrisi topluyor ve neredeyse
ayni goriinliyor; aralarindaki tek fark iki dongiiniin sirasi. Buna ragmen biiyiik matrislerde biri

digerinden kat kat hizli calisir ve sebebi tamamen cache’tir.

Cache-friendly 6rnek (satir bazli erisim):



Cache-unfriendly 6rnek (siitun bazli erigim):

Neden satir bazli (row-major) daha hizli? C dilinde cok boyutlu diziler satir bazli saklanir.
matrix[i][]j] erisimi komsu bellek adreslerine sirayla erisir; bu spatial locality saglar. Bir
cache line (64 byte) icinde ardisik veriler gelir ve CPU bir sonraki erisimde cache’de bulur.
Stitun bazl erisimde ise iki ardisik okuma arasindaki adres mesafesi bir matris satirinin
tamami1 kadardir. Bu mesafeye stride (adim araligi) denir. Stride bir cache line’dan biiyiik
oldugu anda spatial locality tamamen kaybolur: getirilen 64 baytin yalnizca birini kullanair,
kalan 63’'inl ¢cope atarsin. Sonug, neredeyse her erisimde bir cache miss — tistelik prefetcher

da bu diizeni cogu zaman takip edemez.

Bellek Kanallar1 ve Bant Genisligi

CPU ile RAM arasinda veri, bellek kanallar1 (memory channels) Gizerinden tasinir. Cift kanalli

(dual-channel) bellek, iki kanali paralel kullanarak teorik bant genisligini iki katina cikarir.

Burada cok sik yapilan bir cikarim hatasi var, onu bastan kapatalim: ¢ift kanal, tek bir erisimi

hizlandirmaz. iki farkli seyden sz ediyoruz.

e Gecikme (latency), tek bir istegin cevabinin gelmesi i¢in gegen stiredir. Kanal sayis1 bunu
degistirmez; istedigin bayt yine ~80 nanosaniye sonra gelir.
e Bant genisligi (bandwidth), birim zamanda tasinabilen toplam veri miktaridir. Kanal

sayisi yalnizca bunu artirir.

Benzetmesi otoyol: serit eklemek arabalarin hizini artirmaz, sadece ayni anda daha ¢ok araba
gecmesini saglar. Bu ylizden tek bir cekirdek genellikle bant genisligini tek basina doyuramaz;
kanal sayisina asil duyarli olanlar cok cekirdekli is yiikleri ve sistem bellegini paylasan entegre

GPU’lardir.



Bant genisligi, birim zamanda tasinabilen veri miktaridir. DDR5-5600 bellek, kanal basina

~45 GB/s bant genisligi sunabilir.

Cok Cekirdek: Ayni1 Veriyi Kim Dogru Biliyor?

Simdiye kadar tek bir ¢ekirdegin bellek goriisiint anlattik. Ama modern bir islemcide sekiz
cekirdek var ve her birinin kendi L1 cache’i var. Ayni degiskeni iki ¢ekirdek birden okuduysa

iki ayr1 kopyasi olusur. Biri o kopyay1 degistirirse ne olur?

Cevap, cekirdekler arasinda sessizce donen bir konugsmadir: cache coherence (cache
tutarliligi). Donanim, bir cache line’in her kopyasina bir durum etiketi tutturur ve cekirdekler

birbirini haberdar eder. En yaygin anlatim MESI protokoliidiir ve dért durumu vardir:

Durum Anlami

Modified Yalnizca bende var ve degistirdim; RAM’deki hali bayat
Exclusive Yalnizca bende var ama degistirmedim

Shared Baska cekirdeklerde de ayni kopya var, hepsi temiz
Invalid Bendeki kopya gecersiz, yeniden almam gerek

Bir cekirdek yazmaya kalktiginda 6nce digerlerine “bu satir artik benim” der; onlar da kendi
kopyalarini Invalid isaretler. Bu konusma bedava degildir ve bedelini 6deyen cogu zaman

farkinda bile olmaz.

iki cekirdegin tek bir degisken iizerinden yaptigi konusmay: adim adim izleyelim:



MESI: iKi CEKIRDEK, AYNI SATIR

olay Cekirdek A - L1 Cekirdek B - L1 RAM

A, x'i okur
kimsede yok; RAM'den gelir

x=5 E - I x=5

B, x'i okur

o x=5 S x=5 S x=5
A'da temiz bir kopya var

1
f\, x'e 7 yazar . x=7 M x=5 I x=5 bayat
Oonce B'ye: kopyani gegersiz say
BA,‘ x'i yenjdgn oqu x=7 S x=7 S x=7
glincel degeri A verir
A ve B ayni satirda a M=21 b I2M =

farkli degiskenlere yazar

1. A okur: Exclusive. x hichir cekirdegin cache'inde yok; satir RAM'den A'nin L1'ine gelir. Bagska kopya
olmadigiicin A onu Exclusive (E) isaretler: yazmak isterse kimseye sormasina gerek yok.

2. B okur: Shared. B ayni satiri ister. A temiz bir kopyasi oldugunu bildirir ve iki kopya da Shared (S) olur.
Okumak serbest; yazmak i¢in 6nce haber vermek gerekiyor.

3. A yazar: Modified. A yazmadan 6nce digerlerine "bu satir artik benim" der. B'nin kopyasi Invalid (I)
olur, A'ninki Modified (M). RAM'deki deger artik bayat, ama bunu yalnizca A biliyor.

4. B yeniden okur. B'nin kopyasi gecersiz oldugu icin bu okuma bir miss. Glincel deger RAM'de degil
A'da; A satirt hem B'ye verir hem asag yazar, ikisi yeniden Shared olur.

5. False sharing. A ve B ayni 64 baytlik satirda duran iki ayri degiskene sirayla yazarsa her yazma

digerinin kopyasini gecersiz kilar. Satir iki cekirdek arasinda durmadan gidip gelir; paylasilan tek bir
degisken olmadigi halde.

False Sharing: Paylasilmayan Verinin Kavgasi

Semanin son satiri, paralel kodun en sinsi yavaslaticilarindan birini gésteriyor. Iki thread’in
tamamen farkli degiskenlere yazdigini diisiin. Hicbir paylasim yok, kilit yok, yaris yok. Kod

kagit tizerinde kusursuz paralel. Ama tek thread’li halinden yavas calisiyor.

Sebep su: cache tutarlilif1 degisken diizeyinde degil, cache line diizeyinde calisir. ki degisken
bellekte yan yanaysa ayni 64 baytlik satir1 paylasiyor olabilir. A thread’i kendi degiskenine
yazdiginda satirin tamami sahiplenilir ve B'nin kopyasi gecersizlesir. B kendi degiskenine

yazmak icin satir1 geri ister. A yine ister. Satir iki cekirdek arasinda ping-pong oynar.



Buna false sharing denir; “sahte” ¢linki paylasilan hicbir veri yoktur, yalnizca adres
komsulugu vardir. Sonug, gercek bir kilit kadar pahaliya mal olabilir — tistelik kodda kilit

goriinmedigi icin teshis etmesi cok daha zordur.

Cozim, komsulugu bozmaktir: her thread’in yazdigi degeri kendi cache line’ina yaslamak.
C++‘taalignas(64), Rust'ta#[repr(align(64))], Java’da @Contended hep ayni isi yapar. Bellek

israfi gibi goriinen bu hizalama, olc¢tlebilir hiz kazanci saglar.

TLB: Adres Cevirisinin Hizl1 Sozligi

Bellekle ilgili bir cache daha var ve hiyerarsinin parcasi oldugu icin burada anmam gerekiyor

— tam hikayesi ise sanal bellegi anlatmadan tamamlanmaiyor.

Kisaca durum su: CPU’nun kullandigi1 adresler dogrudan RAM’deki konumlar degildir.
Programin gordiigi adres ile RAM’deki gercek adres arasinda bir ceviri yapilir ve bu ¢evirinin
tablosu da bellekte durur. Yani her bellek erisimi aslinda iki erisim demektir: 6nce ceviriyi bul,

sonra veriyi al.

TLB (Translation Lookaside Buffer) bu cevirilerin sonucunu saklayan kiiciik ve cok hizli bir
tablodur. Tipik olarak birkac yliz giris tutar — evet, sadece birkac ylz. Bir TLB isabeti
neredeyse bedavadir, ¢linkii ceviri aramasi cache erisimiyle paralel yiritilir; CPU veriyi

ararken adresi de ceviriyordur.

TLB’yi asil 6nemli kilan ise 1skalamanin maliyeti. Siradan bir cache miss’te veri bir alt
katmandan gelir. TLB miss’te ise CPU'nun ¢eviriyi bulmak icin bellege birden fazla ek erisim
yapmasi gerekir; yani asil veriye ulasmadan 6nce birkac tur atarsin. Bu yiizden birkac yiiz

girislik minik bir tablo, gigabaytlarca RAM’i olan bir makinede performansi belirleyebilir.

Bir ipucu daha vereyim: TLB kapasitesini artirmanin en etkili yolu tabloyu biiytitmek degil,
sayfalar1 biiyiitmektir. Tek bir TLB girisi 4 KiB yerine 2 MiB’lik bir alan1 kapsarsa, ayni
tabloyla bes ytiz kat genis bir bellek alanini cevirebilirsin. Bu mekanizmanin nasil ¢alistigini ve

neden her zaman iyi bir fikir olmadigini [17. béliimde] ayrintisiyla gérecegiz.


http://localhost:4321/adres-cevirisi

Bir yana: Neden Cache Line 64 Byte?

Cache line boyutu tarihsel olarak evrimlesmistir. Pentium III doneminde 32 byte
kullanilirken, modern x86-64 islemcilerde standart 64 byte’tir. Apple’in M serisi ¢ipleri

gibi bazi ARM tasarimlari ise 128 byte kullanir.

Daha biiyiik cache line = daha fazla spatial locality avantaji (komsu veriler tek seferde
gelir). Ancak erisilen verinin komsular: gercekten kullanilmayacaksa daha biiytik line,
daha fazla gereksiz byte tasimak ve bant genisligi harcamak demektir. 64 byte, modern
x86 sistemlerde bu denge icin yaygin bir sweet spot’tur; baska mimarilerde farkli line

boyutlar: goriilebilir.

Kendi Sisteminde Cache’leri Kesfet

Buraya kadar anlattigim katmanlar soyut sayilar olarak kalmasin. Okudugun her seyin karsilig:
kendi makinende duruyor ve birkac komutla gorebilirsin. Linux kullaniyorsan dogrudan

asagidakileri dene; ciktidaki rakamlari [bir dnceki boliimiin] sonundaki tabloyla yan yana koy.

Cache line boyutu:

Tm cache hiyerarsisi:

Sekiz cekirdekli bir AMD Ryzen 7 3700X’te cikt1 sdyle gorindr:

Bu ciktiy1 okurken iki sey kafa karistirir, ikisini de acalim.

“(8 instances)” ne demek? Sekiz ayri1 cekirdekte sekiz ayr1 kopya var demek — ve gosterilen
boyut bu kopyalarin toplami. Yani cekirdek basina L1d aslinda 256 / 8 = 32 KiB, L.2 ise 4 MiB /


http://localhost:4321/bellek-hiyerarsisi

8 = 512 KiB. Bir 6nceki bolimde “L1 genelde 32-128 KiB” derken kastettigim de cekirdek
basina diisen bu degerdi. L3’in “(2 instances)” cikmasi ise cache’in iki ayr1 dilime bélindigia
anlamina gelir: bu islemcide dort cekirdekten olusan her kiimenin (CCX) kendi 16 MiB'lik L3’
var ve bir cekirdegin 6bir kiilmenin L3’indeki veriye ulasmasi, kendi dilimine ulasmasindan

belirgin bicimde yavas.

Neden L1d ve L1i ayr1? Clinkii CPU ayni clock cycle’da hem siradaki talimati okumak hem de
veri iizerinde calismak ister. Ikisi tek bir cache’i paylassaydi her cevrimde birbirlerini
beklerlerdi. Ayirmak, ikisine ayni anda erisebilmeyi saglar. [3. b6liimdeki] von Neumann
tartismasini hatirliyorsan: mimari diizeyde tek bir bellek var, ama ¢ekirdegin icinde is ikiye
boéliniyor. Modified Harvard denen sey tam olarak budur ve 1scpu ciktisinda géziinle gordigiin

kaniti bu iki satir.

Tek satirda cache bilgisi:

Windows’ta /proc diye bir dizin yok ama ayni1 sayilar sorgulanabiliyor: PowerShell'de Get-
CimInstance Win32_Processor | Select-Object NumberOfCores,
NumberOflLogicalProcessors, L2CacheSize, L3CacheSize ¢ekirdek sayisinive KiB cinsinden

cache boyutlarini veriyor.


http://localhost:4321/temeller

Ozet

Peki, ne 6grendik?

e Cache tek tek bayt degil, hizali cache line’lar halinde calisir; x86-64’te bir satir 64
bayttir.

e Bir adres cache icinde aranirken offset, index ve tag olmak {izere tice bélindr.

e Associativity, bir adresin cache’te kac farkli yere diisebilecegini soyler. Arttikca
cakisma azalir, karsilastirma maliyeti artar.

e Locality, cache’in calismasinin tek sebebidir: programlar yakin zamanda ve yakin
adreste kullandiklarina tekrar dokunur.

e Yazmalar genelde write-back yapilir; bu ylizden cache’teki deger ile RAM’deki deger
bir sure farkh olabilir.

e (Cok cekirdekte tutarliligi MESI gibi protokoller saglar ve bu tutarlilik cache line
diizeyinde calisir. False sharing tam olarak buradan dogar.

e Cache miss CPU pipeline’ini duraksatir; bunu [11. boliimde] isleyecegiz. TLB'nin

arkasindaki sayfa tablolarini ise [17. béliimde] acacagiz.
Bellek tarafini burada kapatiyoruz. Sirada kitabin en basinda sordugumuz o ilk soru var:

CPU birden fazla process’i takip etmiyorsa ve sadece talimat tistline talimat yiritiiyorsa,
neden tek bir programin icinde sikisip kalmiyor? Birden fazla program ayni anda nasil

calisabiliyor?

Cevap su: saatler. Coldplay’in Clocks uyla ayni cevap — ama burada kastettigim timer’lar. Bu

sakay1 yapmayacagima dair kimseye s6z vermemistim.


http://localhost:4321/modern-islemci-teknikleri
http://localhost:4321/adres-cevirisi

Bolim 9: Zamani Dilimle

Diyelim ki bir isletim sistemi yaziyorsun ve kullanicilarin ayni anda birden fazla program
caligtirabilmesini istiyorsun. Ama elinde ¢ok ¢ekirdekli bir islemcinin liksl yok; CPU ayni

anda yalnizca tek bir talimat akisini izleyebiliyor.

paylastirarak sahte bir paralellik yaratabilecegini fark ediyorsun: aralarinda yeterince hizl
gecis yapar ve her birine kiiciik bir calisma payi verirsen, hichiri CPU’yu tek basina isgal

etmeden sistem duyarl kalir.

Bu bélimde calisan her programa process diyecegiz. Terimi bastan sabitliyorum, ¢iinki ayni

sey icin “gorev”, “siire¢” ve “is” kelimelerinin déntisiimla kullanilmasi, scheduler anlatisini

gereksiz yere bulandiriyor.

Bu béliimde neyi ¢oziiyoruz?

e Bir CPU cekirdeginin ayni anda tek yuriitme akisi calistirmasina ragmen coklu
gorev hissini nasil verdigini gérecegiz.

e Timer interrupt, preemption ve context switch kavramlarini ayiracagiz.

e Linux scheduler anlatisini giincel EEVDF modeliyle uyumlu ama basit bir zihinsel

modele indirecegiz.

Peki program kodu calisirken kontrolii geri nasil alacaksin? Biraz arastirinca, ¢cogu
bilgisayarda timer chip’ler bulundugunu kesfediyorsun. Belirli bir siire gecince isletim
sisteminin interrupt handler’ina gecisi tetikleyecek sekilde bu timer chip’leri

programlayabiliyorsun.

Donanim Interrupt’lari

[4. béliimde] kontroliin user-space programindan isletim sistemine nasil gectigini gérmuistik:
program 0Ozel bir talimat calistirtyor, CPU mode degistirip kernel'in 6nceden belirledigi bir

adrese atliyordu.


http://localhost:4321/kernel-user-syscall

Buradaki kilit ayrintiy: fark et: gecisi program baslatiyordu. Yani kernel ancak program ona
s6z verdigi anda s6z sahibi oluyordu. Coklu gorev icin bu yeterli degil — sonsuz dongiiye giren
bir program hichir zaman s6z vermez ve makine Kilitlenir. Kernel'in, kimseden izin almadan

sOzi geri alabilmesi gerekiyor.

Neyse ki donanimin kendisi de CPU’nun s6ziini kesebilir. Bir interrupt’i program degil de

donanim tetikliyorsa buna hardware interrupt denir; farki kimin baslattigidir.

En sezgisel 6rnegi klavye: bir tusa bastiginda klavye denetleyicisi CPU’ya bir sinyal génderir.
CPU o an ne yapiyorsa yapsin, siradaki talimati almadan 6nce isini askiya alir, nerede kaldigini
kaydeder, kernel'in ilgili handler’ina atlar; handler tusu okuyup isini bitirince CPU kaldig1

yerden devam eder. Kesilen programin bundan haberi bile olmaz.

BIR TUSA BASILDIGINDA

tusa basildi: kesme sinyali
klavye

CPU'nun yiirattiigi akis
kesme doniis

_ _> program kOdu

talimat talimat ilerliyor durum kaydedilir, tus okunur kaldigi yerden, habersiz

program kodu

1. Program calistyor. CPU, programin talimatlarini birbiri ardina ytrttiyor. Kernel'in bu sirada hicbir s6z
hakki yok.

2. Tusa basilir. Klavye denetleyicisi CPU'ya bir kesme sinyali gonderir. Program bunu istemedi; sinyal
disaridan, kendi istedigi anda gelir.

3. CPU handler'a atlar. CPU o anki talimati bitirir, nerede kaldigini kaydeder ve kernel'in 6nceden
tabloya yazdigl klavye handler'ina atlar. Handler tusu okuyup bir tampona koyar.

4. Program kaldig1 yerden siirer. Handler isini bitirince 6zel don(s talimati kayitli durumu geri yiikler.
Program bir sonraki talimatindan devam eder ve kesildiginden haberi bile olmaz.

Scheduler’in biitiin numarasi, bu mekanizmayi kendi lehine kullanmaktir. Klavyeden gelen
sinyali beklemek yerine, kendi sinyalini kendisi siparis eder — bunu bir timer chip’e sdyleyerek

yapar. Klasik 6rnek PIT’tir; modern x86 makinelerde isi her cekirdegin kendi local APIC


https://en.wikipedia.org/wiki/Programmable_interval_timer

timer’i, ARM tarafinda ise generic timer Ustlenir. Fikir hepsinde ayni: donanima “su kadar

sonra beni dirt” demek.

1. Program koduna ge¢meden once isletim sistemi, timer chip’i belirli bir siire sonra
interrupt tetikleyecek sekilde ayarlar.

2. Isletim sistemi user mode’a gecer ve programin bir sonraki talimatina atlar.

3. Stire dolunca timer chip, kernel mode’a gecisi ve isletim sistemi kodunun devreye
girmesini saglayan bir hardware interrupt tiretir.

4. Isletim sistemi artik mevcut programin durumunu kaydedebilir, baska bir programi

yikleyebilir ve ayni dongiiyi siirdirebilir.

Buna preemptive multitasking denir; bir process’in zorla kesilmesine de preemption denir. Bu
satirlari tarayicida okurken ayni anda miizik de dinliyorsan, bilgisayarin su anda bu dongiyi
saniyede binlerce kez ceviriyor. Linux’ta sayiy1 kendin gorebilirsin: vmstat 1 her saniye bir

satir yazar ve cs siitunu o saniyede yapilan gecis sayisidir.

Timeslice Hesabi

Peki bu siuireyi ne kadar tutacaksin? Scheduler’in bir process’e, kesilmeden 6nce tanidig1 bu
sureye timeslice deniyor ve secimi tamamen sana ait. En basit yol herkese ayni stireyi verip

sirayla donmektir; buna fixed-timeslice round-robin scheduling denir.


https://en.wikipedia.org/wiki/Preemption_(computing)

Kiiciik bir jargon notu

Timeslice icin bazen “quantum” dendigini biliyor muydun? Artik biliyorsun ve bunu
uygun bir ortamda kullanarak teknik arkadaslarini etkileyebilirsin. Kitap boyunca her

cliimlede gquantum kelimesini kullanmadigim icin takdir bekliyorum.

Linux kernel gelistiricileri ayrica timer tick’lerini saymak icin jiffy adli zaman birimini
kullanir. Frekans kernel config’e gore degisebilir; masatistii/server kurulumlarinda 100,

250 veya 1000 Hz gibi degerler gorebilirsin.

Gunlimiiz Linux kurulumlari tickless calisir ama bunun iki ayr1 seviyesi var, karistirmak
kolay. CPU bostayken tick’i durdurmak (CONFIG_NO_HZ_IDLE) bugiin varsayilan davranistir;
laptop pilini ve CPU’'nun uyku modlarina (C-states) inebilmesini dogrudan etkiler. Bir
cekirdekte tek bir gorev varken tick’i tamamen kesmek (CONFIG_NO_HZ_FULL) ise ayri1 bir
yapilandirmadir, varsayilan degildir ve ancak cekirdek izole edilerek elle acilir — yiiksek

basarimli hesaplama ve diisiik gecikmeli is yiiklerinin diinyasidir.

Sabit timeslice yaklagiminin kiiciik ama énemli bir gelistirmesi, “herkes makul siirede tekrar
CPU gorebilsin” hedefini koymaktir. Eski CFS anlatilarinda bu fikir cogu zaman target latency
tizerinden aciklanirdi: makul sayida process varken birinin preempt edildikten sonra tekrar
CPU gormesi icin gecmesini istedigin ideal en uzun stire. Tanim kulaga soyut geliyor; birazdan

gorecegin diyagramda yerine oturacak.

Timeslice siiresi, target latency’nin toplam process sayisina boliinmesiyle hesaplanir. Bu, sabit
siire vermekten daha iyidir; clinki calisan process sayisi az oldugunda gereksiz context
switch’leri azaltir. Ornegin target latency 15 ms ve toplam 10 process varsa, her biri yaklasik
1,5 ms calisir. Yalnizca 3 process varsa her biri 5 ms’lik daha uzun bir dilim alir ve yine ayni

target latency icinde siraya girmis olur.


https://github.com/torvalds/linux/blob/22b8cc3e78f5448b4c5df00303817a9137cd663f/include/linux/jiffies.h

TARGET LATENCY VE ZAMAN DiLiMmi

target latency: 15 ms

timeslice: 5 ms scheduler yeniden sirada

1. Uc process CPU istiyor. Tek bir cekirdek var ve (i¢ process sirada. Hepsi ayni anda calisamayacagina
gore CPU'yu sirayla paylasmalari gerekiyor.

2. Hedef: 15 ms. Scheduler'in hedefi, her process'in en ge¢ 15 ms iginde tekrar CPU gérmesi. Bu
pencereye target latency deniyor.

3. Dilim: 15 + 3 = 5 ms. Pencere, siradaki process sayisina béliinir. Uc process varsa her biri 5 ms alir;
on process olsaydi her biri 1,5 ms alird1.

4. Aralarda scheduler. Her dilimin sonunda timer interrupt gelir ve kernel'in scheduler kodu calisir:
kimin sirasi olduguna karar verip context switch yapar.

5. Dongii yeniden baslar. Process 1, kesildikten tam bir pencere sonra tekrar CPU'da. Her process igin
aynisi gecerli; hicbiri 15 ms'den uzun beklemiyor.

Bu diyagrami bir tarih dersi gibi oku: fikri dogru anlatir, ama bugiinkii kernel’in yaptigi
seyin birebir kendisi degildir. Gercek scheduler’in davranisi kernel siiriimiine ve derleme

yapilandirmasina gore degisir. Degismeyen tek climle su: CPU kisa dilimlere boélintiyor.

Context Switch Tam Olarak Neyi Degistirir?

“Context switch pahalidir” cimlesini sik duyarsin ama neyin pahali oldugu genelde

soylenmez. Acalim, ¢clinki kitabin geri kalaninda birkac kez daha karsimiza cikacak.

Bir process’i durdurup baska birine gecmek icin kernel'in kaydetmesi gereken “durum” iic

parcadan olusur:

1. CPU register’lari. Genel amacl register’lar, instruction pointer, stack pointer, flag’ler.

Bunlar RAM’e, kernel'in o process icin tuttugu veri yapisina yazilir (Linux’ta task_struct



icindeki alanlara). Genel amacl register’lar birkacg yiiz bayt tutar, vektor register’lari
eklenince birkac kilobayta cikar; yine de kopyalamasi ucuzdur.

2. Bellek haritasi. CPU’ya, sanal adresleri cevirirken artik baska bir tablo kullanmasi
sOylenir. [16. bdliimde] ayrintisina inecegiz.

3. Kernel tarafindaki muhasebe. Hangi process ne kadar calisti, sirada kim var.

Simdi stirprize gel: yukaridakilerin hicbiri asil maliyet degil. Asil maliyet, gecisin kendisinden
sonra ortaya c¢ikar. Yeni process ¢alismaya basladiginda CPU’'nun cache’i hala bir 6ncekinin
verisiyle doludur ve adres cevirilerini hizlandiran TLB de 6yle. Yeni process ilk birkac bin
talimati boyunca stiirekli 1skalar; cache ve TLB yeniden 1sinana kadar yavas calisir. Register’lar:

kopyalamak nanosaniyeler siirer, bu 1sinma ise mikrosaniyeler.

Bu ytizden cok kiiciik timeslice’lar performansi diisiirir: sistem, isi yapmaktan ¢ok cache
1sitmakla ugrasir. Scheduler’larda bir minimum granularity sinirinin bulunmasinin sebebi
budur. Sinir devreye girdiginde target latency asilabilir, ama sistem kendi kuyrugunu

kovalamaktan kurtulur.

Bu sayilar1 “Linux her zaman tam sunu yapar” diye okuma. CFS doneminde bu adalet hesabini
sched_latency_nsve sched_min_granularity_ns gibi ayarlar ile virtual runtime fikri
belirlerdi. Linux 6.6’dan itibaren ise fair scheduler’in karar mantig1 CFS’den EEVDF’ye
(Earliest Eligible Virtual Deadline First) tasindi; bu bir belge giincellemesi degil, kodun
kendisinde olan bir degisiklik. Bugiin masatistiinde calisan kernel'da isi yapan hesap budur ve
eski ayarlarin yerini tek bir sched_base_slice_ns aldi. EEVDF de CPU stiresini adil
boélastirmeye calisir, ama bunu gérevlerin geride kalma miktarini (lag) ve sanal deadline’larini

hesaba katarak yapar.


http://localhost:4321/bilgisayarindaki-cevirmen

DERINLESME CFS neyi c6zemedi, EEVDF ne getirdi?

CFS’nin fikri tek cimleyle anlatilir: her goreve virtual runtime adli bir sayac tut, kim en az

CPU gormiisse onu calistir.

Sayacin adindaki “virtual” bosuna degil: biriktirdigi sey gercek gecen siire degil, gorevin
agirligina bélinmis siiredir. Yiiksek oncelikli (disiik nice degerli) bir gorevin sayaci
daha yavas ilerler, dolayisiyla siraya daha sik girer. Oncelik kavrami CFS’ye tam olarak

buradan girer.
Adalet acisindan kusursuz bir tasarim. Ama bir seyi hic sormaz: bu gorev ne kadar acil?
Sorunu somutlastiralim. Ayni makinede iki is var:

e Bir ses uygulamasi. Saniyede ylzlerce kez uyanip birkac yiiz mikrosaniyelik is
yapmasi gerekiyor. Toplamda cok az CPU tiiketiyor, ama geg¢ kalirsa ses cizirdiyor.
e Bir derleme isi. CPU’yu doyasiya kullanmak istiyor, ne kadar gec basladigi hic

onemli degil.

CFS’nin goziinde ses uygulamasi “az CPU almis” bir gérevdir, o kadar. Uyandiginda bir
preemption kontroli yapilirdi elbette — ama karar yalnizca vruntime farkina ve
sched_wakeup_granularity_ns esigine bakardi Ses uygulamasinin “acilim” diyebilecegi
bir kanal yoktu; oysa az CPU almis olmak ile acil olmak ayni sey degildir. Adalet saglanir,
ses cizirdar. Bu yiizden yillarca sched_latency_ns gibi ayarlar elle kurcalandi ve “diisiik

gecikmeli kernel” yamalari dolasti.
EEVDF (Earliest Eligible Virtual Deadline First) iki kavram ekleyerek bunu diizeltir:

e Lag (geride kalma). Her gorev icin “adil payina gore ne kadar geridesin?”
hesaplanir. Lag pozitifse gorev alacaklidir ve eligible sayilir; negatifse hakkindan
fazlasini almistir ve sirasini beklemek zorundadir.

e Sanal deadline. Eligible gorevler arasinda yaris, deadline’a gore ¢ozilir. Bir
gorevin deadline’y, istedigi dilim uzunluguna gore hesaplanir: kisa dilim isteyen

erken bir deadline alir.



Iste kritik nokta burada. Ses uygulamasi “bana cok CPU ver” demez; “bana Kkisa dilimler
ver ama cabuk ver” der. EEVDF’de bu bir dilek degil, hesabin parcasidir: kisa dilim
istemek erken deadline demektir, erken deadline 6nce calismak demektir. Karsiliginda
gorev daha sik preempt edilir — yani gecikme ile verim arasindaki takasi artik scheduler

degil, gorevin kendisi secer.

Linux 6.12’den itibaren siradan bir gorev bile sched_setattr ¢agrisinin sched_runtime
alaniyla “bana su uzunlukta dilimler ver” diyebilir. Bu alan daha 6nce yalnizca
SCHED_DEADLINE ile calisan gercek zamanl gorevlere aitti; EEVDF gecisinin
tamamlanmasiyla gérev basina dilim uzunlugu siradan gorevlere de acildi. nice

degerleri de kaybolmaz; agirlik olarak lag hesabina girer.

Tarihsel bir not: EEVDF yeni bir icat degil. Ion Stoica ve Hussein Abdel-Wahab’in 1995
tarihli oransal paylasim (proportional share) calismasina dayanir. Yani otuz yil bekleyip
nihayet tiretim scheduler’i olan bir teori. Sistem arastirmalarinda bu hic de sira dis1

degildir.

Bu temel timeslice hesabi, scheduler’t anlamak icin iyi bir ilk basamak; ama giiniimiz
makinelerinin yaptig1 seyin tamami degil. Gercek scheduler’lar 6ncelikleri, deadline’lari,

uyku/uyanma davranisini ve CPU affinity’yi de hesaba katar.

Bunlardan sonuncusu dogrudan [8. béliimde] konustugumuz cache’e baglaniyor, o yiizden
acalim: CPU affinity, bir gérevin hangi ¢cekirdeklerde calisabilecegini belirler. Scheduler bir
gorevi miimkiin oldugunca son calistig1 cekirdekte tutmaya calisir, ¢linkii o cekirdegin cache’i
zaten o gorevin verisiyle doludur. Gorevi baska bir cekirdege tasimak, biraz 6nce
konustugumuz 1sinma maliyetini sifirdan 6detir. Yani “bostaki cekirdege ver” her zaman dogru

cevap degildir.

Linux uzun stre Completely Fair Scheduler ile anlatildi; giincel kernel belgeleri artik EEVDFE

tarafini anlatiyor. Temel ders degismiyor: CPU kisa araliklarla paylastiriliyor, sadece “siradaki

kim?” sorusunun hesabi akillaniyor.

Scheduler’in ne yaptigini tam oturtmak icin bir process’in hayatina yukaridan bakalim. Bir

process dogdugu andan (new) sonlandig1 ana (terminated) kadar tic durum arasinda gidip


http://localhost:4321/cache-nasil-calisir
https://docs.kernel.org/scheduler/sched-design-CFS.html
https://docs.kernel.org/scheduler/sched-eevdf.html

gelir: caligmaya hazir bekliyor (ready), CPU’da ¢alisiyor (running), bir sey bekliyor (waiting).
Scheduler’in isi bu haritanin yalnizca iki okundan ibarettir: ready - running ve running -

ready.waiting ise scheduler’in karari degildir — process diskten veri, agdan paket ya da

klavyeden tus beklerken kendi istegiyle oraya diiser.

admitted interrupt

scheduler dispatch

I/O or event completion I/O or event wait

Kaynak: Silberschatz, Galvin, Gagne — Operating System Concepts, Ch. 3 — Processes, Slide 9.

Isletim sistemi bir process’i her preempt ettiginde, siradakinin kayith context’ini (yiiriitme
baglamini) yiiklemesi gerekir; buna bellek context’i de dahildir. Bu, CPU’ya sanal adresleri
cevirirken farkli bir page table kullanmasini séyleyerek yapilir. Dikkat: page table’in kendisi
RAM’de durur, CPU’ya verilen sey yalnizca o tablonun bellekteki adresidir (x86-64’te bu adres
CR3 adl 6zel bir register’a yazilir). Yani kernel tek bir register’i degistirerek CPU'nun gordigi
bitin bellek haritasini degistirmis olur. Programlarin birbirinin bellegine erisememesinin
sebebi tam olarak budur; burasi tek basina iki béliim eden bir konu ve [B6liim 16] ile [Boliim

17] tam olarak oraya iniyor.

Biitlin bu gecisi bastan sona izleyelim:


http://localhost:4321/bilgisayarindaki-cevirmen
http://localhost:4321/adres-cevirisi
http://localhost:4321/adres-cevirisi

BIR CONTEXT SWITCH ADIM ADIM

USER MODE
kesme . .
timer chip
siire doldu

KERNEL MODE

scheduler
- -

sira kimde?

1. A calistyor. Process A user mode'da yirlyor. Register'lar onun degerlerini tasiyor, sayfa tablosu onun
bellegini gosteriyor.

2. Timer interrupt. Timer chip'in siresi doluyor ve CPU'ya bir hardware interrupt génderiyor. A bunu
istemedi, haberi bile yok.

3. Kernel devralir. CPU ayricalik seviyesini yiikseltir ve kernel'in 6nceden kurdugu handler'a atlar. A'nin
batln gortntr durumu — register'lar, instruction pointer, bayraklar — kernel'daki kaydina yazilir.

4. Scheduler secim yapar. Sirada kimin olduguna scheduler karar verir. Linux'ta bugiinki varsayilan
EEVDF; her process'in ne kadar hak ettigi ile ne kadar aldig arasindaki farka bakar.

5. B geri yiiklenir. B'nin kaydi register'lara yazilir ve CR3 degisir — tek bir register, process'in gordigi
bitln bellek haritasini degistirir. User mode'a donildigiinde B, hic durmamis gibi devam eder.

Oncelik Tersine Dénmesi: Mars’ta Yasanmis Bir Hata

Scheduler’in isini zorlastiran sey yalnizca “kim ne kadar ald1” degil. Gérevler birbirine

baglanabilir ve o zaman 6ncelik siralamasi tersine donebilir.
Klasik senaryo tic gorevle kurulur:

1. Diisiik oncelikli bir gorev, paylasilan bir kaynagin kilidini alir.
2. Yiiksek oncelikli bir gérev uyanir, ayni kilidi ister ve bekler. Kilit diistik 6ncelikli gorevde

oldugu icin bekleyecektir.



3. Tam o sirada orta éncelikli bir gorev uyanir. Diisiik 6ncelikliyi preempt eder — clinkii

ondan o6nceliklidir.

Sonuc su: yiksek oncelikli gorev, orta 6ncelikli gorev yliziinden beklemektedir. Aralarinda
hicbir dogrudan iliski yoktur. Oncelik siralamasi fiilen tersine dénmiistiir ve buna priority

inversion denir.

Bu senaryonun en meshur 6rnegi bir laboratuvarda degil, Mars’ta yasandi. 1997’de Mars
Pathfinder’in inis araci yiizeye kondaktan sonra diizenli araliklarla kendini yeniden
baslatmaya basladi. (Karistirilmasi cok yaygin: sorun aracin tasidigl Sojourner gezgininde
degildi; gezginin bilgisayari cok daha basit ve tamamen ayri bir sistemdi.) Sebep tam olarak
yukaridaki ticgendi: yliksek 6ncelikli bir gorev, paylasilan veri alanin1 — VxWorks tizerindeki
information bus’t — koruyan yazilim kilidini bekliyor, bu arada orta éncelikli iletisim gorevi
calisiyor ve watchdog zamanlayicisi “yiiksek 6ncelikli gorev takild1” deyip sistemi resetliyordu.
Hata Diinya’daki ikiz sistemde yeniden liretildi ve yliz milyonlarca kilometre 6teye gonderilen

bir yapilandirma degisikligiyle duzeltildi.

Coziimiin adi1 priority inheritance (6ncelik devralma): Kkilidi tutan diisiik 6ncelikli gorev,
kendisini bekleyen en yiiksek 6nceligi gecici olarak devralir. Boylece orta 6éncelikli gorev onu

preempt edemez, kilit hizlica birakilir ve 6éncelikler normale doner.

Linux’ta programlarin birbirini beklemek i¢in kullandig1 temel kilit mekanizmasinin ad1
futex’tir (fast userspace mutex). Ismindeki “fast” suradan geliyor: kKilit icin cekisme yoksa is
tamamen user-space’te, kernel’a hic girilmeden biter; yalnizca gercekten beklemek
gerektiginde syscall yapilir. Oncelik devralmayi destekleyen siiriimiine PI-futex denir ve

gercek zamanl is yikleri i¢in kullanilan PREEMPT_RT yapilandirmasinin énemli bir parcasidir.

Buradaki asil ders su: scheduler tek basina adaleti garanti edemez. Gorevler kaynak

paylasiyorsa, kilitlerin de 6ncelikten haberi olmasi gerekir.

Kenar Notu: Kernel’in Kendisi Kesilebilir mi?

Su ana kadar yalnizca user-space process’lerinin preempt edilmesinden s6z ettik. Oysa bir
syscall'in islenmesi ya da driver kodunun yiritilmesi cok uzun siirerse, kernel kodu da

programlar: yavaslatabilir.



Linux kernel’r derleme secenegine gore birkag farkli preemption modelinden biriyle calisir ve

her biri farkli bir kullaniciy1 memnun etmek icin var:

e PREEMPT_NONE — kernel kodu hig kesilmez. Toplam verimi en yiiksege cikarir; toplu is
calistiran sunucularin tercihi.

e PREEMPT_VOLUNTARY — kernel yalnizca kendi 6nceden isaretledigi giivenli noktalarda
siray1 birakir. Genel amach sunucularin dengesi.

e PREEMPT — kernel kodu da kesilebilir. Masatuistiinde tercih edilen model; arayiziin
takilmamasini buna borclusun.

® PREEMPT_LAZY — en yenisi (6.13). Kernel kodu kesilebilir, ama siradan gérevler icin kesme
bir sonraki tick’e kadar ertelenir; gercek zamanli gérevler ise beklemez. Amac,
PREEMPT’in tepkiselligini PREEMPT_NONE'un verimine yaklastirmak.

e PREEMPT_RT — gercek zamanli. Kernel o kadar agresif kesilebilir hale gelir ki
spinlock’larin ¢ogu bile uyuyabilir olur. Ses tiretimi, robotik ve endiistriyel kontrol bu
modeli kullanir. Yirmi yila yakin ayr1 bir yama dizisi olarak yasadi; 2024’te Linux 6.12 ile

ana kernel’a girdi.

Genel kural su: kernel kritik bir kilit tutmadig: siirece kendi kodu da kesilebilir ve scheduler
baska bir ise gecebilir. Modern kernel’larda CONFIG_PREEMPT_DYNAMIC sayesinde bu secim

derleme anina cakili degildir; boot sirasinda belirlenebilir.

Kernel ya da driver yazmiyorsan bu ayrintiy1 ezberlemene gerek yok. Yine de aklinin bir
kosesinde dursun: bir programin neden “takildigini” arastirirken karsilagtigin gecikmelerin

bir kismi1 user-space’te degil, tam olarak burada — kernel'in kendi kodunda — dogar.

Kenar Notu: Programlarin Goniillii Sira Verdigi Giinler

Klasik Mac OS ve Windows 3.x dahil, eski isletim sistemleri preemptive multitasking’i degil
onun atasi olan bir modeli kullaniyordu. isletim sistemi “simdi seni kesecegim” demiyordu;
programlar kontrolii kendi istekleriyle birakiyordu. Program isletim sistemini kendisi cagirip
“istersen simdi baskasini ¢alistirabilirsin” diyordu ve isletim sisteminin so6zu geri

alabilmesinin tek yolu buydu.

Buna cooperative multitasking denir. Buylik kusurlari vardir: kotii niyetli ya da kot yazilmis

programlar tim sistemi kolayca dondurabilir ve zaman hassasiyetinin 6nemli oldugu islerde


https://en.wikipedia.org/wiki/Cooperative_multitasking

kararli davranis elde etmek neredeyse imkansizdir. Bu ytizden teknoloji diinyas1 preemptive

multitasking’e uzun zaman 6nce gecti ve bir daha geri donmedi.

Ozet

Peki,

ne 6grendik?

Coklu gorev bir yazilim hilesi degil, bir donanim 6zelliginin tistine kurulur: timer
chip’in diizenli araliklarla tirettigi interrupt.

Interrupt geldiginde kontrol kernel’a gecer; kernel calisan process’in biitlin
durumunu kaydedip baska birininkini ytikler. Buna context switch denir.

Hangi process’in ne kadar calisacagina scheduler karar verir. Linux’ta bugiinki
varsayilan EEVDF’tir.

Zaman dilimi sabit bir say1 degildir; sistemdeki ylike ve 6nceliklere gore hesaplanir.
Oncelik tersine dénmesi, diisiik 6ncelikli bir isin yiiksek éncelikli bir isi dolayl1
yoldan bekletmesidir; Mars’a kadar gitmis gercek bir hata sinifidir.

Eski sistemlerdeki cooperative multitasking siray1 programin gonilli birakmasina

dayaniyordu ve tek bir kotii program tiim sistemi dondurabiliyordu.

Preemption’in biitiin vaadi, kesilen programin kesildigini fark etmemesiydi. Ama kesmenin

nerede gelecegini secen sen degilsin; timer senin hangi satirda oldugunu bilmez. Siradaki

bélim o ince yazinin bedeliyle basliyor.

Kesme, tek satir sandigin bir islemin tam ortasina diiserse ve ayni bellege bakan ikinci bir

akis o bosluga girerse ne olur?



Béliim 10: Ayni Anda ki Sey

Bir 6nceki bélimde CPU’yu process’ler arasinda paylastirdik. Timer diizenli araliklarla bir
kesme uretiyor, kernel calisan isin biitiin durumunu kaydedip baskasininkini yiikliiyor, sonra
hayat kaldig1 yerden devam ediyordu. Preemption’in biitiin vaadi buydu: kesilen programin

kesildiginden haberi olmaz.

O vaadin bir ince yazisi var ve orada sdylemedim. Program kesildigini fark etmez, dogru. Ama
kesmenin nerede gelecegini secen sen degilsin. Timer senin hangi satirda oldugunu bilmez,
umursamaz da. Yazdigin bir satir islemcinin géziinde tek bir is degilse ve s6z tam ortasinda

elinden alinirsa ne olur?

Bir borcum daha var. Oncelik tersine dénmesini anlatirken “diisiik 6ncelikli gorev paylasilan
bir kaynagin kilidini alir” deyip ge¢mistim. Kilidin ne oldugunu, neden var oldugunu ve onu

koyan kisinin kendi ayagina nasil siktigini oraya sigdirmadim. Burada ¢diiyorum.

Donanim tarafini ise [8. b6liimde] MESI protokoliinii konusurken zaten gormustiik: iki
cekirdek ayni cache line’a dokundugunda kimsenin elinde bayat bir kopya kalmiyordu. Bu
boliim o resmin tstiine yazilim tarafini koyuyor. Ciinkii donanimin verdigi soz ile senin
istedigin sey ayni sey degil. Donanimin s6z tek bir adres hakkindadir: ayni yere bakan iki
cekirdek farkli degerler gormez. Senin ti¢ adiminin arasina kimsenin girmedigini garanti
etmez — bolimin sonunda gorecegin gibi, iki farklr adrese yaptigin yazmalarin karsi cekirdege

hangi sirayla goriinecegini de garanti etmez.


http://localhost:4321/cache-nasil-calisir

Bu béliimde neyi ¢éziiyoruz?

e Thread ile process arasindaki fark: ve bu farkin neden biitiin sorunlarin kaynagi
oldugunu netlestirecegiz.

e Paylasilan bir sayaci artirmanin neden tek bir is olmadigini ve arada tam olarak
neyin kayboldugunu gorecegiz.

e ki isin ayn1 yere ayni anda girmesini engelleyen bir ¢6ziimiin hangi ti¢c kosulu
birden tasimasi gerektigini ¢ikaracagiz.

e Kilidin donanimdan tam olarak ne istedigini, atomik komut olmadan neden
kurulamadigini gésterecegiz.

e Kilitlerin kendi trettigi iki yeni sorunu, Kkilitlenmeyi ve yavaslamayi, birbirinden
ayiracagiz.

e Donanimin tutarlilik s6ziiniin nerede bittigini, yazma siralarinin neden

bozuldugunu ve kilidin aslinda iki is birden yaptigini gérecegiz.

Once Terim: Thread Nedir?

Buraya kadar “process” dedim ve [3. béliimde] tanimini da verdim: ¢alisan bir programin
kendi bellegi ve kendi durumu olan canli 6rnegi. Bu boliimde bir terim daha gerekiyor ve

aradaki fark, birazdan anlatacagim biitin sorunlarin kaynagi.

Bir process’in icinde birden fazla yiiriitme akisi olabilir. Bunlarin her birine thread (is
parcacigl) denir. Ayni process’in thread’leri sunlar1 paylasir: ayni adres alani, ayni acik
dosyalar, ayni kod. Sunlar ise her birine ayridir: kendi instruction pointer’i, kendi register seti

ve kendi stack’i.

Stack’in ayr1 olmasi zorunlu, ¢ctinki [3. béliimde] gordigun gibi fonksiyon cagrilar: dontis
adreslerini stack’e koyuyor. iki akis ayni stack’i kullansaydi biri digerinin déniis adresinin

uzerine yazardi.

Farki tek climleye indirgeyelim: iki process birbirinin bellegini goremez, ayni process’in iki
thread ise ayni1 bellege bakar. Sanal bellek, process’ler arasina donanim destekli bir duvar
ceker — bunu [16. boliimde] ayrintisiyla gérecegiz. Thread’ler arasinda 6yle bir duvar yoktur,

clinkii olmamasi istenir.
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Iste bu béliimiin konusu o duvarin yoklugundan doguyor. Paylasmak ucuzdur: iki thread ayni
diziye, ayni1 sayaca, ayni yapiya dogrudan erisir; veri kopyalamaya, mesajlasmaya gerek

kalmaz. Bedeli ise su: ikisi ayni anda ayni yere dokundugunda kimse onlar1 durdurmuyor.

Kernel acisindan bakildiginda scheduler’in siraya koydugu sey process degil, thread’dir. Yani
[9. boliimde] anlattigim zaman dilimi, kesme ve context switch’in tamami1 buraya oldugu gibi

gecerlidir; tek fark, kesilen akisin komsusunun ayni bellege bakiyor olmasi.

Bir Artirmanin U¢ Adimi

Basit bir deney kuralim. Iki thread var ve ortak bir sayaca bakiyorlar. Ikisi de ayni isi yapiyor:
sayaci1 bir artir, bunu bir milyon kez tekrarla. Beklenen sonuc iki milyon. Programi calistir ve
ciktiya bak. Cogu zaman daha az. Bazen bir tik az, bazen yiiz binlerce az. Ayni program, ayni

makine, her kosuda baska bir say1.

Sebebi, o tek satirin tek bir is olmamasi. Islemci bellege déniip “sunu bir artir” demez. Degeri

kendi register’ina alir, orada artirir, sonra geri yazar:

Buna oku-degistir-yaz (read-modify-write) denir ve arada iki tane gercek bosluk vardir. Simdi
timer’1 tam o bosluklardan birine yerlestir. A thread’i sayaci okudu, degeri 41 buldu,
register’'inda 42’yi hesapladi. Tam geri yazmadan kesildi. Kernel devreye girdi, B thread’ini
calistirdi. B ayni sayaci okuyor ve hala 41 goriyor, ¢clinkii Anin 42’si daha kimsenin goremedigi
bir register’da duruyor. B 42’yi yazip isini bitiriyor. Sira tekrar A'ya geliyor ve A kaldig1 yerden

devam ediyor: elindeki 42’yi bellege yaziyor.

iki artirma yapildi, sayac bir artt1. Kimse hata vermedi, kimse ¢é6kmedi. Bir say1 sessizce

buharlasti.
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KAYBOLAN BIR ARTIRMA

saman THREAD A PAYLASILAN SAYAC THREAD B
A okur sayac =0
<
eax — 0 degismedi
saya¢c =0 > B okur
hala 0 goriiyor eax « 0
> sayac=1
A'nin yazdigl
sayac=1 B artirip yazar
v A'nin izi silindi [sayac] « 1
beklenen bir artis buharlasti gerceklesen
sayag =2 kimse hata vermedi sayac=1

1. A sayaci okur. Thread A sayaci bellekten kendi register'ina aliyor. Gordigu deger 0. Henliz hichir sey
degismedi; bellekte de, A'nin elinde de ayni sayi duruyor.

2. B de ayni degeri okur. Timer tam bu boslukta A'yi kesiyor ve sira B'ye geliyor. B de sayaci okuyor ve
yine 0 goriiyor, ¢linkli A'nin hesabi hala kimsenin géremedigi bir register'da.

3. A hesabini geri yazar. A kaldigi yerden devam ediyor: elindeki 0'1 1 yapip bellege yaziyor. Sayac artik
1. Buraya kadar her sey dogru gortinlyor.

4. B kendi kopyasini yazar. Sira B'ye donliyor. B'nin elindeki deger hala 0'di; onu 1 yapip ayni yere
yaziyor. A'nin yazdig1 1 sessizce eziliyor ve kimse hata vermiyor.

5. Bir artis kayboldu. Iki artirma yapildi ama sayac yalnizca bir artti. Sonug, islerin hangi sirayla
ilerledigine bagli; ayni program bir sonraki kosuda baska bir sayi verebilir.

Bu hataya yaris durumu (race condition) denir: sonucun, islerin hangi sirayla ilerledigine
bagli olmasi. Ad1 yerinde, ¢iinkii ortada gercekten bir yaris vardir ve kimin kazandigini kimse

belirlemez.

Tek talimata indirsen kurtulamazsin. x86’da bellegi dogrudan artiran tek bir talimat da vardar,
ama o talimat da iceride okur ve yazar; ¢ok ¢ekirdekli bir makinede iki ¢ekirdek ayni anda
bunu yaparsa ayni sey olur. Talimati1 gercekten béliinmez yapan sey talimatin kendisi degil,
Oniine konan lock 6n ekidir. Yani atomiklik bedava gelen bir 6zellik degil, acikca istenen bir

hizmet.



En can sikici tarafi ise su: bu hata testte géoriinmez. Yiiz kosunun doksan dokuzunda dogru
sonucu alirsin, ¢clinkii kesmenin tam o iki talimatin arasina diismesi ihtimal isidir. Makineyi
degistirirsin, yiik artar, cekirdek sayisi cogalir ve hata bir giin Giretimde ortaya cikar. Kernel'in
kendisi bile bundan muaf degildir; yeni process’e numara dagitan sayac korunmazsa iki farkl

process ayni kimligi alabilir.

Kritik Bélge: Girisi Tek Kapiya Indirmek

Kodun paylasilan veriye dokunan parcasina kritik bélge (critical section) denir. Yukaridaki iic
satir bir kritik bolgedir. Kural basit gériinir: bir is kendi kritik bélgesindeyken, baska hicbir is
kendisininkine giremez. Buna karsilikl1 dislama (mutual exclusion) denir ve aradigimiz seyin
adi budur.

Ama karsilikli diglama tek basina yeterli bir hedef degil. Kapiy1 kalici olarak kilitleyip anahtar:
atmak da karsilikli dislama saglar. Kullanilabilir bir c6ztimiin tic¢ kosulu birden tagimasi

gerekir:

e Karsilikli dislama. iceride ayni anda en fazla bir is bulunur.

e ilerleme. iceride kimse yoksa ve girmek isteyenler varsa, kimin girecegine karar vermek
siiresiz ertelenemez. Bos bir odanin 6niinde beklenmez.

e Sinirli bekleme. Siraya giren bir is sonsuza kadar bekletilemez; bagskalarinin onun

oniline gecme sayisinin bir tist sinir1 olmalidir.

Uciinciisii cogu zaman atlanir ve bedeli sonra édenir. 11k ikisini saglayan bir ¢oziim, sanssiz bir

isi sonsuza kadar kapinin 6niinde tutabilir.

Akla gelen ilk kaba ¢ozim, kritik bolgeye girmeden kesmeleri kapatmaktir. Mantikl
goriintyor: [9. boliimde] preemption’in timer kesmesiyle yapildigini anlatmistik, kesme
gelmezse kimse seni kesemez. Uc sebeple ise yaramaz. Uzun bir kritik bolge sistemin nefesini
keser; bir saat siiren bir islem boyunca makine hicbir kesmeye cevap veremez. Ikincisi, ikinci
bir cekirdek zaten kendi isine devam eder ve senin kapattigin kesmeler onu hig ilgilendirmez.
Uclinciisii de yetki meselesi: [4. béliimde] user mode ile kernel mode arasina cizdigimiz
sinirin anlami tam olarak buydu, kesmeleri kapatmak ayricalikli bir istir ve siradan bir

programin eline verilmez.
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Kilit: Donanimdan istenen S6z

Uygulama programcisinin gordiigii cozimiin adi kilit, yaygin adiyla mutex (mutual exclusion

lock). Araytizii iki islemden ibarettir: kilidi al, kilidi birak. Alan varsa digerleri bekler.

Simdi bunu kendin yazmay1 dene. Bir bayrak tutarsin, “kilitli mi?” diye bakarsin, degilse kilitli
isaretlersin. Yani 6nce okursun, sonra yazarsin. Tanidik geldi mi? Bu da bir oku-degistir-yaz
dizisidir ve iki is ayn1 anda “kilitli degil” gorip ikisi birden iceri girebilir. Kilidi korumak icin

bir kilide ihtiyacin olur ve sonsuz dongiiye girersin.

Yazilim tarafinda bunu kurmak imkansiz degil. Peterson’in algoritmasi, iki is i¢in, yalnizca
siradan okuma ve yazma kullanarak ¢ kosulu da saglar. Ama iki varsayima yaslanir: iki is

olacak ve talimatlar yazdigin sirayla yiiritiilecek. Ikincisi modern bir islemcide dogru degildir.

DERINLESME Peterson'in algoritmasi modern islemcide neden ¢éker?

Peterson’in ¢céziimiinin 6z iki adimdir: “hazirim” bayragini kaldir, sonra sirayi karsi
tarafa ver. Bu iki yazmanin sirasi ¢ozimin tamamidir. Sira bozulursa iki is de ayni anda

kritik bolgede bulunabilir.

islemci ve derleyici, aralarinda bagimlilik gormedikleri islemleri yeniden siralar. Tek
thread’de bu tamamen zararsizdir; sonuc her haliikArda ayni cikar. iki thread’de ise bir

tarafin gordigl sira, diger tarafin yazdigi sira olmayabilir.

Basit bir 6érnek: bir thread x degiskenine yazip sonra hazir bayragini kaldiriyor, digeri
bayrag: bekleyip x’i okuyor. iki degisken arasinda hicbir bagimlilik yok, dolayisiyla
yazmalarin sirasi korunmak zorunda da degil. Bayrak 6nce gortiniirse okuyan taraf x’in

eski halini okur ve bunun icin kimse hata vermez.

Coztimiin ad1 bellek bariyeri (memory barrier): “bu noktadan 6ncekiler, sonrakiler
baslamadan goriinir olsun” diyen 6zel bir talimat. Siradan bir uygulama yazarken bunu
elle koymazsin; kiitiiphanenin sana verdigi kilit zaten icinde tasir. Ama neden orada

oldugunu bilmek, kilitsiz kod yazmaya heveslenen birini bir kez diisiindarir.



Gercek coziim donanimdan gelir. Islemciler, okuma ile yazma arasinda kimsenin araya
giremeyecegi 6zel talimatlar sunar. En eskisi test-and-set: bir degiskeni oku, ayni bélinmez
adimda icine “dolu” yaz, sana da buldugun eski degeri dondiir. Eski deger “bos” ise kilit

senindir; “dolu” ise baskasindadir.

Daha giicliisii compare-and-swap (karsilastir-ve-degistir). Bu talimat tic sey alir: bir adres,
orada bulmayi bekledigin deger ve yazmak istedigin yeni deger. Bekledigin deger oradaysa
yenisini yazar, degilse hicbir seye dokunmaz. Her iki durumda da ne buldugunu sana soyler.
Kosullu olmasi onu ¢ok daha kullanish yapar; siradan bir sayaci atomik yapmak bile bu

talimatin dastiine kurulur.

Kilidi bekleyen bir is ne yapmali? Iki cevap var ve secim ucuz degil. Birincisi dénerek
beklemektir: spinlock kilidi alana kadar déngiide kalir, CPU’yu birakmaz. Kritik bolge cok
kisaysa bu dogru tercihtir, ¢clinkii uyuyup uyanmanin maliyeti beklemekten fazladir. Kritik
bolge uzunsa felakettir; cekirdek bosuna donerken kilidi tutan is belki de calismay1
bekliyordur. Ikincisi uyumaktir: kernel’a haber ver, siraya gir, kilit birakilinca uyandiril. Bunun
bedeli ise [9. béliimde] konustugumuz context switch’tir. Linux’un futex’i ikisini birlestirir;

cekisme yoksa is user-space’te biter, gercekten beklemek gerekiyorsa kernel’a inilir.

Semafor: Sayaci Olan Kilit

Kilit tek bir izin dagitir. Peki elinde bes 6zdes kaynak varsa ve ayni anda bes isin calismasina
izin vermek istiyorsan? Dijkstra’nin 1960’larda 6nerdigi semafor tam olarak bunun icin var:

icinde bir tam say1 tutan ve iki islemle yOnetilen bir izin sayaci.

Islemlerin klasik adlar1 wait ve signal. wait sayaci bir azaltir; sayac sifirin altina diisecekse
¢agiran is siraya girer ve uyur. signal sayaci bir artirir; sirada bekleyen varsa birini uyandirir.
Sayac bire kurulursa davranisi bir Kilitten farksizdir, buna ikili semafor denir. Bire kurulmazsa

sayan semafor olur ve kaynak havuzu yonetir.

Kilitten 6nemli bir farki vardir ve karistirilmasi pahaliya patlar: semafor sahiplik tasimaz.
Kilidi alan birakmak zorundadir. Semaforu ise bir is indirip bambagka bir is artirabilir. Bu onu
bir dislama araci olmaktan cikarip bir haberlesme aracina donistiirtr. “Sen bitirmeden ben

baslamayayim” demenin en kisa yolu, sifira kurulmus bir semafordur.
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Bunun klasik gosterimi iiretici-tiiketici problemidir. Sabit boyutlu bir tampon var. Uretici icine
veri koyuyor, tiiketici aliyor. Ug seyi ayn1 anda garantilemen gerekiyor: tampon doluyken
tiretici beklemeli, bosken tiiketici beklemeli ve tamponun kendi i¢ yapisina ayni anda iki el
dokunmamali. Uc semaforla coziiliir. Biri bos yerleri sayar, biri dolu yerleri sayar, ticiinciisii de
tamponu koruyan siradan bir Kilittir. Uretici 6nce bos yer alir, sonra kilidi alir, veriyi koyar,

kilidi birakir ve dolu sayacini artirir. Tliketici ayni1 seyi ters yonde yapar.

Siraya dikkat et, ¢linkii bu boliimiin geri kalani orada sakli. Uretici 6nce kilidi alip sonra bos
yer beklerse, tampon dolu oldugunda kilidi elinde tutarak uyur. Tiketici de veri almak i¢in o

kilide ihtiyac duyar. Ikisi de sonsuza kadar bekler.

Oliimciil Kilitlenme: Dordii Birden

Yukaridaki tuzagin adi 6liimciil kilitlenme (deadlock) ve iki kilitle en yalin halini kurabilirsin:

T1, A'y1 ald1 ve B’yi bekliyor. T2, B’yi ald1 ve A'y1 bekliyor. ikisi de bekledikleri seyi ancak
digerinin birakmasiyla alabilir, ikisi de birakmak i¢in énce almak zorunda. Sistem ¢okmez,

CPU kullanimi sifira iner, iki is de sonsuza kadar orada durur.
Bunun doért kosulu vardir ve ilging olan su: dérdii ayn1 anda saglanmadan kilitlenme olusmaz.

e Karsilikhi dislama. Kaynak paylasilamaz; ayni anda tek bir is kullanabilir.

e Tut-ve-bekle. Elinde bir kaynak varken bagka bir kaynak isteyebiliyorsun.

e Kesintisizlik. Bir kaynak zorla geri alinamaz; ancak tutan is gontlli birakir.

e Dairesel bekleme. Bekleyenler bir halka olusturur: her biri, bir sonrakinin elindeki

kaynagi bekler.

Doérdi birden gerektigine gore birini kirmak yeter. Simdi hangisinin kirilabilecegine bakalim,

ciinki hepsi esit derecede kirilabilir degil.

Karsilikli dislamay1 kirmak kilidin varlik sebebini yok eder; korumak istedigin veri zaten

paylasilamadigi icin oradadir. Tut-ve-bekle’yi kirmak i¢in her isin ihtiyaci olan biitiin kilitleri



en bastan almasi gerekir; bu, kaynak kullanimini yerlerde striindiirir ve talihsiz bir isi stiresiz
bekletebilir. Kesintisizligi kirmak, yani kilidi zorla geri almak, yarida kalmis bir degisikligi

ortada birakir. Geriye dairesel bekleme kalir.

Onu kirmak sasirtici derecede ucuzdur: biitiin kilitlere bir sira numarasi ver ve herkesin
kilitleri artan numara sirasinda almasini sart kos. Yukaridaki 6rnekte A’ya 1, B'ye 2 dersen,
T2’nin yazdigi sira kural disi kalir ve diizeltilir. Halka niye kurulamaz? Kurulabilmesi icin
zincirin bir yerinde birinin biiyik numaral bir kilidi tutarken kiicik numarali birini
beklemesi gerekir. Kural bunu yasakladig: icin dongii kapanamaz. Cok kilitli sistemlerde Kilit

siralamasi yazili bir s6zlesmedir ve ihlali derleme zamaninda degil, iiretimde ortaya cikar.

Kilitlenmeyle basa ¢ikmanin baska yollari da var. Sistem her istekte “bu tahsis beni giivensiz
bir duruma sokar mi1?” diye hesaplayabilir; bankaci algoritmasi budur ve her isin en fazla ne
kadar kaynak isteyecegini 6nceden bilmeyi gerektirir. Ya da kilitlenmenin olusmasina izin
verip periyodik olarak arar, bulunca birini kurban secip geri alirsin. Genel amacli isletim
sistemlerinin cogu ise Giclinci yolu secer: gormezden gelir ve sorumlulugu programciya
birakir. Veritabanlari bu konuda daha titizdir, ¢tinki bir islemi geri almanin maliyetini zaten

0demeye hazirdirlar.

Aclik ve Canli Kilit

Bekleme her zaman kilitlenme degildir. A¢lik (starvation) durumunda sistem gayet ilerler,
kimse takilmaz, ama belli bir is sirasini hi¢c alamaz. Sinirli bekleme kosulunun ihlali tam
olarak budur. Oncelik tersine dénmesi de bunun bir akrabasidir; orada bekleyen is sirasini

baskasinin 6nceligi yiiziinden kaybediyordu.

Canli kilit (livelock) daha da tuhaftir. Iki is de siirekli bir seyler yapar, durumlar: siirekli
degisir, ama hicbiri ilerlemez. Koridorda karsilasan ve ikisi de ayni yone kagmaya calisan iki
insan gibi. Kilitlenmeyi 6nlemek icin yazilan “kilidi alamazsan elindekini birak ve bastan
dene” mantigy, iki is ayni ritimde calistiginda tam olarak buna dontsiir. C6ziim nezaket degil,

rastgeleliktir: yeniden denemeden Once rastgele bir stire beklemek ritmi bozar.



Kilidin Bedeli

Kilit dogru kullanildiginda bile licretsiz degildir ve faturanin biiyiik kismi [8. boliimde]

anlattifimiz cache mekanizmasindan gelir.

Cekisme yoksa maliyet kiictiktiir. Kilit degiskeni zaten senin cekirdeginin cache’indedir,
atomik talimat birkac cevrimde biter ve is user-space’te kapanir. Cekisme basladiginda tablo
degisir. Kilit degiskeni bir cache line’in i¢cinde oturur ve o satira yazmak isteyen her ¢ekirdek,
satir1 6nce kendi sahipligine almak zorundadir. Sekiz ¢ekirdek ayni kilidi denerken o tek satir
cekirdekler arasinda stirekli el degistirir. Kritik bolge bir nanosaniye siirse bile kilidin kendisi

trafige bogulur.

Bu, [8. bdliimdeki] false sharing’in yakin akrabasi. Aradaki fark su: orada paylasim sahteydi,
degiskenlerin yan yana durmasindan kaynaklaniyordu. Burada paylasim gercek. Ayni satira

gercekten herkes dokunmak istiyor ve ¢6ziim hizalamayla gelmiyor.

Pratik sonug, kilidin kapsamu tizerine disiinmeyi zorunlu kilar. Tek bir biiyiik kilit yazmasi
kolaydir ve dogrulugu tartisilmaz; karsiliginda programin paralel kismini seri hile getirir.
Linux’un yillarca tasidig: ve skmesi uzun stren Big Kernel Lock bunun en bilinen 6rnegidir.
Kilidi parcalamak, 6rnegin her veri yapisina ayri kilit vermek, paralelligi geri kazandirir ama
iki yeni maliyet getirir: alinacak Kilit sayis1 artar ve kilitlenme ihtimali dogar. [6. b6liimde]
cekirdek cogaltmanin sinirini konusurken andigim Amdahl yasasinin tavan hesabi burada

somutlasiyor; programin seri kalan kismi cogu zaman tam olarak kilit tuttugun boélgedir.
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perINLESME Kilitsiz veri yapisi kilidi ortadan kaldirmaz

“Lock-free” diye anilan veri yapilari kilit kullanmaz. Bunun yerine compare-and-swap
talimatini bir dongi icinde cagirirlar: mevcut degeri oku, yeni degeri hesapla, “hala
okudugum deger duruyorsa sunu yaz” de. Baska biri araya girdiyse talimat basarisiz

doner ve bastan denersin.

Kazanc gercektir ama sandigin yerde degil. Kilitsiz yapinin verdigi garanti, bir isin
uykuya dalip baskalarini kilitli birakmamasidir. Yani bir thread tam kritik bélgedeyken
preempt edilirse digerleri beklemez. Bu, gercek zamanl sistemlerde ve kernel icinde

ciddi bir kazanctir.

Vermedigi garanti ise hiz. Cekisme altinda CAS dongiisii bosa donmeye baslar; her
basarisiz deneme yine ayni cache line’1 cekirdekler arasinda dolastirir. Sekiz cekirdegin

yaristig1 bir sayacta Kilitsiz siirim, kilitli siriimden yavas cikabilir.

Bir de kendine has tuzagi var. CAS “deger bekledigim gibi mi?” diye sorar, “bu deger hic
degisti mi?” diye degil. Deger A iken B olup tekrar A'ya donerse talimat basarili sayar,
oysa aradan bir diinya gecmistir. Buna ABA problemi denir ve ¢c6ziimii genellikle degere
bir siirim sayaci ilistirmektir. Kilitsiz programlama yazmasi zor, dogrulamasi daha zor
bir alandir; kiitiiphane yazmiyorsan siradan bir kilit neredeyse her zaman dogru

cevaptir.

Donanimin S6zii Nerede Bitiyor?

Bolimin basinda donanimin garantisinin tek bir adres hakkinda oldugunu soyleyip ge¢cmistim.

O ciimlenin arkasini simdi a¢iyorum, ¢linki buraya kadar 6grendigin her seyin neden ise

yaradig1 orada sakl..

Birbirine benzeyen iki ayr1 garanti var ve karistirilmalari bu alanin en pahali hatasidir:

e Coherence (tutarlilik) fek bir adres hakkindadir: bir cekirdek x’e yazdiginda digerleri
bayat bir x kopyasiyla kalmaz. MESI'nin yaptig1 is tam olarak budur.



e Consistency (sira tutarliligi) farkl: adreslere yapilan islemlerin hangi sirayla goriinecegi
hakkindadir. MESI bu konuda tek kelime etmez.

Aralarindaki ucurumu, alanin klasiklesmis kiiciik testi gosteriyor. Iki thread, iki degisken, dort

satir:

Soru su: ig bittiginde r1 ve r2 ikisi birden 0 olabilir mi?

Kagit tistinde imkansiz goriintiyor. Dort satir:1 hangi sirayla dizersen diz, ikisinden en az biri
digerinin yazmasini gormek zorunda gibi. Deneyin cevabi ise su: evet, olabilir — ve kendi x86-

64 makinende olur.

Sebebi bir kez 68renince bir daha unutulmuyor. Bir cekirdek yazdigi degerin cache’e
yerlesmesini beklemez; 6yle yapsaydi her yazmada ytuzlerce clock cycle bosa giderdi. Yazma
once store buffer denen kiictik bir kuyruga diiser, ¢ekirdek yoluna devam eder, kuyruk
arkadan bosalir. Kendi okumalarin bu kuyrugu da tarar — yani x = 1 yazan thread x’i
sordugunda 1 goriir. Ama karsi cekirdek o kuyrugu goremez. Onun icin x hala 0’dir. iki
thread de kendi yazmasini kuyrukta birakip digerinin heniiz giincellenmemis degiskenini

okursa, iki sifir birden ortaya cikar.



STORE BUFFER: iKi SIFIR NEREDEN GCIKIYOR?

Cekirdek 1
x =1;

rl=y; -0

v

store buffer
x = 1 bekliyor

Cekirdek 2
y =1;

r2 = x; -0

v

store buffer
y = 1 bekliyor

y okunur: 0 ortak bellek x okunur: 0
basta: x=0 y=0
sonra: x=1 y=1

1. Thread 1 x'e yazar. Cekirdek 1, x = 1 yazmasinin cache'e yerlesmesini beklemez: yazmayi kendi store
buffer'ina birakir ve bir sonraki talimata gecer.

2. Thread 2 y'ye yazar. Ayni anda cekirdek 2 de y = 1'i kendi store buffer'ina birakir. Iki yazma da su an
yalnizca kendi ¢cekirdeginde gortinlyor.

3. Thread 1 y'yi okur: 0. Cekirdek 1 y'yi ortak bellekten okur. Cekirdek 2'nin yazmasi hala onun
kuyrugunda bekledigi icin gelen deger 0. r1 = 0.

4. Thread 2 x'i okur: 0. Aynisi 6bir tarafta: cekirdek 2 x'i okur ve 0 bulur. r2 = 0. Kagit Gistiinde imkansiz
goriinen sonug ortada.

5. Kuyruklar bosalir. Birkag nanosaniye sonra iki yazma da ortak bellege ulasir: x =1, y = 1. Ama iki
okuma goktan yapildi. Hicbir kopya bayat degildi; bozulan sey siraydi.

Dikkat et: burada hicbir cache line bayat degil. Coherence kusursuz calisiyor. Bozulan sey sira.



perRINLESME Ayni kod x86-64’te calisiyor, Apple Silicon’da bozuluyor

Her mimari ayni 6l¢tide gevsek degil. x86-64 gorece giiclii bir model kullanir (TSO —
Total Store Order): yalnizca “yazmadan sonra gelen okuma” 6ne gecebilir, diger tic
kombinasyon korunur. Yukaridaki testin calismasinin sebebi de zaten kalan o tek

bosluktur.

AArch64 ise belirgin bicimde zayif bir model kullanir: yazmalar birbirine gore de
yeniden siralanabilir, okumalar da 6yle. Karsiliginda donanim daha az senkronizasyon

devresi tasir, daha az gii¢ harcar.

Pratik sonucu su: Kilitleri ve atomik degiskenleri dogru kullanmadigin bir kod x86-64
masatstiinde yillarca sorunsuz kosup Apple Silicon’a ya da ARM sunucuya tagindiginda
bozulabilir. Kod degismedi, altindaki s6zlesme degisti. “Bizde calisiyordu” ciimlesinin en
sinsi versiyonlarindan biri budur. [5. béliimde] Apple’in Rosetta icin M serisi ¢iplerine
x86 siralamasini taklit eden bir kip ekledigini séylemistim; sebebi tam olarak bu.
Cevrilmis x86 kodu TSO'nun s6ziline giivenerek yazilmistir ve o s6z ARM’'1in kendi

modelinde yoktur.

Bu ylizden bugtniin dilleri donanimin modelini dogrudan sana gostermez; kendi bellek
modellerini tanimlar ve derleyici, hedef mimaride ne gerekiyorsa onu tiretir. Sen mutex
ya da atomic dersin, derleyici x86-64’te cogu zaman hichir ek talimat iretmez,

AArch64’te ise gereken bariyeri koyar.

ikinci Sira Bozucu: Derleyici

Isin can sikici tarafi, CPU bu ise girismeden 6nce bir yeniden siralayicinin daha devrede
olmasi. Derleyici, tek basina calisan bir thread icin sonucu degistirmeyen her diizenlemeyi
yapmakta serbesttir: satirlarin yerini degistirir, bir degiskeni bellek yerine register’da tutar,

dongiden degismeyen okumay1 disari ¢ikarir.

Tek thread’de bunlarin hichiri fark edilmez — zaten kural da odur. Ama “tek thread’de fark

edilmez” ile “hi¢ fark edilmez” ayni sey degil. Derleyici senin bagka bir thread’in o degiskene
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baktigini bilmiyorsa, onu bir kez okuyup register’da tutmay: tamamen mesru sayar ve dongiin

sonsuza kadar bayat bir degere bakar.

Buradan C ve C++‘1n en sert kurali ¢cikiyor: senkronize edilmemis erisimlerin en az biri yazma
ise, buna data race denir ve dildeki karsilig1 “tuhaf bir deger okursun” degil, tanimsiz
davranistir. Derleyici, kodunda data race olmadigini varsayarak iyilestirme yapar. Varsayim

bozuldugunda ortaya cikan sey yanlis bir say1 degil, anlamini kaybetmis bir programdir.

Buradaki en yaygin yanilgi volatile. C ve C++‘ta volatile derleyicinin okumayi silmesini
engeller, ama ne atomiklik verir ne de sira garantisi — thread senkronizasyonu icin
tasarlanmamuistir. (Java’da ayni kelime bambaska ve ¢ok daha giicli bir anlam tasir; iki dili

birbirine karistirmak klasik bir tuzaktir.)

Kilit Aslinda iki is Birden Yapiyor

Simdi boélimiin en 6énemli cimlesi. Buraya kadar kilidi “ayn1 anda tek kisi girsin” diye

anlattim. Bu dogru ama eksik. Kilit bir is daha yapar: siray1 da onarir.

Bir kilidi almak acquire, birakmak release anlami tasir. Kilidi birakan thread’in o ana kadar
yaptig1 bitlin yazmalar, o kilidi sonra alan thread icin goriiniir hale gelmis sayilir. Yani kilit
yalnizca kritik bolgeyi citle cevirmez, citin icinde yaptigin isin disariya hangi anda

goriundigini de tanimlar.

Bu ylizden dogru kullanilmis bir kilitle yukaridaki store buffer sorununu hic yasamazsin:
kilidin kendisi, derleyiciye ve donanima “buradan 6teye tagima” diyen bariyeri zaten icinde
tagir. Ayni sey dillerin atomik tiplerinde de gegerlidir; std: :atomic, Java'nin volatile’1 ya da
Rust’in Ordering parametresi tam olarak bu sira s6zlesmesini secmene yarar. En kat1 secenek
olan sequential consistency, “herkes biitiin islemleri tek bir ortak sirada gorsiin” der; en
ucuzu ve en tehlikelisi olan relaxed ise yalnizca atomikligi verir, sira hakkinda hicgbir sey

soylemez.
Pratik 6zet li¢c cimle:

e Paylasilan veriye senkronizasyonsuz dokunma; “sadece bir bayrak” diye diistindigiin

degisken de buna dahildir.



e Sira garantisini kendin kurmaya calisma. Kilit ya da atomik kullan; bariyeri onlar zaten
tasiyor.
e Elle bellek bariyeri (fence) yazmak, Kilitsiz veri yapisi yazmakla ayni ligdir. Kiitiiphane

yazmiyorsan ihtiyacin yok.

Ozet

Peki, ne 6grendik?

e Ayni process’in thread’leri adres alanini paylasir, stack’leri ise ayridir. Paylasilan
bellek hem bu modelin ucuzlugu hem de bu bélimdeki sorunlarin tamamainin
kaynagidir.

e Paylasilan bir degeri artirmak oku-degistir-yaz dizisidir; araya girilirse bir
giincelleme sessizce kaybolur. Buna yaris durumu denir.

e Paylasilan veriye dokunan koda kritik bélge denir ve ¢c6ziimiin karsilikli diglama,
ilerleme ve sinirli bekleme kosullarini birden saglamasi gerekir.

e Kilit yazilimla kurulamaz; test-and-set ve compare-and-swap gibi atomik donanim
talimatlarina dayanair.

e Semafor sayaci olan bir izin aracidir ve sahiplik tasimadigi i¢cin haberlesme
amaciyla da kullanilir.

e Oliimciil kilitlenme dért kosulun ayni anda saglanmasini ister; pratikte kirilan
kosul dairesel beklemedir ve caresi kilitleri sabit sirada almaktir.

e Kilitlenme olmadan da beklenebilir: aclik siray1 hic alamamak, canl kilit ise siirekli
hareket edip hic ilerlememektir.

e (Cekismeli bir kilit yavaglatir, ¢tinki kilit degiskeninin cache line’1 ¢cekirdekler
arasinda surekli el degistirir.

e Coherence tek bir adresin degeri hakkindadir, consistency farkli adreslerin sirasi
hakkinda. MESI birincisini verir, ikincisini vermez.

e Yazmalar store buffer’da bekledigi icin, iki thread’in yazmalari karsi tarafa yazdigin
sirayla goriinmeyebilir. Derleyici de ayni isi bir kat daha erken yapar.

e Kilit yalnizca dislama degil, sira da saglar: birakilan kilit, o ana kadarki bitiin

yazmalar: sonraki sahibine gériintr kilar.



iki thread’in siras1 bozuldugunda ne oldugunu goérdiik ve o siray1 bozan faillerden ikisine —
store buffer’a ve derleyiciye — baktik. Geriye Gicinciisi kaldi: talimatlari yazdigin siradan
bambagka bir sirayla ytriiten cekirdegin kendisi. Peterson’in algoritmasini anlatirken bunu
sOyleyip gecmistim; o kapiy1 simdi aciyorum. Bu sefer soru “baskasi ne goriiyor” degil,

“islemci bunu neden yapiyor”.

Tek bir cekirdek, talimatlarini yazdigin siradan bambagka bir sirayla ytritiiyorsa,

programa sonucun sirali oldugunu nasil inandiriyor?



Béliim 11: islemciyi Hizlandiran Hileler

Buraya kadar CPU’yu basit bir “talimat oku, yurit, tekrar et” makinesi olarak anlattim. O resim

yanlis degil, sadece eksik.

Sen bu ciimleyi okurken 6niindeki islemci muhtemelen yiizden fazla talimati ayn1 anda havada
tutuyor, bir sonraki if’in hangi tarafa sapacagini daha kosulu hesaplamadan tahmin ediyor ve
o tahmine giivenip coktan ise koyulmus durumda. Bu béliimde ve sonrakinde o hilelerin her

birini tek tek acacagiz.

Bu béliimde islemcinin “ayni anda daha fazla is yapma” yollarini gérecegiz. Tahmin etmeye

dayananlari ise bir sonraki boliime birakiyorum, ciinkii onlarin hikayesi giivenlikle ic ice.

Bu béliimde neyi ¢oziiyoruz?

e Tek bir cekirdegin ayni cevrimde nasil birden fazla talimat bitirdigini gérecegiz.

e Pipeline’in neden her zaman dolu akmadigini, hazardlarin nereden ¢iktigini
cozecegiz.

e Talimatlarin neden sirasiz yuritulip sirali emekli edildigini anlayacagiz.

e SIMD’in tek talimatla cok veriye dokunmasini ve sinirinin nereden geldigini

gosterecegiz.

Ayni1 Saatte Nasil Daha Fazla Is Cikar?

[6. boliimde] frekansin neden yirmi yildir yerinde saydigini konusmustuk: Dennard olcekleme
¢Oktl ve saat hizini artirmanin bedeli dogrudan isiya dontistii. Sektériin buna iki ayri cevap

verdigini de sOylemistim. Birincisi ¢cekirdek cogaltmakti ve onu orada anlattim.

Bu boliim ikinci cevabin hikayesi: saat hizt artmiyorsa ayni saatte nasil daha fazla is yaparim?
Hedef, o b6liimde tanistigin i¢c carpandan ortadakini diisirmek — talimat basina harcanan
cevrim sayisinl. Buradaki hilelerin hepsi, tek bir cekirdegin ayn1 vurusta daha cok talimat

bitirmesi tizerine kurulu.
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Pipeline: Fabrika Bandi Gibi Calismak

ilk CPU’lar bir talimati tamamen bitirmeden digerine gecmezdi. Fetch, decode, execute, write-

back adimlari tek tek yapilirdi. Modern CPU’lar ise pipeline (boru hatt1) kullanir. Fabrika bandi

gibi, her asamada farkli bir talimat bulunur.

Asama

Fetch

Decode

Execute

Memory

Write-back

Ne Yapar?

Bellekten bir sonraki talimati getir
Talimati ¢éziimle (ne yapacagini anla)
Islemi gerceklestir (toplama, carpma vb.)
Gerekirse bellege oku/yaz

Sonucu register’a geri yaz

Bunu bir tablo olarak degil, zaman icinde gérmek ¢ok daha ikna edici. Asagidaki semay1 adim

adim ilerlet: her adim bir clock cycle, her satir bir talimat.



BES ASAMALI PIPELINE CEVRIM CEVRIM DOLUYOR

1. cevrim 2. cevrim 3. cevrim 4. cevrim 5. gevrim 6. cevrim

1. talimat IF ID EX MEM -
2. talimat IF ID EX MEM -

3. talimat IF ID EX MEM
4, talimat IF ID EX

IF getir - ID ¢6z - EX ylrlt - MEM bellege eris - WB sonucu yaz

1. 1. cevrim. Yalnizca ilk talimat islenmeye basladi: bellekten getiriliyor (IF). Diger dért asama bos
duruyor.

2. 2. cevrim. Birinci talimat ¢ozillirken (ID) ikinci talimat getiriliyor. Getirme birimi bos kalmadi —
pipeline'in btln fikri bu.

3. 3. cevrim. Uc asama ayni anda calisiyor. Hicbir talimat daha bitmedi ama iicii birden yolda.

4. 4, cevrim. DOrt asama dolu. Buraya kadar tek bir talimat bile tamamlanmadi; pipeline hala doluyor.

5. 5. cevrim: ilk sonug. Birinci talimat WB agamasinda bitiyor ve bes asama da dolu. Pipeline tam
kapasiteye ulasti.

6. 6. cevrim: kararli hal. Artik her cevrimde bir talimat bitiyor. Tek bir talimat hala bes cevrim slriiyor —
degisen tek sey, ayni anda bes talimatin havada olmasi.

ik dort cevrim boyunca hicbir talimat bitmiyor; besincide ilki biter ve o andan sonra her
cevrimde bir tane bitmeye baslar. Pipeline’in vaadi tam olarak bu: tek bir talimati

hizlandirmiyor, ayni anda kac talimatin havada oldugunu artiriyor.

Ayni deseni daha uzun bir 6rnekte, dokuz talimat ve on dort cevrim izerinde de gorebilirsin:



Time

>

1 (2|3 |4|5]6 |7 |8 |9 |10|11]12|13
Instruction 1 | g1 | p1 | co | Fo | EI | WO
Instruction 2 FI | DI [CO | FO | EI |WO
Instruction 3 FI | DI | CO| FO | EI | WO
Instruction 4 FI | DI | CO| FO | EI | WO
Instruction 5 FI | DI | CO| FO | EI [woO
Instruction 6 FI | DI | CO| FO | EI | WO
Instruction 7 FI | DI | CO| FO | EI |[WO
Instruction 8 FI | DI | CO| FO | EI | WO
Instruction 9 FI | DI | CO | FO | EI

Figure 14.10 Timing Diagram for Instruction Pipeline Operation

Kaynak: William Stallings, Computer Organization and Architecture, 10. baski, Sekil 14.10.

Semanin iki seyi birden anlattigina dikkat et. Merdiven deseni pipeline’in dolmasidir: ilk
talimat alt1 cevrim stiirer, ama altinci cevrimde artik alti talimat ayni anda ilerlemektedir. Bu
noktadan sonra her ¢cevrimde bir talimat tamamlanir — tek tek alt1 cevrim siiren isler, ardigik

geldiklerinde cevrim basina bire iner.

Bir de sol tistteki bosluga bak: pipeline dolana kadar gecen o birkac cevrim bedavaya gelmez.
Kisa siiren bir kod parcasinda pipeline dolmadan ig biter ve vaat edilen hizlanma hic

gerceklesmez.



Buradaki asama isimleri (FI, DI, CO, FO, EI, WO) Stallings’in alt1 asamali modelinden
geliyor ve yukaridaki bes agsamali tablodan biraz farkli bélinmiis. Asama sayis1 mimariye
gore degisen bir tasarim tercihidir: klasik RISC beste kalir, Pentium 4 yirmiyi agmisti.
Derin pipeline saat hizini yikseltmeyi kolaylastirir ama birazdan gérecegimiz yanlis

tahmin cezasini da o oranda buyutur.

Pipeline Hazardlari

Pipeline’in verimli calismasi icin talimatlar siirekli akmalidir. Ama bant her zaman akmaz.
Bazen bir talimat sirasi geldigi halde kendi asamasina giremez ve arkasindaki herkes onu
bekler. Bu duruma hazard deniyor. Uc ayr1 sebepten cikar ve {iciinii de taniman gerekiyor,

clinki bu bolimiin geri kalanindaki biitiin hilelerin varlik sebebi bunlar.

e Structural hazard (yapisal): ki talimat ayni anda ayni donanim birimini kullanmaya
calisir. Ornegin tek bir bellek portu hem fetch hem memory asamasinda kullanilmak
istenirse biri beklemek zorundadir.

e Data hazard (veri): Bir talimatin caligsmasi icin 6énceki talimatin sonucuna ihtiyac
duyulur ama o sonu¢ heniiz yazilmamaistir.

e Control hazard (kontrol): Kosullu dallanma (if, jmp) sonrasi hangi talimatin gelecegi

bilinmez; pipeline’in dogru yoldan devam etmesi icin beklenir veya tahmin edilir.

Veri hazardlarindan en yaygin olan1 Read-After-Write (RAW) bagimliligidir:

RAW bagimliligi 6rnegi

add eax, ebx
mov ecx, eax ; Onceki talimatin sonucunu bekliyor — stall'e sebep olur

mov ecx, eax talimatieax’in glincellenmis degerine ihtiyac duyar. Eger add talimatinin write-
back asamasi heniiz tamamlanmadiysa, CPU bir veya daha fazla clock cycle stall (duraklama)

ekler veya bypassing/forwarding ile sonucu dogrudan execute birimine yonlendirir.



Superscalar: Birden Fazla Fabrika Bandi

Pipeline tek bir fabrika bandidir. Superscalar islemciler ise ayni anda birden fazla talimati
farkli birimlerde yiiriitebilir. Ornegin bir toplama birimi ve bir carpma birimi ayni anda

calisabilir.

e IPC:[6. boliimde] tanistigin cevrim basina talimat sayisi. Basit bir pipeline’da bu say1 en
iyi ihtimalle 1’e yaklasir; superscalar bir ¢ekirdekte 1’in tGistline cikabilir.
e Out-of-Order Execution: islemci, talimatlarin bagimsiz olanlarini énce yiiriitiip bagiml

olanlar1 bekletebilir. Bu, pipeline’in bos kalmamasini saglar.

Sira Neden Bozulur?

Out-of-order execution modern islemcinin en biiyiik hilesi ve — gérecegimiz gibi — Spectre’in

da altyapisi. O ylizden ic basamakta acalim.

Birinci basamak: beklemenin bulasiciligi. Bellekten veri bekleyen bir talimat diisiin; cache
miss olmus, veri ylizlerce cevrim sonra gelecek. Sirali bir islemcide bu talimatin arkasindaki
talimatlar da bekler. Oysa onlarin cogunun bekleyen veriyle hicbir alakasi yoktur. Bos

oturmalarinin tek sebebi, kodda daha sonra yazilmis olmalari.

ikinci basamak: sahte bagimliliklar. Sira bozacaksan gercek bagimliliklar: bilmen gerekir,

ama register isimleri seni yaniltir:

Uctincii satir ikinei satirl beklemek zorunda mi1? Mantiken hayir; bunlar bambaska iki hesap.
Ama ikisi de eax adin1 kullaniyor. Bu bir veri bagimliligi degil, isim bagimliligidir. Donanim
bunu register renaming ile cozer: eax aslinda bir isimdir ve ¢ekirdegin icinde onlarca fiziksel
register vardir. Islemci ikinci eax’e farkli bir fiziksel register verir, iki hesap birbirinden

tamamen kopar ve ayni anda yuruyebilir.
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Uciincii basamak: sira geri nasil kuruluyor? Talimatlar sirasiz yiritiliir ama sirali emekli
edilir (retirement). Sonuclar 6nce reorder buffer denen bir kuyrukta bekler; bir talimatin
sonucu ancak kendinden 6nceki biitiin talimatlar tamamlandiginda diinyaya goriinir olur.

Programin kendi gordiigli sonuc bu yiizden her zaman siralidir.

O “kendi” kelimesinin altini ¢izerek gectim, clinkii garanti tam olarak orada bitiyor. Sirali
emeklilik, ayni veriye bakan baska bir cekirdegin de senin yazmalarini ayni sirayla gérecegi
anlamina gelmez — [10. béliimde] konustugumuz store buffer bu iki diinyanin arasina giriyor.
Tek thread icin islemci kusursuz bir yalan sdyler; o yalan yalnizca dinleyici tek oldugu stirece

tutar.

Bu lc¢iincl basamagi aklinda tut: [bir sonraki boliimde] “mimari sonuclari gegici tutmak”

dedigimde kastettigim mekanizma tam olarak budur.

Paralelligin Oteki Iki Tiirii

Buraya kadar anlattigim her sey tek bir cekirdegin i¢inde geciyor. Pipeline, superscalar ve out-
of-order yiiriitme, ayni ¢ekirdegin ayni cevrimde daha fazla talimat bitirmesini saglar. Ama bu,

paralelligin ¢ tiirinden yalnizca biri ve diger ikisini zaten taniyorsun.

[6. boliimde] konustugumuz ¢ok ¢ekirdek, ayni cipin tizerine birbirinden bagimsiz islemciler
koymaktir; her birinin kendi register seti ve kendi 6zel cache’i vardir. Ayni bélimdeki SMT ise
tek bir cekirdegin iki durum kopyasi tutmasidir — ikinci bir cekirdek degil, birincinin bekleme

anlar.

Uctincii tiir ise ne cekirdek sayisiyla ne de talimat sirasiyla ilgili. Tek bir talimatin kac veri

parcasina dokunduguyla ilgili.

SIMD: Tek Talimat, Cok Veri

SIMD (Single Instruction, Multiple Data), tek bir talimatin ayni anda birden fazla veri parcasi
lizerinde ¢alismasini saglar. Ornegin iki dizinin karsilikli elemanlarini dérder dérder tek
talimatta toplarsin: a[0]+b[0], a[1]+b[1], a[2]+b[2], a[3]+b[3] — dort ayr1 toplama degil, bir

tane toplama talimati.
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Bunu mumkin kilan sey, normal register’lardan ¢ok daha genis 6zel register’lar. Genisligi

anlaml kilan da i¢ine ka¢ say1 s1gdigu:

Kusak Register genisligi 32-bit float 64-bit double 8-bit tam sayi
SSE 128 bit 4 2 16
AVX [ AVX2 256 bit 8 4 32
AVX-512 512 bit 16 8 64

Register’in bu dilimlerinin her birine lane (serit) denir. Sekiz lane’li bir toplama talimati, sekiz

ayri toplamanin isini tek cevrimde bitirir.

SIMD’in sinirini da hemen soyleyeyim, clinkl cogu hayal kiriklig1 buradan cikar: biitiin
lane’ler ayni talimati yiiriitmek zorundadir. Lane’ler arasinda if yazamazsin. “Su elemanlar
i¢cin topla, sunlar icin ¢cikar” demek istiyorsan, ikisini de hesaplayip sonucu bir maske ile
secmen gerekir — yani isin bir kismini bastan cope atarsin. Verinin diizenli olmadigi yerde

SIMD’in kazanci hizla erir.

Video isleme, yapay zeka, bilimsel hesaplama gibi alanlarda SIMD kritik 6neme sahiptir.
Derleyiciler kodu kendiliginden vektorize edebilir (auto-vectorization), ama isi sonuna

kadar sitkmak istiyorsan intrinsic fonksiyonlarla vektor talimatlarini elle yazarsin.



DERiNLESME Daha genis SIMD neden her zaman daha hizli degil?

AVX-512 daha genis register’lar ve daha fazla paralellik vaat eder, ama bu verimlilik
bedelsiz degildir. 512-bit islemler cekirdek icindeki vektor birimlerini cok daha yogun

kullanir ve bu dogrudan 1s1 artisina yol acar.

Bunun iki ayr1 sonucu var. Birincisi klasik termal throttling: cip 1sinir, saat hizi diiser.
ikincisi daha sinsi — baz1 Intel nesilleri AVX-512 talimatini goriir gormez, daha
1sinmamisken bile, o cekirdegi (bazen tiim cekirdekleri) 6nceden tanimli daha diisiik bir
frekans kademesine indirir. Yani cezay 1sindigin icin degil, 1sinma ihtimalin oldugu icin
Odersin. Bu yiizden bulut tarafinda AVX-512’nin varlig1 instance tipine gore degisir; ayni
saglayicinin iki farkli nesil makinesinde ayni kod farkli hizlarda kosabilir. “Daha fazla
SIMD” her zaman “daha hizli” anlamina gelmez; is ylikiine, sogutmaya ve giic biitgesine

baglhdir.

Bu ceza Intel’'de nesilden nesile kiiciildii, AMD ise konuya baska bir yerden girdi: Zen 4,
512 bitlik talimatlar: iki ayr1 256 bitlik gecisle yuritir. Tepe hizin bir kismindan
vazgecer, karsiliginda frekans cezasi hic 6demez. Ayni talimat, ayni sonuc, bambaska bir
ic diizen; [5. boliimdeki] ISA ile mikro-mimari ayriminin bundan daha somut bir 6érnegi

zor bulunur.


http://localhost:4321/mimariler

Ozet

Peki, ne 6grendik?

e Saat hizitek basina artik artmiyor; kazanc ayni1 anda daha fazla is yapmaktan
geliyor.

e Pipeline, talimatlar: asamalara boler ve her asamada farkli bir talimat ilerletir.

e Superscalar yiiriitme ayni cevrimde birden fazla talimat baslatir; out-of-order
yiritme ise bekleyen bir talimatin arkasindaki bagimsiz isi 6ne alir.

e Talimatlar sirasiz ylritilir ama sirali emekli edilir. Programin gordigi sonuc bu
yuzden her zaman siralidir.

e SIMD, tek talimatla cok veriye dokunmaktir ve paralelligin tictinci tiradir; diger

ikisi, cok cekirdek ve SMT, [6. boliimiin] konusuydu.

Bu hilelerin hepsi sessiz bir varsayima dayaniyor: CPU, siradaki talimatin hangisi oldugunu
biliyor. Peki kodda bir if varsa? Siradaki bolimiin konusu, islemcinin bu soruya verdigi cevap

— ve o cevabin onlarca yil sonra a¢tig1 devasa giivenlik deligi.


http://localhost:4321/saat-ve-cekirdek

Boliim 12: Tahmin, Spekiilasyon ve Spectre

Bir 6nceki bélimde islemcinin ayni anda onlarca talimati havada tuttugunu gérdik. Ama o

resmin ortasinda bilerek bir bosluk biraktim.

Pipeline’in dolu kalmasi icin CPU’'nun siradaki talimati 6énceden getirmesi gerekir. Peki kodda

bir if varsa? Kosulun sonucu daha hesaplanmamisken hangi tarafi getireceksin?

Islemcinin bu soruya verdigi cevap “beklerim” degil. Cevap su: tahmin et ve ise koyul. Bu
bélimde 6nce o tahmin makinesini, sonra da onun modern bilgisayarlarin en tinla giivenlik

acigina nasil donistigliini gorecegiz.

Bu béliimde neyi ¢oziiyoruz?

e CPU’nun bir dallanmanin sonucunu nasil tahmin ettigini gérecegiz.

e Yanlis tahminin bedelini ve spekiilatif yliritmenin ne oldugunu anlayacagiz.

e Spectre ile Meltdown’in neden bir yazilim hatasi degil, bir tasarim sonucu oldugunu
cozecegiz.

e Bir soyutlamanin neden en ¢ok hizlandigi yerden sizdigini gorecegiz.

Branch Prediction: Gelecegi Tahmin Etmek

Programlar sik sik kosullu dallanmalar kullanir (if, while, for). Pipeline’in verimli caligsmasi
icin CPU bir sonraki talimati 6nceden getirmelidir. Ama dalin nereye gidecegini bilmeden ne

getireceksin?

Branch prediction (dal tahmini) devreye girer. CPU, gecmisteki dallanma davranislarina

bakarak “bu dal muhtemelen atlayacak” veya “atlamayacak” diye tahminde bulunur.

e Static prediction: Basit kurallar (6rnegin “geriye donen dallar atlar, ileriye dénenler
atlamaz”).
e Dynamic prediction: Donanim iki ayr1 soruya iki ayr1 tabloyla cevap verir. Atlayacak mi?

sorusunu, gecmis davranisi tutan bir yon tablosu cevaplar — icinde birazdan gérecegimiz



2-bit sayaclar durur. Atlayacaksa nereye? sorusunu ise Branch Target Buffer (BTB)

cevaplar; orada dalin son gittigi hedef adres saklanir.

Modern CPU’larin branch predictor’lar:1 %95+ isabet oranina ulasabilir. Yanlis tahmin
edilirse pipeline bosaltilir (flush) ve dogru yoldan devam edilir; bu ceza onlarca clock

cycle stirebilir.

Bu cezanin neye benzedigini de ayni semayla gorebiliriz. Bu kez 3. talimat kosullu bir

dallanma:

Time > <« Branch Penalty

1|12 |3 |4|5|6 |7 8910111213 |14
Instruction 1 | ¥1 | DI | CcO | FO | EI [WO
Instruction 2 FI | DI | co | Fo | EI [woO
Instruction 3 FI | DI | CO | FO | EI [WO
Instruction 4 Fi | o1 | co| Fo
Instruction 5 FI | DI | CO
Instruction 6 FI | DI
Instruction 7 FI
Instruction 15 FI | DI | CO| FO | EI [WO
Instruction 16 FI | DI | CO| FO | EI [WO

Figure 14.11 The Effect of a Conditional Branch on Instruction Pipeline Operation

Kaynak: William Stallings, Computer Organization and Architecture, 10. baski, Sekil 14.11.



4’ten 7’ye kadar olan talimatlarin yarida kesildigine dikkat et — hicbiri tamamlanmiyor.
Islemci onlari coktan pipeline’a almisty, ¢iinkii dallanmanin nereye gidecegini 7. cevrime
kadar bilemedi. Ogrendigi anda o dort talimatin tamami ¢cépe gidiyor ve pipeline 15. talimattan

sifirdan doluyor.

Semadaki Branch Penalty aralig1 iste bu israfin adi. Pipeline ne kadar derinse, yanlis tahmin
aninda cope giden is de o kadar artar. Branch prediction’in neden bu kadar énemsendigi tek

cimleyle buradadir: dogru tahmin bedavadir, yanlis tahmin bu boslugu 6detir.

Bu cezanin gercek bir programda ne kadar biiyiiyebildigini meshur bir deney gosteriyor.
Rastgele sayilarla dolu bir dizide “deger 128’den biiyiikse topla” diyen bir déngi disiin. Ayni
dizi 6nce siralanirsa, ayni dongi birkac kat hizli calisir. Yapilan is birebir aynidir; degisen tek
sey dalin davranisi. Sirali dizide dal 6nce hep “atlamaz”, esik gecildikten sonra hep “atlar” der
ve tahmin edici neredeyse hic yanilmaz. Rastgele dizide ise her tahmin yazi tura kadar
giivenilirdir. Stack Overflow’un tarihinde en cok oy alan sorulardan biri tam olarak budur:
“Siral bir diziyi islemek neden sirasiz olandan hizl1?” Hikayenin bir de ince yazisi var: modern
bir derleyici bu dali1 bazen tamamen ortadan kaldirir, yerine iki sonucu da hesaplayip kosula

gore secen bir talimat koyar. O zaman ortada tahmin edilecek bir dal kalmaz ve fark kaybolur.



peRINLESME Tahmin nasil hatirliyor? 2-bit saturating counter

Dinamik branch prediction’da en yaygin mekanizmalardan biri 2-bit saturating
counter’dir. Bu sayac, bir dalin ge¢cmisteki davranisina gore dort durumdan birinde

bulunur:

e Strongly Not Taken — Kesin atlamaz
e Weakly Not Taken — Biiyiik ihtimalle atlamaz
e Weakly Taken — Biiyiik ihtimalle atlar

e Strongly Taken — Kesin atlar

Dal atlarsa sayac bir artar, atlamazsa bir azalir. Sinir degerlerde “sikisir” (saturates); bu
yizden tek bir yanlis tahmin hemen yon degistirmez. Bu, kisa dongiilerdeki dal

davranisindaki giiriiltiiye karsi1 dayaniklilik saglar.

Do6rt durumun birbirine nasil baglandigini tabloda géormek isi tamamen netlestiriyor:

Durum Tahmini Dal atlarsa Dal atlamazsa
Strongly Not Taken atlamaz — Weakly Not Taken Strongly Not Taken
Weakly Not Taken atlamaz — Weakly Taken — Strongly Not Taken
Weakly Taken atlar — Strongly Taken — Weakly Not Taken
Strongly Taken atlar Strongly Taken — Weakly Taken

Uclardaki iki durumun kendine dénmesi kasithdir: sayac orada doyuma ulasir. Bu
sayede yiiz kez atlamis bir dal, tek bir istisnada tahminini degistirmez — yalnizca bir
kademe zayiflar. Dongiilerin son turu her seferinde yanlis tahmin edilir ama dongiiniin

geri kalani bundan etkilenmez.



Spekiilatif Yuiriitme ve Giivenlik

Devam etmeden once iki farkli “durum” arasindaki ayrimi yapmam gerekiyor, ctinkii bolimiin

geri kalani bunun tizerine kuruluyor.

Mimari durum, programin géormesine izin verilen seydir: register’larin degerleri, bellegin
icerigi. Mikro-mimari durum ise programin géremedigi, islemcinin kendi ic defteridir: hangi

satir cache’e girdi, tahmin edici ne 6grendi, hangi tampon doldu.

Simdi boliimiin en 6énemli climlesi: spekiilatif yiiriitme mimari durumu geri alabilir, mikro-

mimari durumu geri alamaz. Spectre’in tamami burada sakl.

Tahmin edilen dalin talimatlarini spekiilatif olarak yiiriitme (speculative execution), tahmin
dogru c¢ikana kadar mimari sonuclari gecici tutmak demektir. Tahmin dogruysa sonuclar
goriunir hale gelir, yanligsa mimari durum geri alinir. Sorun su: geri alinan spekilatif yliriitme

bile cache gibi mikro-mimari yapilarda 6lciilebilir iz birakabilir.
2018’de duyurulan Spectre ve Meltdown ailesi aciklar bu fark: goriinir yapti:

e Spectre: Branch prediction ve spekiilatif yliritme, normalde okunmamasi gereken
veriye bagh cache izleri olusturabilir. Saldirgan bu izleri zamanlama 6l¢ctimleriyle
okuyarak gizli veriyi dolayli ¢cikarabilir.

e Meltdown: Bazi Intel islemcilerinde sira bozuktu. CPU, kernel’a ait bir bellek adresini
Once okuyor, izin kontroliini sonra yapiyordu. Kontrol yapilinca sonuc iptal ediliyordu —
ama okunan deger o arada cache’i coktan degistirmisti. Siradan bir programin, hicbir
zaman goremeyecegi kernel verisini cache’in davranisindan geri ¢ikarabilmesi buradan

dogdu.

Bu aciklarin ardindan islemci tireticileri ve isletim sistemleri birkac ayr1 savunma
gelistirdi: mikrokod giincellemeleri islemcinin davranisini sahada degistirdi, KPTI
kernel'in bellek haritasini kullanici programlarinin goriis alanindan ¢ikards, site isolation
tarayicida her siteyi ayr1 bir process’e tasidi, retpoline ise dolayli dallar: tahmin edilemez
hale getiren bir derleyici hilesi olarak devreye girdi. Bu savunmalardan hangilerinin senin
makinende acik oldugunu tahmin etmene gerek yok; bélimiin sonunda tek komutla nasil

kontrol edecegini gosterecegim.



DERINLESME Meltdown yamalandi, Spectre neden yamalanamiyor?

iki acik ayn1 anda duyuruldu ve ayni mekanizmadan yararlaniyor gibi goriindii. Ama
aralarinda temel bir fark var ve bu fark, birinin ¢oziilip digerinin céziilememesini

acikliyor.

Meltdown bir hataydi. Bazi Intel tasarimlarinda izin kontroli, spekiilatif erisimden
sonra yapiliyordu. Yani CPU 6nce kernel bellegini okuyor, sonra “aslinda buna hakkin
yokmus” diyerek sonucu iptal ediyordu — ama okunan deger o esnada cache’i etkilemis
oluyordu. Bu, mimarinin gerektirdigi bir davranis degildi; bir siralama hatasiyda.
Nitekim ayni1 donemin AMD ve bircok ARM tasarimi bu aciktan etkilenmedi; sonraki
nesil Intel ¢ipleri de izin kontroliinii 6ne alarak sorunu dogrudan donanimda kapatti.
Yazilim tarafindaki yama ise KPTI oldu (Kernel Page Table Isolation): kernel'in bellek
haritasi, kullanici programi calisirken haritadan tamamen ¢ikarilir. Pahali olmasinin
sebebi de bu — artik her syscall’da sayfa tablosunun bastan kurulmasi gerekiyordu ve

syscall yogun is yliklerinde bunun bedeli %5 ile %30 arasinda degisebiliyordu.

Spectre bir hata degil. islemci tam olarak tasarlandig: gibi davraniyor: dali tahmin
ediyor, tahmin ettigi yolu spekiilatif olarak yiiriitiiyor, yanilirsa mimari durumu geri
aliyor. Sorun su ki mimari durumu geri almak, mikro-mimari izleri geri almaz. Cache’e

giren satir cache’te kalir ve zamanlama 6l¢ctiimiiyle gorilebilir.

Bunu “diizeltmek” icin spekiilasyonun cache tizerinde hichir gézlenebilir iz
birakmamasi gerekir. Ama spekiilasyonun biitiin amaci veriyi 6nceden getirmektir; izi
silmek, fayday1 da silmek demektir. Yani Spectre’in koki bir kusur degil, performans ile

izolasyon arasindaki temel gerilimdir.

Bu ylizden savunmalar acig1 kapatmaz, somiurilmesini zorlastirir: retpoline, hedefi
ancak calisma aninda belli olan dolayl dallara (fonksiyon pointer’lari, sanal metot
cagrilary) uygulanir: tahmin ediciyi kasten yaniltip o dali tahmin edilemez héile getirir.
1fence talimati ise kondugu noktada islemciye “buradan 6teye spekilatif gecme” der,
tarayicilar zamanlayicilarin ¢éziinirliigini kasten distrir, bulut saglayicilar:
glivenilmeyen is yliklerini ayri cekirdeklere alir. Hepsinin bir performans bedeli vardir
ve hicbiri kesin degildir; nitekim aradan gecen yillarda ayni aileden yeni varyantlar

(Spectre-BHB, Retbleed, Downfall, Inception) diizenli araliklarla yayimlanda.



Buradan cikan ders bu kitabin en ¢nemli fikirlerinden biri: bir soyutlamanin sizdirdig:
yer, cogu zaman onu hizlandiran yerdir. Cache, program i¢in gériinmez olmaliyds;
zamanlama onu gorindir kiliyor. Sanal bellek izolasyon vaat ediyordu; paylasilan
donanim o vaadi delik birakiyor. Performans icin kurulan her paylasim, ayni zamanda

bir yan kanaldir.

Bu béliimiin en 6nemli bes adimini tek bir semada topladim. Ozellikle son ikisine dikkat et:

geri alinan sey ile geri alinmayan sey.

SPEKULATIF YORUTME VE GERI ALINMAYAN iz

kosullu dallanma

if (4 < n) I I
i kosul heniiz hazir degil lyan etki
1
MIMARI DURUM MiKRO-MiMARi DURUM
register'lar, bellek, bayraklar cache satirlari, tahmin tamponlari
programin gordigl her sey programin goremedigi her sey
GERi ALINDI GERIi ALINMADI
sanki hig olmadi iz orada duruyor

zamanlamayi 6lcen biri o izi okuyabilir

1. Kosula gelinir. Kodda bir if var ve kosulun sonucu hentiz hesaplanmadi. Deger bellekten geliyorsa bu
bekleyis ylzlerce cevrim sirebilir.

2. Tahminci karar verir. CPU beklemez. Ayni dalin gegmiste ne yaptigina bakar ve bir yon secer. Modern
islemcilerde bu tahmin %95'in lizerinde tutar.

3. Tahmin edilen yol yiiriitiiliir. islemci tahmin ettigi daldaki talimatlari gercekten calistirir. Yol boyunca
bellekten okunan her veri, yan etki olarak cache'e girer.

4. Kosul cikar: tahmin yanlis. Mimari durum geri alinir. Reorder buffer'daki sonuclar atilir, pipeline
bosaltilir, dogru yoldan yeniden baslanir. Programin gordiigl sonug kusursuzdur — sanki hi¢c olmamis
gibi.

5. Ama cache'teki iz kalir. Geri alinmayan tek sey cache'in icerigi. Hangi satirin oraya girdigini, erisim
slrelerini Olcerek anlamak mimkiindir. Spectre ve Meltdown'in tamami bu tek climleden dogar.



Bunlarin Izi Kendi Makinende Duruyor
Bu béliimde anlattiklarim soyut kalmasin: hepsinin izi su anda 6niinde duran makinede var.

Linux’ta 1scpu komutu islemcinin modelini, cekirdek sayisini ve ¢ekirdek basina kac thread
calistigini (yani SMT acik mi) tek bakista gosterir. Ayni1 komutun uzun c¢iktisinda islemcinin
destekledigi 6zelliklerin listesi de yer alir ve o liste giizel bir tarih dersidir: avx2 SIMD kusagini,
ht hyper-threading’i, nx [18. b6liimde] gorecegimiz calistirilamaz sayfa bitini gosterir. pti
gordiginde ise dogrudan bu bélimiin konusuna bakiyorsun demektir — Meltdown’a karsi

alinan sayfa tablosu izolasyonu acik.
Yani o listede yalnizca yetenekler degil, gecmiste yasanmis aciklarin izleri de duruyor.

Aciklarin kendisini ve makinende hangi savunmanin agik oldugunu daha dogrudan gérmenin

bir yolu da var; kernel her birini ayr1 bir dosya olarak sunar:

Her satir bir acigin adini ve karsisinda ya Not affected yadaMitigation: ... yazar. meltdown
satirinda PTI, spectre_v2 satirinda Retpolines gormek, boliimde okuduklarinin kendi

makinende neye donustigini tek bakista soyler.

Bir adim daha ileri gitmek istersen olciilecek tek bir say1 var: IPC (Instructions Per Cycle), yani
clock cycle basina biten talimat sayisi. IPC birin tizerindeyse islemci gercekten superscalar
calisiyor, ayni cevrimde birden fazla talimat bitiriyor demektir. Birin altindaysa pipeline bos
bekliyordur: ya cache’ten veri gelmiyordur, ya da bir dal tahmini tutmamaistir. Linux’ta perf

araci bu sayiy1 islemcinin kendi donanim sayaclarindan okur:

Ciktidaki insn per cycle satir1 IPC’dir; yanindaki branch-misses ve cache-misses sayilari da
birin altina diisen bir IPC’nin sebebini gosterir. Bu boliimi okuduktan sonra o sayilari

gordiigiinde arkasinda ne oldugunu biliyor olacaksin.


http://localhost:4321/bellek-guvenligi

Ozet

Peki, ne 6grendik?

e Branch prediction, dallanmanin yoniinii gecmis davranisa bakarak tahmin eder ve
modern islemcilerde %95’in izerinde isabet tutturur.

e Yanlis tahminin bedeli pipeline’in bosaltilmasidir; onlarca cevrim ¢épe gider.

e Spekiilatif yiiriitme, tahmin edilen yolu kosul daha hesaplanmadan ytriitmektir.
Tahmin yanligsa mimari sonuclar geri alinir — ama cache’te biraktig1 iz geri
alinmaz.

e Spectre ve Meltdown tam olarak o izin okunabilmesinden dogar. Bir yazilim hatasi
degil, performans icin kurulmus paylasimin dogal sonucudurlar.

e Bu bolimiin tek ciimlelik dersi: bir soyutlamanin s1zdig1 yer, cogu zaman onu

hizlandiran yerdir.

Artik CPU’ya bir daha “talimatlar: sirayla ytriten motor” diye bakamazsin. Baktigin sey, her
cevrimde onlarca talimati havada tutan, gelecegi tahmin eden ve bu tahminlerin izini cache’te

birakan bir makine.

CPU’nun icini burada kapatiyoruz. Siradaki bélimden itibaren kernel'in tarafina geciyor ve tek

bir soruyu sonuna kadar takip ediyoruz: bir program c¢alistirdiginda tam olarak ne oluyor?



Boliim 13: Bir Program Nasil Calistirilir?

Simdiye kadar CPU’larin executable dosyalardan yiiklenen makine kodunu nasil yurittigind,
ring tabanli giivenligin ne oldugunu ve syscall’larin nasil ¢calistigini goérdiik. Bu béliimde ise
Linux kernel'inin icine biraz daha dalip programlarin gercekten nasil yiiklendigini ve

calistirildigini anlamaya calisacagiz.

Baslamadan 6nce bu boliimiin en ters gelen fikrini masaya koyalim, ¢linki geri kalan her sey

ona dayaniyor.

Bir program calistirmak, sezgisel olarak bir dogum gibi goriiniir: yeni bir sey ortaya cikar.
Linux’ta 6yle olmaz. execve yeni bir process yaratmaz; var olan process’in icini bosaltip
yerine yeni programi koyar. Ayni PID, ayni acik dosyalar, ayni kullanici kimligi — ama

bambagka bir kod ve bambaska bir bellek. Bir deri degistirme, bir dogum degil.

Bu ytizden execve basarili oldugunda geri donmez. Donecek bir yer kalmamaistir; onu cagiran
kod artik bellekte yoktur. Bir fonksiyonun basarisini “geri donmemesinden” anlamak tuhaf

gelir, ama mantig1 tam olarak budur.

Peki o zaman yeni process nereden geliyor? Ayri bir syscall’dan: fork. Ikisi birlikte calisir ve
[19. b6liimde] o tarafi ele alacagiz. Bu boliim tek bir soruya odaklaniyor: kernel, elindeki

dosyayi calisan bir programa nasil ceviriyor?

Bu béliimde neyi ¢oziiyoruz?

® execve cagrisinin mevcut process’i yeni bir programla nasil degistirdigini gorecegiz.

e Kernel'in dosya formatini nasil tanidigini ve shebang satirini nasil ele aldigini
anlayacagiz.

e “Terminalden calistirdim” ile “CPU gercekten yeni koda atladi1” arasindaki kopriyt

kuracagiz.

Kitabin basinda 6rnek makinemizi x86-64 iizerinde Linux olarak secmistim; bu boliimden
itibaren o secimin karsiligini aliyoruz. Linux acik kaynak oldugu icin “kernel sunu yapar”
demekle yetinmeyip yaptig1 yerin kendisine bakabilecegiz. Ogrenecegimiz seylerin cogu,

ayrintilar degisse de baska isletim sistemlerine ve mimarilere de genellenebilir.


http://localhost:4321/forklar-ve-cowlar-hakkinda-konusalim

Exec Syscall’larinin Temel Davranisi

Bolimiin biitiin yolculugunu 6nce kusbakisi gérelim; asagidaki adimlarin her biri bélimiin bir

alt basligina karsilik geliyor:

EXECVE: DOSYADAN CALISAN PROGRAMA

user space kernel space
$ ./file.bin —> kurulum: linux_binprm, ilk 256 bayt okunur
execve("./file.bin", ..) siradaki binfmt'e sor: bu dosya senin mi?

+ hayir +evet

[ |

1. Shell execve'yi cagirir. Terminalde ./file.bin yazdiginda shell, libc'deki execve sarmalayicisini cagirir.
Buraya kadar her sey siradan bir fonksiyon ¢agrisi.

2. Kernel'a gecis ve kurulum. Sarmalayici arglimanlari register'lara koyup syscall talimatini calistirir.
Kernel dosya adini kendi tarafina kopyalar, linux_binprm yapisini kurar ve dosyanin ilk 256 baytini
okur.

3. binfmt zinciri. Kernel dosyayi sirayla her binfmt handler'ina gosterir. Tanimayan ENOEXEC doner ve
sira bir sonrakine gecer.

4. Tantyan bulunur. Magic number'i tutan handler — ELF icin Ox7F ELF, scripticin #! — dosyayi Ustlenir
ve yeni programi bellege yerlestirmeye baslar.

5. Deri degistirme. Donlisli olmayan nokta gegilir: eski programin bellegi sokdllr, CPU yeni programin
giris noktasina atlar. PID ayni kalir; execve'yi cagiran kod artik yoktur.

Cok 6nemli bir syscall ile baslayalim: execve. Bir programi yiikler ve basarili olursa mevcut

process’i o programla degistirir.

Bunlarin yaninda execl, execlp, execvp, execvpe gibiisimler de gorursiin. Bunlar syscall degil,
libc’nin sagladigi sarmalayici fonksiyonlardir; argimanlar: farkli bicimlerde alirlar — 1 tek tek

liste, v vektor, p PATH lizerinden arama, e ortam degiskenlerini elle verme — ama hepsi



sonunda ayni yere, execve syscall'ina iner. Kernel'in gercekten bildigi iki tanedir: execve ve

execveat.

Bir not: execveat

Linux’ta execve ve execveat kullaniciya goriinen ayri syscall’lardir, ama kernel i¢cinde
biyiik 6lclide ortak bir yardimci yola baglanirlar: do_execveat_common. execveat bazi ek
seceneklerle program yiiriitmeye izin verir. Biz sadelik adina ¢ogunlukla execve
uzerinden konusacagiz; pratikte fark, kernel'in ortak helper’a hangi dosya descriptor’i ve

flag’lerle girdigidir.

ve ne demek diye merak ediyorsan: v, argiman vektorii olan argv’yi; e ise environment
vektori olan envp’yi temsil eder. Diger exec varyantlar: da farkli cagri imzalarini son
eklerle ayirt eder. execveat i¢indeki at ise, programin hangi konuma gore calistirilacagini

belirtebildigi icin oradadir.

execve ¢agriimzasi:

int execve(const char xfilename, char xconst argv[], char *const envp[]);

e filename, calistirilacak programin yolunu belirtir.

e argy, null-terminated bir argiman listesidir; yani son 6ge null pointer’dir. C’deki main
fonksiyonunda goérdiigiin argc degeri aslinda daha sonra bu listeden hesaplanir.

e envpise programin ortam degiskenlerini tasiyan, yine null-terminated baska bir listedir.
Bunlar... geleneksel olarak KEY=VALUE ciftleridir. Geleneksel olarak. Bilgisayarlari

seviyorum.

Kicik ama 6nemli bir ayrinti: Bir programin ilk argimaninin program adi olmasi diye
bildigimiz sey sadece bir konvansiyondur. execve bunu kendiliginden ayarlamaz. ilk argiiman,

cagiran kod argv icine ne koyduysa odur; ister program adi olsun ister bambaska bir sey.

Yine de ilginc bicimde, bazi kod yollarinda execve ve cevresindeki logic, argv [0]’1n program
adini temsil ettigini varsayar. Birazdan interpreted dillerden s6z ederken bunun bir 6rnegini

gorecegiz.



Adim 0: Cagr1 Kernel’a Nasil Ulasiyor?

execve yazdiginda calisan sey aslinda libc’nin ince bir sarmalayicisidir. O sarmalayici, [4.
boéliimde] gordugumiiz gibi argiimanlari register’lara yerlestirir ve mimariye 6zgu giris
talimatini tetikler. CPU kernel mode’a gecer, kernel da bu cagriy1 tek bir ortak yardimciya

yonlendirir.

Yol boyunca yapilan ilk i kii¢ciik ama 6énemli: dosya ad1 user space’ten kernel space’e
kopyalanir. Kernel, kullanicinin verdigi bir isaretciye asla dogrudan giivenmez; kullanici o
bellegi cagrinin ortasinda degistirebilir ya da gecersiz bir adres verebilir. Kopyalamak, kontrol
edilen degerin sonradan degismemesini garanti eder. Bu “6nce kopyala, sonra dogrula”
refleksi kernel kodunun her yerinde karsina cikar ve bir giivenlik acig1 sinifinin tamamini
kapatir: kontrol edilen degerle kullanilan degerin arada degismesi, literatiirdeki adiyla time-of-
check to time-of-use (TOCTOU).

Adim 1: Kurulum

Kernel artik ortak yiirtitme yolundadir ve ilk isi bir calisma dosyas1 hazirlamaktir:
linux_binprm adli bir yapi. Adi binary program’in kisaltmasidir ve bu syscall boyunca “yeni

program hakkinda bildigimiz her sey” onun icinde tasinir.
Icindeki alanlar boliimiin geri kalaninin haritas: gibidir:

e Yeni bir bellek diizeni. Henliz kurulmamis, ama yeri ayrilmistir. Eski programin bellegi
hala ayakta; ikisi bir siire yan yana durur.

e argc ve envc. Argimanlar ve ortam degiskenleri sayilip kernel tarafina kopyalanir, ¢iinka
birazdan eski adres alani yok olacaktir ve onlari orada birakmak olmaz.

e filename ve interp. Baslangicta ikisi de ayni dosyay1 gosterir. Bir Python betigi
calistirdiginda filename betigin kendisi olarak kalir ama interp yorumlayicinin yoluna
kayar. Bu iki alanin ayrilabiliyor olmasi, birazdan gérecegimiz shebang mekanizmasinin
tamamini mimkin kilan seydir.

e 256 baytlik bir tampon. Dosyanin ilk 256 bayt1 buraya okunur.


http://localhost:4321/kernel-user-syscall
http://localhost:4321/kernel-user-syscall

Son madde bu bolimin en verimli ayrintisi, o ylizden ustiinde duralim. Kernel, bir dosyanin
ne oldugunu anlamak i¢in dosyanin tamamini okumaz. Bastan sabit sayida bayt alir ve
kararini yalnizca ona bakarak verir. Bu, hem hizlidir hem de kot niyetli bir dosyanin kernel’t
keyfi miktarda okumaya zorlamasini engeller — ama birazdan gorecegin gibi kendi tuhaf

sonuclar: vardir.

Bir diiristliik notu: execve’nin “basarisiz olursa eski program devam eder” sozii tam degildir.
Kernel uygun bir format bulamazsa, yetki yetmezse veya hazirlik erken bozulursa gercekten
hata doner ve hicbir sey olmamis gibi devam edilir. Ama bir noktadan sonra eski adres alani
sokiliir; buna point of no return denir ve ondan sonra ortaya cikan bir hata artik geri
donilebilir degildir. Process sonlandirilir. Giinliik mental modelde “basarirsa donmez,

basarisiz olursa hata verir” yeterlidir; gercekte arada kii¢iik bir gri serit vardir.

Adim 2: Binfmt’ler

Kurulum bitti; simdi kernel’'in asil sorusu geliyor: elimdeki bu dosya ne?

Kernel bunu tek bir yerden bilmez. Bunun yerine, her biri yalnizca tek bir dosya biciminden
anlayan bir handler listesi tutar ve dosyay1 sirayla hepsine gosterir. Bu handler’lara binfmt
denir (binary format). Her biri kernel kaynaginda kendi dosyasinda yasar: ELF icin
fs/binfmt_elf.c, gomili sistemlerde kullanilan diiz formatlar icin fs/binfmt_flat.c,
birazdan uzun uzun konusacagimiz shebang icin fs/binfmt_script.c. Liste sabit de degildir;

yuklenen bir kernel modiuli havuza kendi binfmt’ini ekleyebilir.

Her binfmt, load_binary () adinda tek bir fonksiyon disa acar. Bu fonksiyon 1inux_binprm

yapisini alir ve tek bir soruya cevap verir: bu dosya benim tanidigim format mi?

Kontrolin en yaygin bicimi cok basittir. Handler, buffer’in ilk birkac baytina bakar ve kendi
imzasini arar. Bu imzaya magic number denir — bir dosyanin en basina vurulmus kimlik

damgasi gibi distin. ELF dosyalar1 0x7F baytiyla ve ardindan gelen E, L, F harfleriyle baslar;
binfmt_script ise yalnizca # ve ! baytlarina bakar. Bazi handler’lar bunun yerine dosyanin

basindaki basligi cozmeye calisir ya da dosya uzantisina bakar.

Tanidiysa programi calistirmaya hazirlar ve basari doner. Tanimadiysa hichir seye

dokunmadan geri ¢ekilir ve ENOEXEC doner — yani “bu benim isim degil, siradakine sor”.


https://wiki.archlinux.org/title/Kernel_module

Kernel bu listeyi biri basarili olana kadar dolasir. Zincir bazen kendi tizerine de katlanir: bir
script’in yorumlayicisi varsa ve o yorumlayici da bir script’se sira binfmt_script —
binfmt_script — binfmt_elf seklinde ilerleyebilir. Dikkat et, zincirin sonunda her zaman
gercek bir binary format duruyor; script bir yerde durup asil makine koduna teslim olmak
zorunda. Kernel bu katlanmayi birkag katla da sinirlar: sinir asilirsa ELOOP doner, yani

yorumlayicisi olarak kendini gosteren bir script kernel’r sonsuza kadar dondiremez.

Format Vurgulama: Script’ler

Linux’un destekledigi pek cok formattan binfmt_script 6zellikle bahsetmek istedigim ilk

format.

Hic shebang satir1 gordiin mi? Hani bazi script’lerin en basinda interpreter yolunu séyleyen

su satir:

1  #!/bin/bash

Buradaki en yaygin yanilgl, shebang satirini shell’'in okudugunu sanmaktir. Okumaz. Shebang
bir kernel 6zelligidir; bir script, terminalden mi yoksa bambaska bir programin icinden mi
cagrildigindan bagimsiz olarak, tam olarak derlenmis bir binary ile ayni syscall izerinden

yuritilir. Shell'i tamamen devre disi biraksan bile #! satir1 calismaya devam eder.

fs/binfmt_script.c dosyasinin, bir dosyanin #! ile baslayip baslamadigini nasil kontrol

ettigine bak:

load_script @ fs/binfmt_script.c

40 /* Not ours to exec if we don't start with "#!". */
41 if ((bprm->buf[0] != "#') || (bprm->buf[l] != '!'))
42 return -ENOEXEC;

Dosya bir shebang ile basliyorsa binfmt_script, ilk bosluga kadar olan kismi yorumlayicinin

yolu olarak alir. Kalan kismin tamamaini ise — icinde kac tane bosluk olursa olsun — tek bir


https://en.wikipedia.org/wiki/Shebang_(Unix)
https://github.com/torvalds/linux/blob/22b8cc3e78f5448b4c5df00303817a9137cd663f/fs/binfmt_script.c#L40-L42

argiiman olarak yorumlayiciya gecer. Okuma, yeni satira ya da buffer’in sonuna gelindiginde

durur.

Bu ayrim hayatinda en az bir kez basini agritacak. #! /usr/bin/env python3 -uyazdiginda env
programi python3 ve -u diye iki argiiman almaz; "python3 -u" diye tek parca bir metin alir, bu
isimde bir program bulamaz ve script calismaz. (GNU coreutils 8.30 ve sonrasinda gelen env -

S bayragi, o satir1 senin adina parcalamak icin vardir.)

Burada iki ilginc, riskli sey oluyor.

Birincisi, 1inux_binprmicindeki ve dosyanin ilk 256 baytiyla doldurulan buffer’r hatirliyor
musun? Yuritilebilir formati tespit etmek icin kullanilan bu ayni buffer, binfmt_script icinde

shebang satirlarini okumak icin de kullaniliyor.

Bu buffer her zaman 256 bayt degildi; uzun siire 128 baytti. BINPRM_BUF_SIZE satirinin Git

blame kaydina bakarsan sinirin neden ikiye katlandigini tek bir commit’te bulursun:



. Oleg Nesterov, 4 years ago (March 7th, 2019 7:29 PM)

exec: increase BINPRM_BUF_SIZE to 256

Large enterprise clients often run applications out of networked file
systems where the IT mandated layout of project volumes can end up
leading to paths that are longer than 128 characters. Bumping this up
to the next order of two solves this problem in all but the most
egregious case while still fitting into a 512b slab.

[oleg@redhat.com: update comment, per Kees]

Link: http://lkml.kernel.org/r/20181112160956.GA28472@redhat.com
Signed-off-by: Oleg Nesterov <oleg@redhat.com>

Reported-by: Ben Woodard <woodard@redhat.com>

Reviewed-by: Andrew Morton <akpm@linux-foundation.org>
Acked-by: Michal Hocko <mhocko@suse.com>

Acked-by: Kees Cook <keescook@chromium.org>

Cc: "Eric W. Biederman" <ebiederm@xmission.com>

Signed-off-by: Andrew Morton <akpm@®linux-foundation.org>
Signed-off-by: Linus Torvalds <torvalds@linux-foundation.org>
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+ #define BINPRM_BUF_SIZE 256
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Commit mesaji1 sebebi acikca yaziyor: biiylik sirketler uygulamalarini ag tizerindeki dosya
sistemlerinden c¢alistiriyor ve BT 'nin dayattig1 dizin diizeni ytiztinden yollar 128 karakteri
asiyordu. Yani bugiin shebang satirina sigdirabildigin yol uzunlugu, birinin gercek bir hata
raporunun pesine diisiip bu sabiti ikiye katlamasinin sonucu. Kernel'daki pek cok say1

boyledir: teoriden degil, birinin canini yakan somut bir olaydan gelir.

Shebang kernel tarafindan islendigi ve tim dosya yerine yalnizca buf icinden okundugu icin,
interpreter satiri sabit bir tist sinira takilir. Linux 5.1’den beri #! sonrasinda okunan metin
sinir1 255 karakterdir; daha eski kernel’larda bu sinir 127 karakterdi. BINPRM_BUF_SIZE = 256
teknik detay1 buradan gelir. Satir bu sinira sigmazsa ne olacagi, satirin nereden kesildigine
baglidir. Yorumlayicinin yolu yarida kaliyorsa kernel 2019’dan beri dosyayi hic ¢alistirmaz ve

ENOEXEC doner; kaynaktaki yorum bunu acikc¢a soyler: kesilmis bir yorumlayici yolunu



calistirmak istemiyoruz. Yalnizca argiman kismi tagiyorsa yol calisir ve argiiman sessizce
kirpilir; kernel’a gore yorumlayici isterse script’i kendisi yeniden okuyabilir. ilk durumun da
ayrica bir ince yazisi var: boliimiin sonunda gorecegin gibi ENOEXEC alan bir shell dosyay1 bu
kez kendisi calistirmay1 dener, yani ¢cok uzun bir shebang yolu, bir Python script’inin shell

tarafindan yorumlanmaya calisilmasiyla sonuclanabilir.

file.bin

buf'a yiiklenir (43 o5 ch 04 97 e4 34 23 34 09 c7 a2 7f 35 a8 893
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Yok sayilir
(kalan baytlar)

Boyle bir bug yasadigini diisiin. Kodunu bozan seyin kok nedenini ariyorsun. Sonra problemin,
Linux kernel'inin derinliklerinde duran bir buffer uzunlugu sinir1 oldugunu 6greniyorsun.
Bilylk kurumsal path’lerde bir kismin gizemli bicimde silindigini fark eden bir sonraki BT

calisanina simdiden sabir diliyorum.

ikinci riskli sey: Az 6nce argv[0]’1n program adi olmasinin sadece bir konvansiyon oldugunu
ve cagiranin istedigi argv’yi verebilecegini konusmustuk ya? Iste binfmt_script, argv[0]'1n

program adi oldugunu varsayan yerlerden biri.
Bu handler, 6nce argv[0]’1 siler ve ardindan argv’nin basina sunlari ekler:

e Interpreter’in yolu
e Interpreter’a verilecek tek argliman (varsa)

e Script dosyasinin ad1



Ornek: Argiimanlarin Yeniden Yazilmasi

Ornek bir execve ¢agrisina bakalim:

// Argimanlar: filename, argv, envp
eXGCVG("./SCIipt", [ "A", "B", ||C|| ], []);

Bu varsayimsal script dosyasinin ilk satir1 g6yle olsun:

script

#!/usr/bin/node --experimental-module

Sonucta Node interpreter’ina giden degistirilmis argv su olur:

[ "/usr/bin/node", "--experimental-module", "./script", "B", "C" ]

argv giincellendikten sonra handler, 1inux_binprm.interp degerini interpreter yoluna
ayarlayarak yiritme hazirhigini tamamlar. Son olarak programin basariyla hazirlandigini

gostermek icin 0 dondirur.

Format Vurgulama: ELF

Zincirin sonunda neredeyse her zaman ayni handler duruyor: binfmt_elf. Linux’ta

calistirdigin hemen her derlenmis program — 1s’ten tarayicina kadar — ELF formatindadir.

Tanima adimi, biraz énce anlattigim sablonun ders kitab1 6rnegi. binfmt_elf, buffer’in ilk dort

baytina bakar ve sunu arar: 0x7F, ardindan E, L, F harfleri. Kendi géziinle gormek istersen:

Shell oturumu

$ head -c 4 /bin/ls | xxd
000000OO: 7f45 4c4d6 .ELF



O 7f baytinin neden orada oldugu bile distinilmais. [2. béliimde] tanistigimiz DEL
karakteridir ve yazdirilabilir bir karakter degildir; dolayisiyla bir ELF dosyasini yanliglikla

metin olarak acan bir program onu hemen ikili dosya olarak tanir.

Imza tutunca binfmt_elf isi devralir ve asil agir is baslar: dosyanin hangi parcasinin bellegin
neresine yerlesecegini okumak, o parcalari yeni adres alanina haritalamak, gerekiyorsa

dinamik linker’1 devreye sokmak ve nihayet CPU’yu programin giris noktasina atlatmak.

O agir isin tamami [15. boliimiin] konusu; ELF’in i¢ini oraya birakiyorum. Bu béliim acisindan

Onemli olan tek sey su: kernel dosyayi1 tanidi ve sorumlulugu dogru handler’a devretti.

Format Vurgulama: Cesitli Yorumlayicilar

Son olarak bir tanesinden daha s6z edecegim, ¢linki digerlerinden farkli bir sey yapiyor:

binfmt_misc.

Buraya kadar gordigtimiiz her binfmt kernel’'in icinde C ile yazilmisti; yeni bir format
desteklemek istiyorsan kernel’a kod yazman gerekiyordu. binfmt_misc bu kapiy1 user space’e
acar: hangi dosyanin hangi yorumlayiciya gidecegini, kernel’a tek satir kod eklemeden sen
tarif edersin. Kernel /proc/sys/fs/binfmt_misc/ altina kiiciik bir dosya sistemi mount eder ve

oraya belirli bir bicimde yazdigin her satir yeni bir format kayd1 olur.

Her kayit Gic seyi sOyler:

e Format nasil taninacak. Belirli bir konumdaki bir magic number ya da aranacak bir
dosya uzantisi.

e Hangi yorumlayici calistirilacak. Yorumlayiciya argiiman gecirmenin bir yolu yoktur;
gerekiyorsa araya bir sarmalayici script koyman gerekir.

e Birkac yapilandirma bayragi. Bunlardan biri binfmt_misc’in argv’yi nasil kuracagini

belirler.

Bu binfmt_misc sistemi gecmiste Java class/JAR dosyalar: gibi formatlar i¢in kullanilabildigi
gibi, bugiin pratikte QEMU user emulation ve container/multi-arch gelistirme akislarinda da
sik karsina cikar: 6rnegin ARM icin derlenmis bir binary’yi x86-64 makinede uygun QEMU

interpreter’ina otomatik yonlendirmek mumkiin olur. Bazi sistemlerde 6zel bytecode, .pyc


http://localhost:4321/metin-ve-bellek
http://localhost:4321/bir-elf-ustasina-donusmek
https://docs.kernel.org/admin-guide/binfmt-misc.html

benzeri dosyalar veya kurum ici executable formatlar: da bu yolla bir kullanici alani
yorumlayicisina aktarilabilir. Wine kurulu bir Linux’ta bir Windows . exe dosyasini dogrudan
calistirabilmen de ayni kayit sayesindedir: binfmt_misc dosyanin basindaki PE imzasini tanir

ve dosyay1 Wine’a verir.

Buradaki tasarim fikri hosuma gidiyor: kernel, kendisine yeni format 6gretme yetkisini disari
veriyor ama bunu ayricalikli kod calistirmadan yapiyor. Yeni bir format desteklemek icin artik

kernel gelistiricisi olman gerekmiyor.

Zincirin Sonu
Bir exec syscall’1 pratikte iki yoldan biriyle biter:

e Belki birkac kat script yorumlayicisindan gectikten sonra, kernel tanidig1 bir binary
formata ulasir ve o kodu calistirir. iste tam bu anda eski program artik yoktur; yerini
yenisi almaigtir.

e Ya da kernel elindeki biitiin handler’lar: dener, hichiri bu dosyay: tanimaz ve ¢cagiran

programa eli bos doner: bir hata kodu.

Nadir kernel-ici hata yollarinda point of no return sonrasi eski programa doniillemeyecegini az
once not etmistik; bu ayrint1 giinliik mental modelde degil, dogruluk pay1 olarak aklinin

kosesinde dursun.

Unix benzeri bir sistem kullandiysan, terminalden calistirilan shell script’lerin bazen ne
shebang ne de . sh uzantisi olmadan yine de yuritaldigiini fark etmis olabilirsin. Elinin

altinda Unix benzeri bir terminal varsa hemen deneyebilirsin:

Shell oturumu

$ echo "echo hello" > ./file
$ chmod +x ./file

$ ./file

hello

(chmod +x, igletim sistemine dosyanin calistirilabilir oldugunu soyler. Bunu yapmazsan dosyayi

ylriitemezsin.)



Peki shell script neden shell script olarak ¢alisiyor? Kernel'in format handler’larinin, tizerinde

acik bir etiket olmayan shell script’i giivenilir bicimde tanimasi mimkin gérinmiiyor.

Clunkil bu davranis aslinda kernel'in isi degil. Bu, shell tarafinda basarisiz bir exec ¢agrisini ele

almanin yaygin yolu.

Bir dosyayi shell iizerinden calistirdiginda exec syscall'1 basarisiz olursa, ¢cogu shell dosyayi
yeniden denemek icin bu kez bir shell process’i baslatir ve dosya adini ona ilk argiiman olarak
verir. Bash genelde kendi kendisini interpreter olarak kullanir; ZSH ise cogu zaman sh’in isaret

ettigi seyi, yani genellikle Bourne shell’i cagirir.

Bu davranis o kadar yaygindir ki, Unix sistemleri arasinda tasinabilirligi hedefleyen eski
standartlardan biri olan POSIX’te bile yer alir. POSIX bugiin her arac ve sistem tarafindan
birebir takip edilmese de, pek ¢ok davranis hala onun izini tasir. Yine de hangi shell'in hangi
interpreter’i sectigi ve binary olmayan dosyaya ne kadar tolerans gosterdigi implementation’a

gore degisebilir.

Bir exec syscall'1 [ENOEXEC] ile esdeger bir hatayla basarisiz olursa, shell komut adini ilk
argiman olarak verdigi yeni bir shell process’i baslatir ve kalan argimanlari da bu yeni
shell’e aktarir. Calistirilmak istenen dosya bir metin dosyasi degilse shell bu denemeyi

atlayabilir; bu durumda hata yazdirir ve 126 ¢ikis kodu dondiirir.

Kaynak: Shell Command Language, POSIX.1-2017

Yani terminalde gordiigiin o basit davranisin arkasinda iki ayr1 katman var: kernel “bu format:
tanimiyorum” diyor, shell de bu cevabi kesin bir hayir olarak degil, bir 6neri gibi okuyup

dosyay1 kendisi calistirmay1 deniyor.


https://en.wikipedia.org/wiki/Bourne_shell
https://en.wikipedia.org/wiki/POSIX
https://pubs.opengroup.org/onlinepubs/9699919799.2018edition/utilities/V3_chap02.html#tag_18_09_01_01

Ozet

Peki, ne 6grendik?

e Bir programi ¢alistirmanin tek yolu execve ailesidir. Yeni bir process kurmaz;
mevcut process’in kimligini degistirir.

e Basarili bir execve donmez, ¢iinkii donecek program artik yoktur.

e Kernel dosyanin ne oldugunu anlamak icin yalnizca ilk 256 baytina bakar ve bunu
sirayla her binfmt handler’ina sorar.

e Tanima ¢ogu zaman bir magic number kontrolidiir: ELF icin 0x7F ELF, betikler icin
L.

e Shebang satiri bir kernel 6zelligidir, shell 6zelligi degil. Kernel yorumlayiciy1 bulur
ve asil dosyayi ona argliiman olarak verir.

e binfmt_misc ile kernel’a yeni format tanitilabilir; Wine kurulu bir Linux’ta

./program.exe yazinca Windows programinin dogrudan ¢alismasi bu sayededir.

Peki terminalde . /program yazdiginda bu execve cagrisini kim yapiyor? 1s, cat, echo gibi
komutlar neden dogrudan calisiyor da kendi programinin basina ./ koymak gerekiyor?

Siradaki bélimde, kullanici ile kernel arasindaki ilk el¢iyi taniyacagiz: shell.



Bolim 14: Shell'den Kernel'e

Bir 6nceki bolimde execve syscall'inin mekaniklerini gordiik. Peki terminale . /programyazip
Enter’a bastiginda bu cagriy1 senin adina kim yapiyor? 1s, cat, echo gibi komutlar neden
dogrudan calisiyor da . /benim-programim yazarken basina ./ koymamiz gerekiyor? Bu

bélumde, kullanici ile kernel arasindaki ilk el¢i olan shell diinyasina dalacagiz.

Bu béliimde neyi ¢éziiyoruz?

e Shell'in bir komutu nasil ¢ézimledigini gorecegiz.

e PATH, built-in komutlar ve harici programlar arasindaki farki ayiracagiz.

e Pipeline (]), yonlendirme (>, <) ve fork+execve+wait licliisiinii baglayacagiz.
e Environment variable’larin programlara nasil aktarildigini netlestirecegiz.

e Ctrl-C’nin aslinda kime gittigini ve is kontroliiniin nasil ¢alistigini ¢ozecegiz.

Shell Nedir?

Terminali actiginda karsina cikan o yanip sénen imlec bir programa ait: shell. Isi tek ciimleyle

su — yazdigin satiri okur, ne demek istedigini cozer ve kernel’dan dogru seyi ister.

Bugilin en cok karsilasacaklarin Bash (Bourne Again Shell), Zsh ve Fish; hepsinin atasi olan
sade siirimiin ad1 ise sh. Aralarindaki fark ne yaptiklar: degil, ayni isi ne kadar konforlu

yaptiklar.

Su anda hangisinin icinde oldugunu merak ediyorsan iki komut yeter:

Shell oturumu

$ echo $SHELL # giris shell'in olarak kayitli olan
$ ps -p $% # su anda gercekten calisan

Ikisi her zaman ayni cikmaz ve bu sasirtici degil: $SHELL sistemin senin icin kayitli tuttugu
tercihtir, ps -p $$ise o anda calisan process’i gosterir. Bir Bash i¢inden zsh yazdiginda

ikincisi degisir, birincisi degismez.



Script yazarken en sik yapilan hatalardan biri buraya baglaniyor: dosyanin basina
#!/bin/sh yazip iceride Bash’e 6zgi bir 6zellik kullanmak. Pek cok dagitimda /bin/sh
Bash degildir (Debian ve Ubuntu’da dash’tir) ve script, senin makinende calisip sunucuda

patlar. Bash’e 6zgi bir sey kullanacaksan shebang’i de #! /bin/bash yap.

Shell’in kendisi de siradan bir kullanici programidir. Kernel'in géziinde bash ile hesap

makinesi uygulamasi arasinda hicbir fark yoktur; ayricaligi yoktur, sihri yoktur.

Komut Coziimleme: PATH ve Built-in’ler

Bir komut girdiginde shell, onu calistirmadan 6nce “bu isim kime ait?” sorusunu sabit bir

sirayla cevaplar. Sira 6nemli, ¢tinkli 6ndeki her basamak arkasindakini golgeler:

1. Alias —alias 1s='ls --color' yazdiysan burada yakalanir.

2. Shell fonksiyonu — kendi tanimladigin fonksiyonlar.

3. Built-in — cd, export gibi shell’in icinde olanlar.

4. Hash tablosu — daha 6nce bulunmus bir programin hatirlanan yolu.

5. PATH aramasi — hicbiri tutmazsa diskte aranir.

Bunu tahmin etmene gerek yok; type sana dogrudan soyler:

Shell oturumu

$ type cd

cd is a shell builtin

$ type 1s

ls is aliased to 'ls --color=auto'
$ type -a python3

python3 is /usr/local/bin/python3
python3 is /usr/bin/python3

Bir komutun neden beklediginden farkli davrandigini anlamanin en hizli yolu type -a

calistirmaktir. Son 6rnekteki gibi iki aday cikiyorsa kazanan her zaman listedeki ilkidir.



Built-in Komutlar

cd, exit, export, alias gibi komutlar shell'in kendisinin icindedir. Bunlar icin ayri bir program

calistirilmaz; shell dogrudan kendi kodunu caligtirir.

Neden cd built-in’dir? Clinkl cd mevcut process’in calisma dizinini degistirir. Eger cd ayr1
bir program olsaydi, o program kendi process’inde calisir ve senin shell'inin dizini hic

degismezdi. Iste bu yiizden cd shell’in icindedir.

Harici Programlar

1s, grep, node, python gibi komutlar diskteki programlardir. Shell bunlari calistirmak icin énce

nerede olduklarini bulmalidir. Bunun icin PATH ortam degiskenini kullanir.

Shell oturumu

$ echo $PATH
/usr/local/bin:/usxr/bin:/bin:/usr/sbin:/sbin

PATH, dizinlerin iki nokta st liste (:) ile ayrildig: bir listedir. Shell, komutunu bu dizinlerde
sirayla arar ve ilk buldugunda durur. Yani ayni ad1 tasiyan iki program varsa kazanan, daha iyi

olan degil, PATH’te 6nce gelen.

Bulamazsa ne olur? Shell command not found mesajini kendisi basar ve 127 ¢ikis kodu doner.

Biraz sonra gorecegimiz kod 6rnegindeki _exit(127) tam olarak bu kurali uyguluyor.

Bir de az bilinen bir davranis var: Bash buldugu yollar: bir hash tablosunda saklar, her
seferinde bastan aramaz. Bu ylizden bir programi baska bir dizine tasidiginda Bash israrla eski

yolu denemeye devam edebilir; hash -r komutu bu hafizay: temizler.



./ neden gerekli? Yaygin aciklama “su anki dizinde ara” demektir ama bu tam olarak
dogru degil ve yanlis bir model kuruyor. Gergek kural su: icinde / gecen her seyi shell
PATH’te aramaz, dogrudan bir yol olarak okur. . /program da bunu yapar — “arama
yapma, su anki dizindeki su dosyay1 calistir” der. PATH’e mevcut dizin eklenmis falan

degildir; nitekim hemen asagida gorecegin gibi, eklemek de ciddi bir giivenlik hatasidir.

Bir yana: PATH Hijacking ve Giivenlik

Eger PATH’inin icinde . (mevcut dizin) varsa, oraya dosya birakabilen herkes senin
komutunu golgeleyebilir. /tmp’ye girdigini ve birinin oraya kendi 1s’ini koydugunu diisiin:
sen 1s yazdiginda /usr/bin/1s degil, onunki calisir — tistelik hichir uyari almazsin. Bu
yuzden modern Linux dagitimlar: .’yi varsayilan PATH’ten ¢ikarmistir. Glivenlik i¢in

. /program kullanimi, PATH’te olmayan dizinlerdeki programlari acikca belirtmenin en

temiz yoludur.

Fork + Execve + Wait: Shell’in Motoru

Shell bir harici program calistiracagi zaman su i¢ adimi uygular:

1. fork(): Shell kendini klonlar. Artik iki shell process’i var.
2. Child’ta execve (): Child process, shell kodunu yeni programin koduyla degistirir.

3. Parent’tawait(): Parent (orijinal shell), child’'in bitmesini bekler.

Bu ti¢c adimu tek bir bakista gormek icin asagidaki diyagrama bakabilirsin. Shell parent process
olarak fork () ile bir child tiretir; child, exec () ile kendi bellek alanini yeni programin koduyla
degistirir. Parent ise wait () ile child’in sonlanmasini bekler. Bu model, Unix diinyasinda yeni

bir program baslatmanin temel kalibidir.

parent (pid > 0)

—» wait() parent resumes

parent

child (pid = 0)

Kaynak: Silberschatz, Galvin, Gagne — Operating System Concepts, Ch. 3 — Processes, Slide 21.



Ayni akisi adim adim ilerleterek de izleyebilirsin; tictinci adim 6zellikle 6nemli, ¢iinki

yonlendirme ve pipe kurulumunun tamami orada yasanir:

BiR KOMUT CALISTIRILDIGINDA SHELL NE YAPAR?

SHELL CHILD

. fork
komutu ¢6z

Is -1 > out.txt

+ execve

waitpid
¢ikis kodunu topla

child bitti - ¢ikis kodu parent'a

1. Shell komutu ¢6zer. Satir kelimelere ayrilir, . txt gibi kaliplar dosya adlarina acgilir ve galistirilacak
programin yolu PATH lzerinden bulunur.

2. fork: kopya cikarilir. Kernel shell'in neredeyse birebir kopyasini iiretir. Iki process de ayni satirdan
devam eder; tek ayirt edici isaret fork'un dondirdigi degerdir.

3. Child kendi diinyasini kurar. Asil is bu kiiglik pencerede yapilir: dup?2 ile file descriptor'lar yeniden
baglanir, yonlendirme ve pipe burada kurulur. Shell bunu child'in icinde yapar, ¢linkl kendi fd'lerini
bozmak istemez.

4. execve: kimlik degigir. Child'in bellek diizeni tamamen sokdlir ve yerine yeni programinki kurulur.
Process numarasi ve agik fd'ler kalir; geri kalan her sey gider.

5.waitpid: parent bekler. Shell child bitene kadar bekler ve ¢ikis kodunu toplar. Toplamazsa child 6l
ama kayitli kalir — buna zombie denir.



Bir shell'in kalbi

pid_t pid = fork(); // buradan sonrasi iki process'te birden akar

if (pid == 0) { // child: kendini yeni programa dénlistir
execvp(argv[0], argv); // basariliysa asagisi hi¢ calismaz
perror("execvp"); // buraya distiiysek program bulunamadi
_exit(127);

%

int status;
waitpid(pid, &status, 0); // parent: child bitene kadar prompt'u verme

Dikkat ceken bir ayrinti: execvp basarili olursa geri donmez. Dontis degeri kontrol edilmez,
cunki donmis olmasi zaten basarisizlik demektir. Bu, C’de gormeye alisik olmadigin bir ¢agri
sozlesmesidir ve dogrudan [13. boliimde] gordigiimiiz “exec bir dogum degil, baskalasimdir”

fikrinden gelir.

Child Ne Diyerek Oldii?

Yukaridaki kodda waitpid’in doldurdugu status degiskenini fark ettin mi? icinde kiiciikk ama

giinlik hayatta siirekli karsina cikan bir bilgi var: ¢ikis kodu.

Sozlesme basit ve evrensel: 0 basari, sifirdan farkli her sey hata. Terminalde son komutun ne

dondirdiagiini echo $? ile gorebilirsin. Birkac degerin 6zel anlami da vardir:

Kod Anlami

0 Bagsari

1,2,.. Programin kendi tanimladig hatalar

126 Dosya bulundu ama calistirma izni yok

127 Komut bulunamadi (yukaridaki _exit (127))

130 Ctrl-cCile sonlandirildi


http://localhost:4321/bir-program-nasil-calistirilir

Son satir ilk bakista tuhaf gériiniiyor. Sebebi su: bir process sinyalle 6ldirildiginde cikis
kodu 128 + sinyal numarasi olarak raporlanir. Ctrl-C, SIGINT gonderir, SIGINT in numarasi
2’dir, 128 + 2 = 130. Boliimiin ilerleyen kisminda sinyalleri konusurken bu sayiya geri

donecegiz.

Geri Kalan Her Sey Konfor

Bu on satir, bash yazdiginda olan biten her seyin 6zii. Etrafindaki her sey — komut satirini
kelimelere ayirmak, . txt gibi kaliplar: genisletmek, alias ¢c6zmek, gecmisi tutmak — kolaylik
katmanidir. Cikarirsan shell kullanissiz olur ama calismaya devam eder. fork/exec/wait

Uclistini cikarirsan geriye shell diye bir sey kalmaz.

Yine de o “kolaylik katmani”nin bir parcasi var ki, bilmezsen giiniin birinde basini gercekten

agritir.

* Karakterini Kim Coziiyor?

1s *.txt yazdiginda 1s programinin *. txt diye bir sey gordiigiinii sanmak cok yaygin bir
yanilgl. Gormez. O kalib1 shell cozer ve 1s calismaya baslamadan dnce is biter. Kendi goziinle

gor:

Shell oturumu

$ echo *.txt
notlar.txt rapor.txt taslak.txt

echo sadece kendisine verilen argiimanlar: yazdirir. Ekranda ti¢c dosya adi goriiyorsan,
echo’nun argv’sine giren sey . txt degil, o tic isimdir. Buna glob genisletme denir.
Uc sonucu var ve ticii de pratikte karsina ¢ikar:

¢ Tirnak genisletmeyi durdurur. rm *.txt ii¢ dosyayi siler; rm "%.txt" ise gercekten

*.txt adinda bir dosya arar ve muhtemelen bulamaz.



¢ Eslesme yoksa kalip oldugu gibi gecer. Hic . txt dosyas1 yoksa Bash varsayilan ayarinda
*.txt’yi harfi harfine argliman olarak verir; programin aldig: sey anlamsiz bir dosya adi
olur.

¢ Bosluklu dosya adlar1 tirnaksiz degiskenlerde parcalanir. rm $dosya yazarsan ve
$dosyaicinde tatil fotografi.jpg varsa shell bunu iki ayri argimana boéler. Bu yiizden

script’lerde degiskenler her zaman "$dosya" diye tirnak i¢cinde yazilir.

Program * diye bir sey gormez. Gordigu an, shell isini yapmamis demektir.

Pipeline: | Karakteri

Pipeline, bir komutun ciktisini digerinin girdisi yapar:

Shell oturumu

$ cat dosya.txt | grep "arama" | wc -1

Arka planda olanlar:

1. Shell bir pipe (boru) olusturur: iki ucu olan tek yonli bir veri kanali. Terimleri bastan
ayiralim — pipe tek bir kanal, pipeline ise o kanallarla birbirine dizilmis komut zinciri.

2. Shell cat icin bir child tretir ve child'in stdout’unu pipe’in yazma ucuna baglar. cat bunu
hic fark etmez; her zamanki gibi stdout’a yazar, ama yazdig1 yer artik ekran degil, pipe’tir.

3. Shell grep icin ikinci bir child iiretir; onun stdin’ini pipe’in okuma ucundan besler,
stdout’unu ise yeni bir pipe’a baglar.

4.wc -1i¢in Gicinci bir child tretir ve girdisini ikinci pipe’dan alir.

5. Shell bu tic child’'in da bitmesini bekler.



Pipe’in icinde ne var? Pipe, kernel tarafinda tutulan bir bellek tamponudur; veri diske hic
ugramaz. Ama bu tampon sonsuz degil — Linux’ta varsayilan 16 sayfa, yani 4 KiB’lik sayfa
kullanan bir sistemde 64 KiB. Sabit bir say1 degildir: fcntl ile F_SETPIPE_SZ cagirarak

biyiitebilir, sistem sinirlarina takilirsan daha kii¢ciigline razi olabilirsin.

Bunun iki gozlemlenebilir sonucu var. Birincisi: tampon doldugunda yazan taraf uyutulur,
okuyan bosaltana kadar bekler. Bir pipeline’in hizini en yavas halkasi belirler, ¢ciinki
ondekiler ona dogru geri basinc uygular. Ikincisi: okuyan taraf kanali kapatirsa yazan
tarafa SIGPIPE sinyali gider ve o program varsayilan olarak 6lir. yes | head -1
komutunun sonsuz dongiiye girmeyip aninda bitmesinin sebebi tam olarak budur — head

bir satir alip ¢ikar, yes de bir sonraki yazmasinda SIGPIPE yiyip Olir.

Yonlendirme: >, <, >>

Yonlendirme, bir programin nereden okuyup nereye yazdigini — program bundan hic
haberdar olmadan — degistirmenin yoludur. 1s’in “dosyaya yazan” bir sirimi yoktur; 1s’i

buna ikna eden shell’'dir.

Once ii¢ say1y1 yerine oturtalim, ciinkii geri kalan her sey bunlarin iistiine kuruluyor. Her

process iic file descriptor ile dogar:

fd Adi Varsayilan olarak nereye bagli
0 stdin klavye

1 stdout ekran

2 stderr ekran

Simdi isaretler anlam kazaniyor:

> : stdout’u bir dosyaya yazar (lizerine yazarak). Aslinda 1>"1n kisaltmasidir.

e >>:stdout’u bir dosyanin sonuna ekler.

<:stdin’i bir dosyadan okur.

2> : stderr’i bir dosyaya yazar.

2>&1 : “2 numarali fd’yi, 1’in su anda gosterdigi yere bagla.”



Son maddedeki “su anda” vurgusu bosuna degil ve klasik bir tuzagin kaynagi:

Shell oturumu

$ komut > log.txt 2>&1 # ikisi de log.txt'ye gider
$ komut 2>&1 > log.txt # stderr EKRANA gider, sadece stdout dosyaya

ikinci satirda 2>&1 calistigi anda 1 hala ekrani gosteriyordu; stderr ekrana baglandi. Sonraki >
log.txt yalnizca 1’i degistirdi ve 2’yi oldugu yerde birakti. Yonlendirmeler soldan saga islenir;

sira gercekten énemli. (Ikisini birden istiyorsan &> log.txt kisayolu da var.)

Shell oturumu

$ 1s -la > dosyalar.txt # Ciktiyi dosyaya yaz
$ cat < dosyalar.txt # Dosyay1i girdi olarak oku
$ ./program 2> hatalar.log # Hatalari ayri dosyaya yaz

Dordi de ayni tek numaraya dayaniyor: programi dogurduktan hemen sonra, calistirmadan

hemen 6nce onun file descriptor’larini degistirmek.

Siraya dikkat: shell 6nce fork eder, yonlendirmeyi child’in icinde dup2 ile yapar ve ancak
ondan sonra execve cagirir. Eger bu is fork’tan 6énce yapilsaydi parent shellin kendi ciktisi
da dosyaya giderdi ve terminalinde bir daha hicbir sey goremezdin. Dosyaya yazan, o an

dogmus olan child’dir.

Bu numaranin ¢aligmasini saglayan sessiz bir kural var: file descriptor’lar execve’den sag
cikar. Child’in kimligi degisir, bellegi bastan kurulur, ama acik fd tablosu oldugu gibi yeni
programa gecer; 1s bu yiizden 1 numarali fd’sinin bir dosyaya bagli oldugunu bilmeden ona
yazar. Ayni kuralin bir de arka yiizl var: parent’in acik tuttugu her fd — yapilandirma dosyalarsi,
veritabani baglantilari, dinleyen soketler — yeni programa da miras kalir. Yeni program bunlari
hic istemedi, ama artik elinde. Sizan bir descriptor klasik bir ayricalik yiikseltme yoludur; bu
yiizden bir dosyayi1 acarken 0_CLOEXEC bayragini vermek, kernel’a “bu fd execve aninda
kendiliginden kapansin” demektir ve modern kiitiiphaneler actiklar: dosyalarin neredeyse
hepsinde bunu kullanir. Shell'in yonlendirme i¢in kullandig: fd’ler ise bilerek acik birakilir; sag

cikmasi istenen tek sey zaten onlardir.



Environment Variables (Ortam Degiskenleri)

Her process dogarken yaninda kiiciik bir not defteri tasir: anahtar-deger ciftlerinden olusan
environment. Shell yeni bir program baslatirken kendi defterinin bir kopyasini child’a verir.
PATHin ¢alistirdigin her komuta kadar ulasmasinin sebebi tam olarak bu — kopyalana
kopyalana iniyor. Ve dikkat et, verilen sey bir kopya: child kendi defterini degistirse parent’inki

etkilenmez.

Shell oturumu

$ export MY_VAR="merhaba"

$ echo $MY_VAR

merhaba

$ ./program # MY_VAR, programin envp'sine gider

export ile tanimlanan degiskenler, shell’in fork ettigi tim child process’lere aktarilir.

export kullanmadan tanimlanan degiskenler sadece shell’in kendisi i¢in gecerlidir.

Onemli environment variable’lari:

Degisken Anlami

PATH Komut arama dizinleri
HOME Kullanicinin ana dizini
USER Kullanici ad

SHELL Varsayilan shell

LANG Dil ve yerel ayarlar
PWD Su anki calisma dizini

Subshell ve Parantezler

Parantez, shell’e “bunu sen degil, senin bir kopyan yapsin” demenin yolu.



Parantezi gordiigl an shell yine fork eder — ama bu kez child’ta execve ¢cagirmaz. Child,
shell’in kendisi olarak kalir ve icerideki komutlari ¢alistirir; isi bitince 6lir, tizerinde ne
degistirdiyse onunla birlikte gider. Buna subshell denir. Yani bélimiin basindaki ticlinin

eksik hali: fork var, exec yok.

Shell oturumu

$ (cd /tmp && 1s) # Subshell'de calisir; ana shell'in dizini degismez
$ cd /tmp && 1s # Ana shell'in dizini degisir

(Aradaki && sunu soyliiyor: soldaki komut 0 dondiiriirse sagdakini de calistir. Az 6nce
konustugumuz cikis kodu sézlesmesinin dogrudan kullanima.)
Subshell’i tanidiktan sonra, ilk bakista anlamsiz goriinen birkac¢ davranis yerine oturuyor.

Komut ikamesi de bir subshell’dir. $(. . .) yazdiginda shell icerideki komutu bir subshell’de

calistirir ve ciktisini yakalayip yerine koyar.

Pipeline’in her halkasi subshell’de calisir. Bu, Bash’in en meshur tuzaginin kaynagi:

Shell oturumu

$ echo merhaba | read x
$ echo $x
i bos!

read gercekten calist1 ve x’e “merhaba” yazdi — ama bunu kendi subshell’inin icinde yapti. O
subshell 6ldiginde degisken de onunla gitti. Ana shell’in x’i hi¢ dokunulmamuis olarak kald1.

(...) forkeder,{ ...; ?etmez. Stsli parantez komutlar: gruplar ama ayni process’te

calistirir; bu yiizden iceride yapilan cd disariy1 da etkiler.

Peki Kernel Tarafinda Ne Oluyor?

Once kiiciik bir stirpriz: bugiinkii glibc’de fork () cagirdiginda kernel’a giden syscall fork degil,

clone ailesinden biridir. fork, clone adl1 cok daha genel bir kapinin belirli bir bayrak



kiimesiyle cagrilmig halidir; kernel’daki fork syscall’t hala durur ama i¢i ayni ortak fonksiyona
iner. Ayni kapzi, farkli bayraklarla cagrildiginda yeni bir process yerine yeni bir thread tiretir —

ikisi arasindaki fark kernel acisindan yalnizca “neyi paylasiyorlar” sorusunun cevabidir.

Bu kapidan girildiginde varilan yerin isi tek cimleyle 6zetlenebilir: calisan process’i tarif

eden her yapiy1 kopyala, ama icindeki veriyi kopyalama.

Kaynaga bakmak isteyenler icin: bu is kernel/fork.c icindeki copy_process

fonksiyonunda yapiliyor.

Kopyalanan seyler process’in kimligidir: kernel'in o process icin tuttugu kayit yapisi
(task_struct), kimlik bilgileri, acik dosya tablosu, sinyal ayarlari. Kopyalanmayan sey ise

bellegin kendisi.

Burada bir kavrami 6nden vermem gerekiyor: kernel bellegi tek parca halinde degil, sabit
boyutlu bloklar halinde yonetir ve bu bloklara sayfa denir. Nasil calistigini [16. béoliimde]
gorecegiz; simdilik sunu tut. Fork sonrasi iki process ayni sayfalara bakar ve kernel o sayfalara
“yazmaya kalkan olursa bana haber ver” isareti koyar. Yani fork pahali gériinen ama pratikte
ucuz olan bir ¢agridir — [19. b6liimde] Copy-on-Write’1 ele alirken bu ucuzlugun tam olarak

nereden geldigini gérecegiz.

execve tarafinda ise kontrol fs/exec.c icindeki ortak yardimciya gecer: dosya acilir,
argimanlar ve ortam degiskenleri kernel tarafina kopyalanir, sonra uygun format ytiikleyicisi

aranir. [13. boliimde] bu yolun tamamini adim adim izlemistik.

Buradan cikarilacak asil ders su: shell’in yaptig: sey 6zel degil. Kernel'da “shell” diye bir
kavram yoktur. bash de, bir masatistii uygulamasi da, systemd de yeni program baslatirken tam

olarak ayni iki syscall’1 ayni sirayla cagirir.

pipe () ve dup2() ile Pipeline

Shell, | karakteri gordiigiinde arka planda pipe () syscall'ini cagirir. pipe () iki uclu bir kanal

olusturur: pipefd[0] okuma, pipefd[1] yazma ucudur. Sonra sol komut icin child fork edilir,


http://localhost:4321/bilgisayarindaki-cevirmen
http://localhost:4321/forklar-ve-cowlar-hakkinda-konusalim
http://localhost:4321/bir-program-nasil-calistirilir

dup2 ile stdout pipe’a yonlendirilir; sag komut icin bagka bir child fork edilir, dup2 ile stdin

pipe’dan okur.

Is | we -1 elle kurulursa

pipe(pipefd); // [0] okuma ucu, [1] yazma ucu
if (fork() == 0) { // sol komut
dup2(pipefd[1], STDOUT_FILENO); // stdout artik pipe'a akiyor
execlp("ls", "ls", NULL);

%

if (fork() == 0) % // sag komut
dup2(pipefd[0], STDIN_FILENO); // stdin artik pipe'tan geliyor
execlp("wc", "wc", "-1", NULL);

%

close(pipefd[0]); close(pipefd[1]); // parent kendi kopyalarini birakir

Yukarida kisalik icin atladim ama gercek bir programda her child, kullanmadig1 ucu da
kapatmak zorundadir — ve parent’in sondaki close ¢agrilari siis degil. Bir pipe’in okuma ucu,
yazma ucunu tutan son file descriptor kapandiginda EOF verir. Parent kendi kopyasini acik
birakirsa kernel'in goziinde hala yazabilecek biri vardir; we sonsuza kadar bekler ve komut asili
kalir. Unix’te en sik rastlanan “sebepsiz donan pipeline” hatasinin tamami bu tek cimleden

cikar.

Kanalin kurulusunu ve kapanisini adim adim izleyelim:



LS | wc: iki PROGRAM, BiR PIPE

fork

child1 —ls

fd 1 - yazma ucu

dup2(4, 1)

shell (parent)
pipe2 - [3, 4]

close(3); close(4)

fork

child 2 — wc

fd 0 « okuma ucu

dup2(3, 0)

e

ls yazar, wc okur; s bitince wc EOF goriir

1. Shell bir pipe acar. Tek bir pipe2 cagrisi kernel'da bir tampon ve ona bakan iki fd Grretir: 3 okuma, 4

yazma ucu. Veri diske hi¢ ugramayacak.

2. Sol komut: Is. Shell fork eder. Child fd tablosunu oldugu gibi miras alir, dup2(4, 1) ile stdout'unu

yazma ucuna baglar, sonra ls'e dondsdr. ls ekrana yazdigini sanir.

3. Sag komut: we. Ikinci child ayni iki numarayi ayni anlamla miras alir ve dup2(3, 0) ile stdin'ini okuma

ucuna baglar. wc klavyeden okudugunu sanir.

4. Parent uclar kapatir. Shell kendi kopyalarini kapatir. Bu stis degil: okuma ucu, yazma ucunu tutan

son fd kapaninca EOF verir. Parent 4'l acik tutsaydi wc sonsuza kadar beklerdi.

5. Veri akar. s yazdikga tampon dolar, wc okudukca bosalir. ls bitip ¢ikinca yazma ucunu tutan kimse

kalmaz; wc EOF gorir, sayar ve biter.

Bunun neden boyle oldugunu [20. boliimde] file descriptor’larin iic katmanli yapisina

baktigimizda daha net gorecegiz: fork fd'yi kopyalamaz, ayni acik dosya tanimina ikinci bir

referans ekler. Referans sayisi sifirlanmadan kanal kapanmaz.

Pratik Deney: strace ile Fork, Exec ve Pipe

Yukaridaki ti¢ syscall'1 gercek bir shell’in tistiinde gérmek i¢in strace ile bir pipeline

izleyebiliriz. Asagidaki komut, bash’in 1s | wc komutunu calistirirken yaptig1 syscall’lari

gosterir:


http://localhost:4321/dosya-sistemi-ve-io

Terminal

$ strace -f -e trace=pipe,pipe2,clone,clone3,dup2,execve bash -c "ls | wc"
pipe2([3, 4], 0) =0
clone(...) = 2847

[pid 2847] dup2(4, 1) =1 # ls: stdout artik pipe'in yazma ucu
[pid 2847] execve("/usr/bin/1ls", ["1s"], ...) =0

clone(...) = 2848

[pid 2848] dup2(3, ) =0 # wc: stdin artik pipe'in okuma ucu
[pid 2848] execve("/usr/bin/wc", ["wc"], ...) =0

Goziinii dort seye dikmen yeterli. Ik satirdaki pipe2 kanali aciyor ve iki ucunu iki fd olarak
doéndirtyor: 3 okuma, 4 yazma ucu. Ardindan iki clone var, yani iki child dogdu — biri 1s, biri
wc icin. (Yeni glibc stiriimlerinde clone yerine clone3 gorebilirsin; ayni kapinin yeni imzasi.)
Her child kendi dup2’siyle bir fd’yi baska bir fd’nin tistiine kopyaliyor; yénlendirmenin

gerceklestigi an tam olarak burasi. Sonra gelen execve ise child’'in kimligini degistirdigi an.

Numaralara dikkat et. fork, fd tablosunu oldugu gibi kopyaladig1 icin iki child da 3’1 ve 4’
ayni anlamla miras alir: 3 ikisinde de okuma, 4 ikisinde de yazma ucudur. 1s’in child’1 4’41 1’in
{istiine, we’ninki 3’11 0’1n {istiine kopyaliyor. izde gériinmeyen close cagrilariyla da her biri

kullanmadig1 ucu hemen birakiyor; biraz yukarida anlattigim EOF kurali yiziinden bu zorunlu.

is Kontrolii: Ctrl-C Aslinda Kime Gidiyor?

Simdiye kadar shell’i tek yonli bir baslatici gibi anlattik: komutu al, calistir, bitmesini bekle.

Ama terminalde her giin yaptigin bir sey bu resme sigmiyor. Ctrl-C’ye bastifinda ne oluyor?

Akla gelen ilk cevap “shell programi durduruyor” olur. Degil. Shell o sirada waitpid icinde
uyuyor; hichir sey yapmiyor. Ctrl-C’yi goren ve karsiliginda bir sey yapan taraf terminal

suiriiciisiidiir.

Mekanizma soyle isler. Kernel, birbirine bagl process’leri process group denen kiimelerde
tutar. Terminalin her an tam olarak bir tane foreground process group’u vardir; klavyeden gelen
Ctrl-C,Ctrl-z, Ctrl-\ gibituslar birer sinyale cevrilip o gruptaki biitiin process’lere birden

gonderilir.



Bu tek climle, giinliik hayatta tuhaf goriinen birkacg seyi ayni anda aciklar:

e 1s | wc -1calisirken Ctrl-C neden ikisini birden dldiiriir? Clinki shell, bir pipeline’in
tim Uyelerini ayni process group’a koyar. SIGINT gruba gider, ikisi de alir.

e Shell neden 6lmiiyor? Ciinki shell o grubun icinde degil. Kendi grubunda, arka planda
oturuyor.

e sleep 100 &ile arka plana attigin ise Ctrl-C neden islemiyor? Ciinki artik foreground

grupta degil. Terminal sinyali yalnizca 6n plandaki gruba yollar.

Ctrl-Z ayniyolu izler ama farkl bir sinyal gonderir: SIGTSTP. Bu sinyal process’i 6ldiirmez,
durdurur — bellekte oldugu gibi kalir, sadece scheduler ona bir daha CPU vermez. fg ile 6n
plana, bg ile arka plana devam ettirmek, kernel’a SIGCONT génderip terminalin foreground

grubunu yeniden ayarlamaktan ibarettir.

Tus Sinyal Varsayilan davranig

Ctrl-C SIGINT Nazikge sonlandir; program yakalayip temizlik yapabilir
Ctrl-z SIGTSTP Durdur; program yakalayabilir ama ¢ogu yakalamaz
Ctrl-\ SIGQUIT Sonlandir ve core dump al

— SIGKILL Oldiir; yakalanamaz, engellenemez, ertelenemez

Son satir 6nemli: SIGKILL ve SIGSTOP process’e hi¢ ulasmaz, kernel isi dogrudan halleder. Bu
yuzden kill -9 “en giivenilir” secenektir ve tam da bu yiizden en kétiisidiir — programa

kapanirken dosyasini kapatma, kilidini birakma, gecici dizinini silme sansi vermez.

Bir baglant1 daha: terminal penceresini kapattiginda 6én plandaki gruba SIGHUP (hang up —
telefonu kapatmak) gider. Ad1 1970’lerden kalmadir; gercekten telefon hatti tizerinden
baglanan terminaller icin icat edilmisti. Uzun stiren bir isi nohup ile baslatmanin ya da disown

ile shell’in ig listesinden cikarmanin tek yaptigi sey, bu sinyalin yolunu kesmektir.



Ozet

Peki, ne 6grendik?

e Shell, kullanici ile kernel arasindaki kopriidiir ve kernel'in géziinde siradan bir user
mode programidir.

e Built-in komutlar shell’in i¢indedir; harici programlar PATH tizerinden diskte
bulunur. icinde / gecen bir ad PATH’te aranmaz, dogrudan yol olarak okunur.

e Her harici komut icin shell fork + execve + waitpid ticlisiini uygular; ¢cikis kodu 0
basari, 128 + sinyal numarasi ise sinyalle 6lim demektir.

e s« txt gibi kaliplari program degil shell ¢c6zer; program yalnizca ¢o6ztilmis adlari
gorur.

e Yonlendirme (>, <, 2>&1) ve pipeline (|), child'in icinde dup2 ile file descriptor’larin
yeniden baglanmasiyla kurulur; fd’ler execve’den sag ciktig1 icin yeni program bunu
fark etmez.

e Ayni miras istenmeyen fd’leri de tasir; 0_CLOEXEC, bir fd’nin execve aninda
kendiliginden kapanmasini saglar.

e Environment variable’lar export ile child process’lere kopyalanarak aktarilir;
subshell fork eder ama exec etmez.

e Terminal sinyalleri tek bir process’e degil, foreground process group’una gider;
Ctrl-C’nin pipeline’in tamamini durdurmasi bundandir.

® SIGKILL ve SIGSTOPyakalanamaz; bu yizden kill -9 en giivenilir ve en kaba

secenektir.

Artik shell’in komutlar: nasil ¢céziimledigini, kernel’a nasil ilettigini ve terminalin sinyalleri
kime yonlendirdigini biliyoruz. Bir sonraki boliimde, calistirilan programlarin formatina

daliyoruz: ELF diinyasi.



Boliim 15: Bir ELF Ustasina Doniismek

Artik execve’l epey iyi anliyoruz. Cogu yolun sonunda kernel, ¢alistirilacak makine kodunu
iceren son programa ulasir. Ama koda atlamadan 6nce genelde bir kurulum siireci gerekir;
ornegin programin farkli béliimlerinin bellekte dogru yerlere yiiklenmesi gerekir. Her
programin farkh tiirde ve miktarda bellege ihtiyaci oldugundan, bir programin nasil
hazirlanacagini tarif eden standart dosya formatlarina ihtiya¢ duyariz. Linux pek cok formati

destekler ama acik ara en yaygin olani1 ELF’dir (Executable and Linkable Format).

Bu béliimde neyi ¢oziiyoruz?

e ELF dosyasinin kernel’a “beni bellege soyle yerlestir” bilgisini nasil verdigini
gorecegiz.

e Program header ile section header arasindaki farki ayiracagiz.

e Static/dynamic linking, GOT, PLT ve dynamic loader rollerini basit bir akisa

baglayacagiz.

YOV'VE HERRD OF
ELF oV A SHELF/

| NOW, GET READY Fog,

GNV/LINUX

— NiCKy




(Bu sevimli cizim icin Nicky Case’e tesekkiirler.)

Bir not: elfler her yerde mi?

Linux’ta bir uygulama ya da komut satir1 programi ¢alistirdiginda, bunun bir ELF binary
olmasi cok olasidir. macOS tarafinda fiili format Mach-O’dur. Mach-O da temelde ELF ile
ayni isi yapar, sadece farkli bicimde diizenlenmistir. Windows’ta ise . exe dosyalari, yine

benzer kavramlari farkli bir paketle sunan Portable Executable formatini kullanir.

Bu dosyalar1 kernel tarafinda karsilayan koda binfmt_elf denir ve bu kod, binfmt handler’lar:
arasinda acik ara en kalabalik olanidir: iki binden fazla satir. Bu kalabalig: aklinin bir ksesine
not et; bir ELF dosyasini calistirmak, onu okuyup bellege atmaktan cok daha fazlasi ve
bélimiin sonunda neden bu kadar is ¢iktigini géreceksin. Bu kod, ELF dosyasindaki ayrintilari

ayristirmaktan ve bunlari stireci bellege yerlestirip calistirmak icin kullanmaktan sorumludur.

Binfmt handler’larini satir sayisina gore siralamak icin biraz command-line kung fu yaptim:

Shell oturumu

$ wc -1 binfmt_% | sort -nr | sed 1d
2181 binfmt_elf.c
1658 binfmt_elf_fdpic.c
944 binfmt_flat.c
836 binfmt_misc.c
158 binfmt_script.c
64 binfmt_elf_test.c

Dosya Yapisi

binfmt_elf’in ELF dosyalarini nasil calistirdigina daha derin girmeden 6nce, dosya formatinin

kendisine bakalim. ELF dosyalari genelde dort ana parcadan olusur:

Parca Ne tasir?

ELF header Dosya hakkinda temel bilgiler; iki tablonun dosyadaki yerleri.


https://ncase.me/
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Parca Ne tasir?

Program header table Dosyadaki verinin bellege nasil ve nereye yliklenecegi.

Section header table Hata ayiklamaya yardim eden, istege bagli bir veri “haritasi”.

Veri Binary’nin biitlin icerigi; iki tablo da buraya isaret eder.
ELF Header

Her ELF dosyasinin bir ELF header’1 vardir ve her zaman dosyanin en basinda durur. Gorevi,

dosyanin geri kalaninin nasil okunacagini séylemek.

ilk dort bayt: kimlik damgas1. 7f 45 4c 46 — yani 0x7F ve ardindan E, L, F harfleri. [13.
boliimde] kernel’in dosyay1 bu dort bayta bakarak tanidigini gérmustik; £ile komutunun

karari da buradan geliyor. Kendi goziinle bakabilirsin:

Shell oturumu

$ xxd /bin/ls | head -1
00000000: 7f45 4cd6 0201 0100 COLCO OOOO OGOO OGO .ELF............

Sonraki iki bayt: sinif ve bayt sirasi. Yukaridaki ¢ciktida 02 ve 01 olarak goriiniiyorlar. 02
dosyanin 64-bit oldugunu, 01 ise [2. boliimde] gérdiigiimiiz little-endian sirayla yazildigini
soyliiyor. Bunlarin bu kadar basta durmasi zorunluluk: header’in geri kalanindaki her sayinin
kac bayt oldugunu ve hangi sirayla okunacagini bu iki bayt belirler. Onlari okumadan devamini

okuyamazsin.
Dosyanin tiirii (e_type). Uc degeri sik goreceksin:

e ET_REL —heniz link edilmemis ara irtin, yani bir .o dosyasi.
e ET_EXEC — sabit bir adrese yiiklenen klasik executable.

e ET_DYN — bellekte herhangi bir adrese yiiklenebilen dosya.

Burada kiicik bir stirpriz var: bugiin dagitimlarin cogu giivenlik gerekcesiyle programlari da

ET_DYN olarak derliyor — buna PIE (Position Independent Executable) deniyor ve sebebini [18.


https://refspecs.linuxfoundation.org/elf/gabi4+/ch4.eheader.html
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boliimde] ASLR’yi konusurken gorecegiz. Yani /bin/1lsile 1ibc.so.6’nin tir alani ayni
gorliniir. Aradaki ayrimi dinamik baglama bilgisinin i¢cindeki kii¢iik bir bayrak (DF_1_PIE)
yapar; file komutu “pie executable” ile “shared object”i ayirirken oraya bakar. Sinirin ne
kadar ince oldugunu gormek istersen kiitliphaneyi program gibi calistir: /1ib/x86_64-1inux-

gnu/libc.so.6 yazdiginda glibc kendi stirtim bilgisini basip cikar.

Hedef mimari (e_machine). ELF dosyalari ARM, x86-64, RISC-V ve bagska mimariler i¢in
makine kodu tasiyabilir; bu alan hangisi oldugunu séyler. Yanlis mimarideki bir binary’yi

calistirmaya kalktiginda aldigin Exec format error hatasitam olarak buradan cikar.

Uc adres (e_entry, e_phoff, e_shoff). Sirasiyla: ilk calisacak talimatin adresi, program header
table’in dosya icindeki konumu ve section header table’in konumu. Yani header, “ilk komut

nerede” ve “iki tablo dosyanin neresinde” sorularini cevaplayip kenara cekiliyor.

Bu alanlarin hepsini okunabilir halde tek komutla gorebilirsin:

Shell oturumu

$ readelf -h /bin/ls

Program Header Table

Simdi kernel'in gercekten umursadigi tabloya geldik. Program header table’l, programin
kernel’a biraktig1 bir yerlestirme talimati gibi diisiin: “su parcami su adrese koy, suna yazma
izni ver, sunu hic yliikleme.” Tabloyu olusturan her girdi bu talimatlardan biridir ve her girdinin
basinda, hangi tiir talimat oldugunu séyleyen bir tiir alan1 bulunur. Ornegin PT_LOAD, bellege
yiklenmesi gereken veri segmentini ifade eder; PT_NOTE ise herhangi bir yere yiiklenmesi

gerekmeyen serbest bicimli bilgi notlarini temsil eder. En sik karsilasacaklarin:

Tiir Anlami
PT_LOAD Bellege yiiklenecek veri: kod, sabitler, global degiskenler.
PT_NOTE Serbest bicimli notlar: telif bilgisi, stiriim, derleme kimligi.

PT_DYNAMIC Dinamik baglama bilgisi: gereken kiitiphaneler, sembol tablolar.


http://localhost:4321/bellek-guvenligi
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Tiir Anlami
PT_INTERP Programi ylikleyecek “ELF interpreter”in, yani dynamic loader’in yolu.
PT_GNU_STACK  Stack’in calistirlabilir olup olmayacag); bugiin neredeyse her zaman “hayir”.

PT_GNU_RELRO Baslangic tamamlaninca salt okunur yapilacak bélge; asagida gérecegin Full
RELRO’nun ELF’teki karsiligl.

Her giris, verisinin dosya i¢inde nerede oldugunu ve bazen bellege nasil taginacagini belirtir:

e Verinin ELF dosyasi icindeki konumunu soéyler.

e Verinin bellege hangi sanal adresten yiiklenmesi gerektigini belirtebilir. Segment bellege
yiiklenmeyecekse bu alan genelde bos kalir.

e [ki ayr1 alan verinin boyutunu tutar: biri dosyadaki boyut, digeri ise bellekte ayrilacak
boélgenin boyutudur. Bellek boyutu dosya boyutundan biytikse, eksik kisim sifirlarla
doldurulur. Bu, calisma zamaninda sifirlanmis bir bellek bélgesi isteyen programlar i¢in
kullanighdir; bu tiir alanlara genelde BSS denir.

e Son olarak, bir bayrak alani bellege yliklendiginde hangi islemlere izin verilecegini

belirtir: PF_R okunabilir, PF_W yazilabilir, PF_X ise ¢alistirilabilir demektir.

Section Header Table

Section header table, section’lar hakkinda bilgi tasiyan bir dizi girdidir. Bunu, ELF dosyasindaki

verileri gosteren bir harita gibi diisiinebilirsin. Boylece debugger gibi araclar, farkl: veri

bolgelerinin ne ise yaradigini anlayabilir.


https://en.wikipedia.org/wiki/.bss
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Section header table, binary’deki verinin haritas gibidir.

Ornegin program header table, bellege birlikte yiiklenecek genis bir veri araligi tanimlayabilir.
Tek bir PT_LOAD girdisi hem kodu hem de global degiskenleri icerebilir. Programin calismasi
icin bunlarin ayrica tek tek isaretlenmesi gerekmez; CPU entry point’ten baslar ve program ne
zaman nereye erismek istiyorsa oraya gider. Ama analiz yapmak isteyen bir debugger’in her
alanin tam olarak nerede basladigini ve bittigini bilmesi gerekir; yoksa hello yazan bir metni
kod sanip ¢cézmeye calisabilir ve dogal olarak ortalik dagilir. iste bu bilgi section header

table’da tutulur.

Genelde ELF dosyalarinda bulunsa da, section header table aslinda istege baglhdir. Tamamen
kaldirilmis olsa bile ELF binary’leri diizglin calisabilir. Kodlarinin ne yaptigini zorlastirmak
isteyen gelistiriciler bazen section header table’1 bilerek siler ya da bozar; kéta

bicimlendirilmis ELF bashklariyla analizden kacma diye bir diinya bile var.

Her section’in bir adi, tiird ve nasil ¢céziimlenip kullanilacagini anlatan bazi bayraklar: vardir.

Geleneksel isimler cogu zaman nokta ile baglar. Sik goriilen 6rnekler sunlardir:

e _text: bellege yiklenecek ve CPU’da yuriitiilecek makine kodu. T{iri SHT_PROGBITS olur;
calistirilabilir oldugunu belirtmek i¢in SHF_EXECINSTR, bellege yliklenecegini belirtmek

icin de SHF_ALLOC bayraklar: kullanilir. (Iismi seni sasirtmasin; bu béliim hala diimdiiz


https://binaryresearch.github.io/2019/09/17/Analyzing-ELF-Binaries-with-Malformed-Headers-Part-1-Emulating-Tiny-Programs.html
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binary makine kodudur. Ad, Unix’ten kalma bir aliskanlik: bir programin makine
kodunu tasiyan bolgeye tarihsel olarak text segment denirdi. Format degisti, isim yerinde
kaldi.)

e _data: executable icine gomiilmiis, baslatilmis veriler. Ornegin bazi metinleri tasiyan
global bir degisken burada bulunabilir. Low-level kod yaziyorsan static verilerin gittigi
yer kabaca burasidir. Bunun da tlirti SHT_PROGBITS’tir; bayraklar: genelde SHF_ALLOC ve
SHF_WRITE olur.

e _bss: Daha Once sifirla basglatilmis ama dosyada fiziksel olarak yer kaplamayan bellek
alanlarindan s6z etmistik. ELF dosyasina yi1ginla bos bayt koymak israf olacagi i¢in
bunun i¢in 6zel bir temsil kullanilir. Debugging acisindan bu alanlarin da goriiniir olmasi
faydalidir; bu yiizden section header table’da ayrilacak bellek boyutunu belirten bir giris
bulunur. Tird SHT_NOBITS, bayraklari ise SHF_ALLOC ve SHF_WRITE olur.

e . rodata: Yazilabilir olmamasi disinda .data gibidir. Cok basit bir C programindaki
"Hello, world!" dizesi burada durabilir; onu ekrana yazdiran makine kodu ise . text
icinde olur.

e _shstrtab: Bu hos bir implementasyon detayidir. Section isimleri (. text ya da .shstrtab
gibi) dogrudan section header table icine yazilmaz. Bunun yerine her girdi, dosyada
isminin tutuldugu yere giden bir offset saklar. Boylece tablodaki tiim girdiler sabit
boyutta kalir ve ayristirilmalari kolaylasir. Bu isim dizelerinin tamamai, SHT_STRTAB

tirtindeki ayri1 bir . shstrtab section’inda tutulur.

Veri

Program ve section header girdilerinin tamamy, ister bellege yiiklenecek veri olsun ister
program kodunun nerede durdugunu gosteren referans olsun, ELF dosyasi icindeki veri

bloklarina isaret eder. Bu parcalarin tamami ELF dosyasinin veri alaninda bulunur.



Program header girdisi Program header girdisi Section header girdisi
Tir: PT_INTERP Tiir: PT_LOAD Isim: (.rodata)
Veri: (/1ib64/1...) Veri: (Hello, w...) Veri: (Hello, w...)

J

Veri alani
/1ib64/1d-1inux-x86-64.s0.2Hello, world!

Kendi sisteminde dene: readelf -h /bin/ls, readelf -1 /bin/ls, readelf -d /bin/ls
| grep NEEDED, 1dd /bin/1s

Windows’ta 1dd’nin en yakin karsilig1 PowerShell'de yerlesik geliyor: (Get-Process -Id
$PID) .Modules calisan bir process’in yiikledigi kiitiphaneleri listeliyor. Listenin basindaki

ntdll.d11 tanidik olmali — [4. bdliimde] libc’'nin Windows’taki karsilig1 olarak ge¢cmisti.

Dosyanin bellege nasil dokiildigini adim adim izlemek istersen:


http://localhost:4321/kernel-user-syscall

BiR ELF DOSYASI BELLEGE NASIL YERLESIR?

DiSKTEKi DOSYA SANAL BELLEK
text —
=== dinamik linker
1
.data —_— :
:
1
PT_INTERP — - FE R

IP — giris noktasi =

1. Baslik okunur. Kernel dosyanin ilk baytlarina bakar: @x7F ELF imzasi, mimari, tiir ve giris noktasi.
Imza tutmuyorsa is burada biter.

2. Program header tablosu okunur. Kernel section header'lara hi¢ bakmaz — onlar linker'in isidir.
Yikleme icin gereken bilgi program header'lardadir: hangi parga, dosyanin neresinden, bellegin
neresine, hangi izinlerle.

3. LOAD segmentleri eslenir. Her PT_LOAD girdisi sanal bellege eslenir. Kod salt okunur ve galistirilabilir,
veri yazilabilir ama calistirilamaz olur. Bu ayrim rastgele degil; bellek glivenliginin temeli.

4. Gerekiyorsa linker de yiiklenir. Dosyada PT_INTERP varsa program dinamik baglidir. Kernel o yoldaki
linker'i da bellege yiikler ve kontrolli ona verir; kiitiiphaneleri o bulur.

5. Kontrol devredilir. Stack kurulur, argc, argv ve ortam degiskenleri yazilir, register'lar temizlenir.
Instruction pointer giris noktasina ayarlanir ve user mode'a doénilir. Program artik calisiyor.

Linking’e Kisa Bir Bakis

Simdi yeniden binfmt_elf koduna donelim: kernel, program header table’daki iki tiir girdiye
ozellikle dikkat eder.

PT_LOAD girdileri, . text ve .data gibi program verilerinin bellekte nereye yerlestirilecegini
belirtir. Kernel bu girdileri okur ama verinin tamamini hemen RAM’e tasimaz; yaptig1 sey

dosyanin ilgili parcalarini programin adres alanina ilistirmektir. Fiziksel RAM’e gelen kisim,



program o adrese gercekten dokundugu anda gelir. Yani devasa bir binary’yi ¢alistirmak, onu

bastan sona bellege kopyalamak demek degildir — nasil oldugunu [17. boliimde] gérecegiz.

Kernel'in 6nem verdigi diger program header tiirti ise PT_INTERP’tir; bu alan, “dynamic linking

runtime”1 ya da daha pratik adiyla dynamic loader’1 isaret eder.

Dynamic linking’den 6nce genel olarak “linking”den sz edelim. Programcilar, programlarini
yeniden kullanilabilir kiitiiphaneler tizerine kurar; biraz 6énce adi gegen libc bunun klasik
ornegidir. Kaynak kodunu executable binary’ye dontistiiriirken linker adli program, ihtiyac
duyulan library kodunu bulur ve bunlari binary’ye ekler. Dis kodun dogrudan dagitilan

dosyaya dahil edildigi bu yonteme static linking denir.

Ama bazi kitiiphaneler asir1 yaygindir. Libc, sistemle konusmanin standart yolu oldugu icin
neredeyse her programda vardir. Bilgisayardaki her programa ayri bir libc kopyasi gommek
hem alan israfidir hem de bakim acisindan kétiidir. Tek bir yerde giincelleme yapip bunu her

programa yansitabilmek ¢ok daha iyidir. Dynamic linking bu derdin ¢6ziimuiddr.

Static linked bir programin, bar adli bir kiitiphaneden foo fonksiyonuna ihtiyaci varsa, binary
kendi icinde foo’nun bir kopyasini tasir. Dynamic linked durumda ise binary yalnizca “Benim
bar kiitiphanesindeki foo’ya ihtiyacim var” diyen bir referans tutar. Program calistirildiginda
bar kiitiphanesinin sistemde ytkli oldugu varsayilir ve foo’'nun makine kodu gerektiginde
bellege alinir. Sistemindeki bar giincellenirse, programin kendisini yeniden derlemeye gerek

kalmadan bir sonraki calistirmada yeni kod kullanilabilir.


http://localhost:4321/adres-cevirisi

Static Linking Dynamic Linking

Kitliphane fonksiyonlari derleme aninda her binary’nin igine Binary’ler kiitiphane fonksiyonlarinin yalnizca adlarini tutar;
gelistiricinin bilgisayarindan kopyalanir. asil kod calisma aninda kullanicinin bilgisayarindan yiiklenir.

Gercek Hayatta Dynamic Linking

Linux’ta bar gibi dynamic link edilebilen kiitiiphaneler genelde . so (Shared Object) uzantil
dosyalar halinde paketlenir. Bu . so dosyalar1 da programlar gibi ELF dosyalaridir; biraz énce
gordiigiin gibi, bugiin bir PIE executable ile bir kiitiiphanenin tiir alani bile aynidir. Shared
object’lerde ayrica .dynsym adli bir tablo bulunur; disariya hangi sembolleri a¢tigini burada
listeler. Dikkat et: az 6nce section header table’in silinebilecegini ve programin yine de
calistigini sdéylemistik. Dynamic linking bundan etkilenmez, ctinkii linker bu tabloyu section
header’lardan degil, PT_DYNAMIC program header’inin gosterdigi adresten bulur. Kural su:

section header’lar araclar icin, program header’lar calisma zamani icindir.

Windows’ta bar gibi kiitiphaneler .d11 (dynamic link library) dosyalar: olarak paketlenir.
macOS ise .dylib (dynamically linked library) uzantisini kullanir. Bunlar, tipki macOS
uygulamalari ve Windows . exe dosyalari gibi ELF’den biraz farkli bicimlendirilmistir; ama

temel fikir aynidir.

Static linking ile dynamic linking arasindaki ilgin¢ farklardan biri sudur: Static linking’de
kiitiphanenin yalnizca gercekten kullanilan béliimleri binary’ye girer ve programin parcasi

olur. Dynamic linking’'de ise kiitiphane binary’nin icine hic¢ girmez; program calisirken



kiitiiphane dosyasi, o programin bellek goriintiisiine ilistirilir. Ik bakista bu daha savurgan
gorinebilir ama tersi olur: ayni kiitiphaneyi kullanan yirmi program, kiitiphanenin salt
okunur kod bolgelerinin RAM’de tek bir kopyasini paylasir. Yazilabilir veriler paylasilmaz, her
programin kendine ait olur. Bunun bellekte tam olarak nasil miimkiin oldugunu [bir sonraki

boliimde] gorecegiz.

GOT ve PLT: Tembel Baglamanin Sirri

Dynamic linking’in calisma zamaninda nasil isledigini anlamak icin iki kritik yapiy1 bilmek

gerekir: GOT (Global Offset Table) ve PLT (Procedure Linkage Table).
PLT, her paylasimli kiitiiphane fonksiyonu i¢in bir “trambolin” gorevi gorir:

1. Program printf cagirdiginda, aslinda PLT’deki bir stub’a atlar.

2. 1k cagrida PLT stub’s, GOT taki girisi kontrol eder — heniiz ¢6ziimlenmemistir.

3. Stub, dynamic linker’in (1d. so) ¢cozliciisline atlar. 1d. so, printf’in gercek adresini bulur
ve GOT’a yazar.

4. Sonraki tim printf cagrilarinda PLT artik GOT taki gercek adrese gider — resolver

maliyeti kalkar, yalnizca kiiciik bir dolayl atlama maliyeti kalir.

Buna lazy binding (tembel baglama) denir. Program baslarken tiim fonksiyon adreslerini
¢6zmek yerine, sadece gercekten cagrilan fonksiyonlar ¢c6ziimlenir. Bu davranis her sistemde
ve her binary’de ac¢ik olmak zorunda degildir; LD_BIND_NOW, linker bayraklari ve giivenlik

sikilagstirma ayarlari binding zamanini program baslangicina cekebilir.

GOT yalnizca fonksiyonlar icin degil, global degiskenler icin de calisir. Icinde tuttugu sey her
zaman ayni: bir adres. Kod, bir global degiskene dogrudan adresiyle degil, “GOT’ un su kacginci

satirindaki adres” diyerek erisir.

Bu dolaylilik her seyin anahtari. Sayesinde ayn1 makine kodu, kiitiiphane bellekte hangi adrese
diserse diissiin calisir — ¢linkii kod hicbhir mutlak adres icermez, yalnizca GOT’a gore sabit
offset’ler icerir. Buna PIC (Position Independent Code) denir ve her shared library’nin kendi

GOT’u vardir.


http://localhost:4321/bilgisayarindaki-cevirmen
http://localhost:4321/bilgisayarindaki-cevirmen

Ama burada bir bedel var, istelik giivenlik bedeli. GOT'un ¢alisma aninda doldurulabilmesi
icin yazilabilir olmasi gerekir. Bir saldirgan bellekte istedigi yere yazabiliyorsa, GOT’taki bir
fonksiyon adresini kendi kodunun adresiyle degistirerek programi ele gecirebilir; bu saldiriya

GOT overwrite denir.

Savunmasi da lazy binding’den vazgecmektir: program baslarken biitiin adresleri hemen ¢oz,
sonra GOT’u salt okunur yap. Bu moda Full RELRO denir ve -W1,-z,relro, -z, now
bayraklariyla ac¢ilir; ELF tarafindaki karsiligi da bolimiin basindaki tabloda gordigin
PT_GNU_RELRO segmentidir. Modern dagitimlarin ¢cogu bugiin sistem binary’lerini bu sekilde
derliyor — yani anlattigim tembel baglama, kendi makinende cogu program icin fiilen kapali.
Farki gormek istersen bir programi LD_BIND_NOW=1 ile calistirip LD_DEBUG=bindings
ciktisindaki degisiklige bak.

Kiutiiphaneler Nerede Aranir?

Dynamic linker bir kiitiphane ad1 gordiigiinde onu sabit bir yerde aramaz; belirli bir sira izler

ve bu sira hem hata ayiklamada hem giivenlikte 6nemlidir:

1. DT_RPATH — binary’ye gomuli eski usul yol. Yalnizca DT_RUNPATH yoksa dikkate alinir.
2. LD_LIBRARY_PATH — ortam degiskeniyle verilen dizinler.

3. DT_RUNPATH — binary’ye gomiili yeni usul yol.

4. /etc/1ld.so.cache — ldconfig tarafindan lretilen cache; asil hizli yol budur.

5. /1ibve /usr/1ib gibi varsayilan sistem dizinleri.

Ik tic maddedeki sira tesadiif degil ve RPATH ile RUNPATH arasindaki tek gercek fark burada:
RPATH ortam degiskenini ezer, RUNPATH ezmez. Yani RPATH gdmiilmiis bir binary’nin
kiitiphane secimini LD_LIBRARY_PATH ile degistiremezsin. Hata ayiklamayi zorlastirdigi icin

RPATH artik onerilmiyor.

Bir programin hangi kiitiiphaneleri, hangi dosyalardan ¢6zdigiinti géormek icin:

Coziimlemenin adim adim nasil ilerledigini gormek istersen dynamic linker’in kendi izleme

kipini acabilirsin:



Cikt1, her kiittiphane icin hangi dizinlerin denendigini ve hangisinde bulundugunu satir satir

yazar. “Kitiiphane bulunamadi” hatalarini teshis etmenin en dogrudan yolu budur.

LD_PRELOAD ve Sembol Araya Girmesi

Arama sirasinin basina, herhangi bir kiitiphaneden 6nce yiiklenecek bir nesne koyabilirsin:

Once yiiklenen nesnedeki semboller kazanir. Yani kendi malloc’unu yazip preload edersen,
program ve kullandig1 tiim kiitiphaneler artik seninkini cagirir — kaynak koda dokunmadan,

yeniden derlemeden. Buna symbol interposition denir.

Bu, hata ayiklama ve profilleme araclarinin temel numarasidir: bellek sizintisi1 bulucular, sahte
zaman fonksiyonlari ve ag trafigi izleyicileri cogunlukla bu yolla calisir. Ayni glig, kot amach
kullanildiginda bir programin davranisini sessizce degistirmenin de yoludur; bu ytizden setuid
bir program calistirildiginda LD_PRELOAD ve LD_LIBRARY_PATH yok sayilir. Aksi halde ayricalikli

bir programa istedigin kodu enjekte etmek énemsiz bir is olurdu.

Dikkat: bunu yapan kernel degildir. Kernel yalnizca “bu process ayricalik kazandi” bilgisini
AT_SECURE bayragiyla stack’e birakir — birazdan gérecegimiz auxiliary vector’in icinde. O

bayragi gorup tehlikeli ortam degiskenlerini gormezden gelen 1d.so’nun kendisidir.



DERINLESME "GLIBC_2.34 not found": sembol siiriimlemenin hikayesi

Yeni bir dagitimda derledigin binary’yi eski bir sunucuya kopyaladin ve su hatay: aldin:

Bu hata, dinamik baglamanin en gorinur pratik sonucudur ve arkasinda zarif bir

mekanizma vardir: sembol siiriimleme (symbol versioning).

Sorun su: glibc otuz yildir geriye doniik uyumluluk s6zii veriyor. Ama bazen bir
fonksiyonun davranisini degistirmek gerekir. Adini degistirirsen eski programlar
bozulur; degistirmezsen davranisi degisen fonksiyon eski programlari bozar. Cikmaz

gibi gorunir.

Cozlim, ayn1 isimden birden fazla siiriimii ayn1 anda disa acmaktir. 1ibc.so.6 icinde
hem memcpy@GLIBC_2.2.5 hem memcpy@GLIBC_2 .14 bulunur; ikisi farkli makine kodudur.
Her binary, baglandig1 anda hangi siirimi istedigini kaydeder ve ¢calisma zamaninda

tam olarak onu alir.

Klasik 6rnek memcpy’nin kendisidir. 2010-2011’deki glibc stirimlerinde performans i¢in
kopyalama yont degistirildi ve bu, Gst Giste binen bolgelerde memcpy kullanan kodu
bozdu — ki bu kullanim zaten tanimsiz davranist: ama yaygindi. En gorinir kurbani
Adobe Flash oldu; ses bozuk cikmaya basladi. Cozim glibc 2.14’te siirimleme oldu: yeni
davranis memcpy@GLIBC_2.14 adiyla disa acildi, eski binary’ler ise eski davranisi almaya

devam etti.

Buradan asimetrik bir kural dogar: yeni glibc eski binary’yi calistirir, eski glibc yeni
binary’yi calistiramaz. Ciinki ikincisinin istedigi siiriim heniiz mevcut degildir. Bu

yuzden dagitim paketleri en eski desteklenen sisteme yakin bir ortamda derlenir.

Bir binary’nin ne istedigini gormek icin:

Ciktidaki en yiiksek siirim numarasi, o programin calisabilecegi en eski glibc’yi belirler.



Bu kisit, hemen asagidaki kenar notunda anlattigim “statik baglamaya dénts” egiliminin
asil sebebidir. Zig’'in derlerken hedef glibc sirimiini se¢cebilmesi de ayni soruna

verilmis bir baska cevaptir: hangi libc ile karsilasacagimi bilmiyorsam, hic karsilasmayayim.

Bir yana: statik baglamanin geri doniisii

Dinamik baglama disk ve bellek tasarrufu icin tasarlandi, ama container caginda bu
denklem degisti. Her imaj kendi kiitiphanelerini tasidig1 i¢in paylasim avantaji bliytik
Olciide kayboldu; buna karsilik “hangi glibc stirimiiyle calisir” sorunu canli kaldi. Go
varsayilan olarak statik baglar, Rust mus1 hedefiyle statik baglayabilir ve sonuc tek
dosyalik, hichir sistem kiitiiphanesine ihtiyac duymayan bir binary olur. Sifirdan (FROM

scratch) container imajlar: tam olarak bunu kullanir.

Yiuriutme

Simdi ELF dosyalarini caligtiran kernel’a geri dénelim: Eger yuritiilen binary dynamic linked
ise, isletim sistemi onun koduna dogrudan atlayamaz; ¢iinkii ihtiya¢c duydugu kodun bir kismi
hentiz yerinde degildir. Unutma: dynamic linked programlar, ihtiya¢c duyduklari library

fonksiyonlarina yalnizca referans tasir.

Programi gercekten baslatabilmek icin dynamic linker (Id.so) hangi kiittiphanelere ihtiyac
duyuldugunu bulmali, onlar: yiiklemeli, isim olarak duran referanslari gercek adreslere
¢6zmeli ve sonra gercek program kodunu baslatmalidir. Bu is, ELF formatinin ayrintilariyla
yogun sekilde ugrasan karmasik bir stirectir; bu yiizden kernel'in ana isi degildir. Kernel bu isi
kendisi Gistlenmez, taseronluk verir. Yaptig1 sey basit: PT_INTERP’te ad1 yazan dosyay1 — yani
dynamic linker’1 — programin bellegine, programin kendisinin yanina yerlestirir. Sonra “ilk
calisacak kod” olarak programin kendi baslangicini degil, dynamic linker’in baslangicini
isaretler. Yani CPU user space’e dondiglinde 6nce linker uyanir, kiitiiphaneleri toplar ve isi
bittiginde siray1 asil programa devreder. Tipik interpreter 6rneklerinden biri /1ib64/1d-
linux-x86-64.so0.2’'dir — ve kendisi de ¢alistirilabilir bir programdir: /1ib64/1d-1inux-x86-

64.s0.2 /bin/lsyazarsan 1s’i kernel'in yerine dogrudan o ytiikler ve caligtirir.

Kernel, ELF header’1 okuyup program header table’1 taradiktan sonra yeni programin bellek

diizenini hazirlayabilir. Ik is olarak tiim PT_LOAD segmentlerini sanal bellege yerlestirir;



bdylece programin statik verileri, BSS alani1 ve makine kodu adreslenebilir olur. Program

dynamic linked ise, kernel ayrica ELF interpreter’t (PT_INTERP) da map eder; yani dynamic

loader’in verileri, BSS alani ve kodu da yeni process’in adres alaninda gorinir hale gelir.

Sonrasinda kernel, user space’e donerken CPU’nun geri ylkleyecegi instruction pointer’i
ayarlar. Executable dynamic linked ise, instruction pointer ELF interpreter’in bellekteki giris

noktasina konur. Aksi takdirde dogrudan executable’in entry point’ine ayarlanir.

Kernel artik syscall’dan dénmeye neredeyse hazirdir. Unutma, hala execve icindeyiz. Program

baslarken okuyabilsin diye argc, argv ve environment degiskenlerini stack’e yazar.

Kernel stack’e yalnizca argc/argv/envp degil, bir de auxiliary vector yazar. Bu vektor
AT_PHDR (program header adresi), AT_ENTRY (entry point), AT_PAGESZ (sayfa boyutu),
AT_HWCAP (CPU ozellikleri) gibi sistem bilgilerini tasir.

Bir de register temizligi var. Bir syscall’a girerken kernel, user space register’larinin degerlerini
kendi kernel stack’ine kopyalar ve doniiste oradan geri ytikler. (Bu, biraz énce argc/argv
yazdig1 user space stack’i degil; ikisi ayri yerler.) Ama execve 6zel bir durum: déniilecek yer
artik eski program degil. Bu yiizden kernel, geri yiikleyecegi o kopyay sifirlar. Boylece yeni
program, kendisinden 6nce calisan programin register’larda ne biraktigini asla géremez —

hem temiz bir baslangic, hem de bilgi sizintisina karsi bir 6nlem.

Sonunda syscall biter ve kernel tekrar user space’e doner. Kayitlar: geri ytikler ve sakl
instruction pointer’a atlar. Bu instruction pointer artik yeni programin ya da gerekiyorsa ELF

interpreter’in giris noktasidir; yani mevcut siirec fiilen degistirilmis olur.

Program aslinda main()’den baslamaz. Entry point _start’tir; CRT (C Runtime) baslatma
kodu __libc_start_main’icagirir, o da gerekli kurulumlari yapip main()’e gecer — bu

ytzden main()’den 6nce global degiskenler ilklendirilir.


https://unix.stackexchange.com/questions/400621/what-is-lib64-ld-linux-x86-64-so-2-and-why-can-it-be-used-to-execute-file

Ozet

Peki, ne 6grendik?

e ELF, Linux’ta calistirilabilir dosyalarin, paylasilan kiitiiphanelerin ve nesne
dosyalarinin ortak formatidir.

e Aynidosya iki farkli gozle okunur: program header’lar kernel’a “bellege neyi nereye
koyacaksin” der, section header’lar ise linker’a “hangi parca nerede” der.

e Static linking her seyi dosyanin icine kopyalar; dynamic linking calisma aninda
bulur. ikisi arasindaki secim boyut, giincellenebilirlik ve baslangic maliyeti
arasindaki bir takastir.

e Dinamik baglamada cagrilar PLT tizerinden gider ve gercek adres GOT’a yazilir. Bu
dolaylilik, adresin ancak ilk cagrida coziilmesini (lazy binding) miimkiin kilar.

e Bir programin giris noktasi main degil _start’tir; aradaki ¢alisma zamani kodu

global degiskenleri hazirlayip main’e gecer.

Peki kernel bu segmentleri bellege yiiklerken nasil bir diinya kuruyor? Her program ayni sanal
adresleri kullaniyor gibi gériiniiyor ama neden cakismiyor? Siradaki boliimde bilgisayarindaki

o gizli cevirmeni taniyacagiz.



Bolum 16: Bellek Aslinda Sanal

Simdiye kadar bellek konusunu kasten basitlestirerek anlattim; bu bélimde perdeyi
kaldiriyoruz. ELF dosyalari verilerin yiiklenecegi belirli bellek adreslerini soyliiyor. Peki farkl
process’lerde ayni adresleri kullanmaya calisan yapilar neden cakismiyor? Neden her

process’in kendine ait ayri bir bellek ortami varmis gibi gértiniyor?

Bu, [3. béliimde] sordugumuz tic¢ sorudan ikincisinin ta kendisi ve cevabi iki boltiime yayiliyor:

bu béliimde mekanizmanin ne oldugunu, sonrakinde icinin nasil kuruldugunu gorecegiz.

Bu béliimde neyi ¢oziiyoruz?

e RAM’in neden her process’e ayri bir diinya gibi goriindigiini anlayacagiz.
e Sayfa, cerceve, page table ve MMU kavramlarini ayni hikayeye baglayacagiz.
e Bellek izolasyonunun, higher-half kernel'in ve ASLR’nin hangi probleme ¢6ziim

oldugunu gorecegiz.

Bellek Aslinda Sanal

Gelelim bellege. Bunu 6nce adres defteri gibi diistin: Program “0x400000 adresindeki veriyi
oku” dediginde, bu adres cogu zaman RAM cipindeki gercek konum degildir. Process’in elinde
kendine ait bir adres defteri vardir; MMU bu deftere bakip “bu sanal adres fiziksel RAM’de su

sayfaya karsilik geliyor” cevirisini yapar.

CPU bir bellek adresinden okuma ya da o adrese yazma yaptiginda aslinda dogrudan physical

memory'deki (RAM’deki) o noktaya gitmez; 6nce virtual memory alanindaki bir konuma erisir.

CPU, memory management unit (MMU) denen bir birimle konusur. MMU, sanal adresleri

RAM’deki fiziksel adreslere ceviren bir sozliik gibi davranir. CPU’ya 0xfffaf54834067fe2

adresinden okuma yap denildiginde, CPU 6nce MMU’ya gidip “bunu ¢evir” der. MMU eslesen
fiziksel adresin 0x52a4b65a90179fe2 oldugunu bulur ve bu sonucu CPU’ya verir. CPU da artik
RAM’deki gercek konuma erisebilir. (Sayilar temsili; gercek bir x86-64 makinede adreslerin bu
kadar genis bir kismi1 kullanilmaz. Ama iki sayinin son ti¢ hanesine bak: ikisinde de fe2.

Bunun tesadif olmadigini birazdan gorecegiz.)


http://localhost:4321/temeller
https://en.wikipedia.org/wiki/Memory_management_unit
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Bilgisayar ilk acildiginda bellek erisimleri dogrudan fiziksel RAM’e gider. Cok gecmeden
isletim sistemi bu ceviri s6zliglint kurar ve CPU’ya MMU iizerinden calismaya baslamasini

soyler.

Her process’in sanal bellek alani, farkli amaclara hizmet eden bolgelere ayrilir. Asagidaki
diyagram tipik bir process’in bellek diizenini gésteriyor: en altta text (program kodu) ve data
(global/sabit degiskenler) segmentleri bulunur; yukari dogru heap dinamik olarak biytr
(malloc/mmap ile); en listte ise stack yerel degiskenler ve fonksiyon cagrilar: icin kullanilir.
Stack ve heap birbirine dogru biiytir ama asla cakismaz — aralarinda genis bir sanal adres
boslugu vardir. Heap’i biiyiiten sey kernel degil, programin icindeki tahsiscidir (nalloc); o da

yer gerektiginde brk/sbrk ya da mmap syscall'iyla kernel’dan yeni sanal sayfalar ister.



max
stack

heap

data

text

0

Kaynak: Silberschatz, Galvin, Gagne — Operating System Concepts, Ch. 3 — Processes, Slide 6.



DERINLESME malloc bir syscall degildir

malloc’u syscall sanmak yaygin bir yanilgi. Aslinda siradan bir kiitiiphane
fonksiyonudur ve cagrilarin ezici cogunlugunda kernel’a hic gitmez. Kernel'la konusan
taraf ayr1 bir katmandir ve toptan calisir: tahsisci isletim sisteminden bir seferde epeyce
sayfa alir, sonra o sayfalari kendi i¢cinde perakende dagitir. Programin gordiigi hiz
buradan gelir. On bin kez malloc ¢agiran bir déngii cogu zaman tek bir syscall bile

uretmez.

Toptan aligverisin iki yolu var. Kiiciik ve orta istekler icin tahsisci heap’in list sinirini
brk/sbrk ile yukari iter; heap boylece tek bir sinir isaretinin kaymasi ile biiytr. Belirli bir
esigin Gistiindeki istekler icin ise dogrudan mmap cagrilir ve o tahsis, heap’ten bagimsiz
kendi bolgesine yerlesir. Esik implementasyona gore degisir, mertebesi yliz kilobayt

civarindadair.

Asil is perakende tarafinda. Tahsisci eline gecen sayfayi bloklara béler ve her blogun
hemen 6ntine birkac baytlik bir baslik koyar: bu blok kac¢ bayt, kullanimda m1. free’nin
yalnizca bir pointer alip da neyi serbest birakacagini bilmesinin sebebi budur; verdigin
adresin birkac bayt gerisine bakar ve boyutu orada bulur. Bu ylizden tahsiscinin

vermedigi bir adresi free’ye gecirmek, rastgele baytlar: baslik diye okumak demektir.

Serbest birakilan bloklar atilmaz, free list (serbest liste) denen bir zincirde beklemeye
alinir. Her istekte bu zinciri bastan sona taramak pahali olurdu; bu yiizden gercek
tahsisciler bloklar1 boyut siniflarina ayirir. 32 baytlik bir istek dogrudan 32 baytliklarin

kovasina gider ve oradan neredeyse aninda karsilanir.

Bir de birlestirme var. Bir blok serbest kalinca tahsisci komsusuna bakar; o da serbestse
ikisini tek bir bliylik blok yapar. Yapilmasa heap zamanla toz héaline gelirdi: toplamda
bolca bos yer, ama art arda duran hic yer yok. Buna dis parcalanma denir. Kardesi olan ic
parcalanma ise bloklarin i¢inde saklanir. 40 bayt istediginde hizalama ve boyut sinifi

yuvarlamasi ytiziinden 48 bayt alirsin ve aradaki 8 bayt kimseye yaramaz.

Simdi asil soru: serbest biraktigin bellek isletim sistemine neden geri dénmiiyor? ki
sebepten. Birincisi 6l¢ii birimi. Kernel’a ancak tam sayfa geri verilebilir, oysa senin

serbest biraktigin blok bir sayfanin ortasinda duruyor olabilir; ayni sayfada yasayan tek



bir canli blok bile o sayfayi rehin alir. ikincisi tercih. Tahsisci birazdan yine bellek
istenecegini tahmin eder ve elindekini saklar, ¢iinkii sayfay: geri verip yeniden almanin

bedeli bir syscall ve ardindan ilk dokunusta bir page fault’tur.

Buradan da herkesin bir kez sasirdigi gozleme variyoruz. Dev bir listeyi bosaltirsin, free
cagrilar: sirayla doner, ama top ciktisindaki bellek rakami kipirdamaz. Ortada hata yok:
free bellegi sisteme degil, tahsisciye iade eder. Gercekten geri donen tek kategori
genelde mmap ile alinmig biyik tahsislerdir, ctinkl onlar munmap ile bitin halinde
birakilabilir.

MMU’nun baktig1 o s6zliige aslinda page table denir; her bellek erisimini ¢eviren mekanizmanin
adina da paging denir. Page table icindeki girdiler PTE (Page Table Entry — Sayfa Tablosu
Girdisi) olarak adlandirilir ve her biri sanal bellek alanindaki belirli bir parcanin RAM’de
nereye karsilik geldigini soyler. Bu parcalar sabit boyuttadir ve boyut mimariye gore degisir.
x86-64’1in varsayilan page boyutu 4 KiB’dir; yani her PTE, 4096 baytlik bir blok icin esleme
tutar. Page = bellegin 4 KiB’lik blogu; PTE = page table girdisi; Page Frame = fiziksel RAM’deki
karsilik.

Baska bir deyisle, 4 KiB paging kullanildiginda bir adresin en disiik 12 biti MMU cevirisinden
once de sonra da ayni kalir. Bunun sebebi basit: 4096 baytlik bir page icindeki konumu

gostermek icin 12 bit gerekir.

x86-64 ayrica isletim sistemlerinin 2 MiB veya 1 GiB gibi daha biiyiik page boyutlarini
etkinlestirmesine de izin verir. Bu, adres cevirisini hizlandirabilir ama bellek parcalanmasini
ve israfl artirabilir. Page ne kadar biiylikse, adresin MMU tarafindan cevrilmesi gereken kismi

o kadar kiiculir.

Adresin Parcalari — 4 KiB Paging

Ifffaf54834067“1°e21

MMU tarafindan cevrilir  En disik 12 bit

sayfanin adresini verir sayfa icindeki konum




Ceviriyi bastan sona tek bir akis halinde izlemek istersen:

SANAL ADRESTEN FiZiKSEL ADRESE

Sanal adres

0x00007f3c_adlb

“

v

TLB — son ceviriler
isabet varsa dogrudan sonug

* isabet yoksa

page table
sayfa 0x7f3b — cerceve 0x21c

Fiziksel adres offset hi¢ degismez

¢--------mmmmmmmmmaa

‘<—

1. Program bir adres ister. Kod sanal bir adrese erisir. Bu adres process'e 6zeldir; fiziksel RAM'de
nerede oldugunu program bilmez.

2. Adres ikiye ayrilir. Ust bitler hangi sayfaya ait oldugunu, alt 12 bit ise o sayfa icindeki konumu (offset)
soyler.

3. TLB'ye bakilir. Bu ceviri yakin zamanda yapildiysa TLB'de hazirdir ve is burada biter. Isabet
edilemezse page table ylrlnr.

4. Page table yiiriiniir. MMU, sayfa numarasini kullanarak tabloyu okur ve karsilik gelen fiziksel
cerceveyi bulur.

5. Fiziksel adres kurulur. Bulunan cerceve numarasinin sonuna, hi¢c degismemis olan offset eklenir.
Erisim artik gercek RAM Uzerinde yapilir.

Page table’in kendisi de RAM’de tutulur ve her girdisi yalnizca 8 bayttir. Ama bu kiiciikliik
aldatici: 48 bitlik bir sanal adres alaninin her 4 KiB’lik sayfasi icin tek bir diiz tabloda girdi
tutmaya kalksan, tablo her process icin 512 GiB ederdi. Bunun nasil ¢oziildigi [bir sonraki

boliimiin] konusu.


http://localhost:4321/adres-cevirisi
http://localhost:4321/adres-cevirisi

Boot sirasinda paging’i etkinlestirmek i¢in kernel 6nce RAM’de page table’1 kurar. Ardindan
page table’in baslangic adresini, page table base register (PTBR) denen register’a yazar. Son
adimda da tiim bellek erisimlerinin MMU {izerinden cevrilmesi icin paging’i etkinlestirir. x86-
64’te bu register’in adi CR3’tiir; [9. boliimde] context switch’i anlatirken “kernel tek bir

register’1 degistirir” derken kastettigim register tam olarak bu.

Paging’in asil buyisi, bilgisayar calisirken page table’in degistirilebilmesidir. Her process’in
izole bir bellek alanina sahip olmasi tam da boyle miimkiin olur. Isletim sistemi context switch
yaparken yaptig1 kritik islerden biri, sanal bellek alanini fiziksel bellekte baska bir yere
yeniden eslemektir. Diyelim iki process var: A process’inin kodu ve verileri
0x0000000000400000 adresinden erisiliyor olabilir; B process’i de kendi kodunu ve verisini ayni
sanal adresten goriiyor olabilir. Bu iki process aslinda ayni adres araligi icin kavga etmez,
ciinki bu sanal adresler fiziksel bellekte farkli yerlere ¢oziiliir. Kernel, process degisiminde bu

eslemeyi degistirir.

Process Process
“Ox0000000000400000 adresini oku” “Ox0000000000400000 adresini oku”

7
i

001000000100101010111111106060111111111016111110611061011106001160110161011
Fiziksel bellek (RAM)



http://localhost:4321/zamani-dilimle

Bir not: lanetli bir ELF gercegi

Belirli kosullarda binfmt_elf, bellegin ilk page’ini sifirlarla eslemek zorunda kalir. ELF’yi
destekleyen ilk sistemlerden biri olan 1988 tarihli UNIX System V Release 4.0 (SVr4) i¢in
yazilmis bazi programlar, null pointer’in okunabilir olmasina dayanir. Ve bir sekilde bazi

programlar hala bu davranisi bekliyor.

Gorintiise gore bunu uygulayan Linux kernel gelistiricisi pek de mutlu degildi:

“Bunun nedenini soruyorsunuz??? Ctinkii SVr4, page 0’1 salt okunur sekilde esliyor ve bazi
uygulamalar buna ‘bagimli. Bunlari yeniden derleme sansimiz olmadig icin SVr4 davranisini

taklit ediyoruz. I¢ cek.”

Evet. Ic cek.

Paging ile Giivenlik

Paging’in sagladigi process izolasyonu yalnizca kod ergonomisini iyilestirmez; ayni zamanda
glcla bir givenlik katmani olusturur. Process’lerin birbirinin bellegine erisememesi, kitabin

basindaki 6nemli sorulardan birini cevaplar:

Programlar dogrudan CPU tlizerinde calisiyorsa ve CPU dogrudan RAM’e erisebiliyorsa,

neden bagka process’lerin bellegine ya da aman kernel bellegine erisemiyorlar?

Bunu sanki haftalar once sormusuz gibi geliyor, degil mi?

Peki kernel bellegi ne olacak? Oncelikle kernel'in, calisan tiim process’leri ve page table’in
kendisini takip etmek icin kendi verilerine ihtiyaci var. Bir hardware interrupt, software
interrupt ya da syscall CPU’yu kernel mode’a gecirdigi anda, kernel kodunun bu bellege

erisebiliyor olmasi gerekir.

Linux’un yaklasimi, sanal bellek alaninin tist yarisini kalici olarak kernel’a ayirmaktir; bu

yuzden Linux icin higher-half kernel ifadesi kullanilir. Windows da benzer bir yaklasim izler.

macOS tarafi ise Mach mirasi1 yliziinden belirgin bicimde daha karmasik; temel fikir ayni olsa

da katman sayisi fazla.


https://github.com/torvalds/linux/blob/22b8cc3e78f5448b4c5df00303817a9137cd663f/fs/binfmt_elf.c#L1322-L1329
https://wiki.osdev.org/Higher_Half_Kernel
https://learn.microsoft.com/en-us/windows-hardware/drivers/kernel/overview-of-windows-memory-space
https://www.researchgate.net/figure/Overview-of-the-Mac-OS-X-virtual-memory-system-which-resides-inside-the-Mach-portion-of_fig1_264086271
https://developer.apple.com/library/archive/documentation/Performance/Conceptual/ManagingMemory/Articles/AboutMemory.html
https://developer.apple.com/library/archive/documentation/Darwin/Conceptual/KernelProgramming/vm/vm.html

User Space - Calisan programin bellegi Kernel Space - Kernel’a ait her sey icin sabit alan

Ox0000000000000000 Ox8000000000000000 OXFFFFFFFFFFFFFFFF

Seritteki sinirlar bir sadelestirme. 64 bitlik alanin tamami kullanilmaz: gercekte user space’in
son adresi 0x00007FFFFFFFFFFF, kernel space’in ilk adresi ise 0xFFFF800000000000’°d1r. Ikisinin
arasinda kalan devasa bolgedeki her adres donanim tarafindan gecersiz sayilir; bu boslugun

nereden geldigini [bir sonraki boliimde] gorecegiz.

User-space process’lerin kernel bellegini okuyabilmesi ya da yazabilmesi cok koti olurdu; bu
yiizden paging ikinci bir giivenlik katmani daha saglar: her page icin izin bayraklar: tutulur. Bir
bayrak, page’in yazilabilir mi yoksa yalnizca okunabilir mi oldugunu soéyler. Baska bir bayrak
ise bu page’e yalnizca kernel mode’dan erisilebilecegini belirtir. Kernel space’in tamamy, iste
bu izinler sayesinde user-space programlari icin fiilen erisilemez hale gelir. Teknik olarak bazi
sistemlerde esleme vardir, ama izin yoktur. NX (No-eXecute) biti, belirli bellek sayfalarinda kod

calistirilmasini engeller — W”X (write XOR execute) giivenlik politikasinin temelidir.

DERINLESME Meltdown sonrasi: kernel sayfa tablosu izolasyonu

Eskiden performans icin kernel adreslerinin user process page table’larinda gérinmesi
yaygindi; izin bitleri user mode erisimini engelliyordu. Meltdown gibi donanim
aciklarindan sonra Linux tarafinda KPTI/PTI gibi tekniklerle user ve kernel page
table’lar1 daha sert ayrilabildi. Ana fikir degismiyor: user programi kernel bellegini
normal yollarla okuyamaz; sadece implementasyon ayrintisi ve performans maliyeti

degisiyor.

Bir PTE'nin icinde, adresin yaninda duran bayraklardan en énemlileri sunlar:

Bit Ornek Ne anlama gelir?
deger
Present 1 Sayfa suan RAM’de. 0 ise bu sayfaya dokunmak bir page fault
uretir.

Read/Write 0 0 salt okunur, 1 yazilabilir.


http://localhost:4321/adres-cevirisi

Bit Ornek Ne anlama gelir?

deger
User/Supervisor 1 1 ise user mode da erisebilir, O ise yalnizca kernel.
Accessed 1 Sayfaya son sifirlamadan beri dokunuldu mu?
Dirty 0 Sayfaya yazildi mi, yani diske geri yazilmasi gerekiyor mu?
NX 1 Bu sayfadaki byte’lar talimat olarak ¢alistirilamaz.

Bu bayraklarin ¢ogu ileride yeniden karsina ¢ikacak: Present, Accessed ve Dirty bitleri [bir
sonraki boliimde] page fault’lari ve kernel'in hangi sayfay: diske atacagina nasil karar

verdigini anlatirken, NX hiti ise [18. boliimde] saldirganin yolunu keserken.

Bellek giivenliginin bir diger temel tas1 da ASLR’dir (Address Space Layout Randomization).
Stack, heap ve kiitiphanelerin baslangic adresleri her calistirmada rastgele kaydirilir; boylece

bir saldirganin bellekteki belirli adresleri tahmin etmesi zorlasir.

Page table’in kendisi de aslinda kernel belleginde durur. Timer chip bir hardware interrupt
tetikleyip context switch baslattiginda, CPU ayricalik seviyesini kernel mode’a cikarir ve Linux
kernel koduna atlar. Kernel mode’da oldugu icin CPU artik korumali kernel bellek bélgesine
erisebilir. Kernel, CR3’e yeni process’in page table’inin adresini yazar; boylece sanal bellegin alt
yarisi artik yeni process’in diinyasini gosterir, kernel'in oturdugu st yari ise her process’te

ayni1 kalir. User mode’a geri dontldiigiinde kernel yarisina erisim tekrar kapanir.

Kisacasi, neredeyse her bellek erisimi MMU’dan gecer. [4. b6liimde] kernel'in hazirladigi o
numarali olay listesindeki adresler bile fiziksel adres degil, kernel'in sanal adres alanindaki

adreslerdir.


http://localhost:4321/adres-cevirisi
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http://localhost:4321/bellek-guvenligi
http://localhost:4321/kernel-user-syscall

Ozet

Peki, ne 6grendik?

e Bir program hicbir zaman fiziksel RAM’i gormez. Gordiigli her adres sanaldir ve
MMU tarafindan cevrilir.

e Bellek sabit boyutlu sayfalara bolintiir; RAM tarafindaki karsiliklarina ¢gerceve
denir. ikisi arasindaki esleme sayfa tablosunda durur.

e ki process ayni sanal adresi kullanabilir, ciinkii o adresler farkli cercevelere ¢oziliir.
Process izolasyonunun temeli budur.

e Her eslemenin izin bitleri vardir: yazilabilir mi, calistirilabilir mi, user mode’dan
erisilebilir mi.

e Linux, sanal adres alaninin ist yarisini kalici olarak kernel’a ayirir (higher-half
kernel). User programi oraya eslenmis olsa bile izin bitleri yliziinden erisemez.

e ASLR, adresleri her calistirmada kaydirarak tahmin edilebilirligi kirar.

Simdiye kadar ceviriyi bir kutu gibi anlattim: sanal adres giriyor, fiziksel adres ¢ikiyor. Siradaki

bélimde o kutuyu acacagiz — ve iceride tek bir tablo olmadigini gorecegiz.



Boliim 17: Adres Cevirisi ve TLB

Bir 6nceki bélimde her sanal adresin MMU tarafindan cevrildigini gérdiik. Simdi o ¢evirinin

icine girecegiz.

Soru masum gorinuyor: bir sanal adresi fiziksel adrese cevirmek icin bir tabloya bakmak

yeterli degil mi? Degil — ciink o tablo, tutulacagi makinenin bellegine sigmiyor.

Bu boéliimde 6nce bu imkansizligin nasil asildigini, sonra da asmanin bedelinin nasil

o0dendigini gorecegiz.

Bu béliimde neyi ¢oziiyoruz?

e Tek bir diiz sayfa tablosunun neden imkansiz oldugunu ve agac yapisinin bunu nasil
¢6zdiginu gorecegiz.

e Bir sanal adresin bit bit nasil parcalandigini izleyecegiz.

e TLB’nin ne oldugunu ve context switch’in neden gérinmeyen bir maliyeti oldugunu
anlayacagiz.

e Page fault’un tek degil i¢ ayri olay oldugunu ve malloc’un neden hic basarisiz

olmadigini ¢cozecegiz.

Hierarchical Paging ve Diger Optimizasyonlar

64-bit sistemlerde bellek adresleri 64 bit uzunlugunda olabilir; bu da teorik sanal adres
alaninin 16 exbibyte gibi akil almaz bir buytklige cikabilecegi anlamina gelir. Bu sayi, PiB
Olcekli biiylik makinelerin bile ¢ok 6tesindedir. Yani sorun “gercek makinelerde bu kadar RAM
var m1?” degil; CPU ve isletim sisteminin boylesine biliytik bir adres uzayini pratik ve verimli

bicimde nasil temsil edecegidir.

Sanal adres alanindaki her 4 KiB blok icin page table’da ayr1 bir girdi gerektigini diisiin. Bu
durumda 4.503.599.627.370.496 page table girdisine ihtiyacin olurdu. Her girdi 8 bayt ise,
sadece page table’1 saklamak icin 32 pebibyte RAM gerekirdi. Evet, bu say1 gercek

makinelerdeki toplam RAM miktarindan bile abstirt derecede biiyik.


https://en.wiktionary.org/wiki/exbibyte

Pebibyte gibi ikili birimleri neden kullandigimi [1. b6liimde] anlatmistim: adresler 2'nin

kuvvetleriyle ilerler ve bir PiB tam olarak 2% bayttir.

Sanal bellek alaninin tamami icin diiz bir page table tutmak imkansiz, ya da en azindan
korkunc derecede verimsiz olacagi icin, CPU mimarileri hierarchical paging kullanir. Bu
modelde, tek bir dev tablo yerine farkli ayrinti seviyelerinde birden cok page table katmani
bulunur. Ust katmanlar biiyiik bellek bloklarini kapsar ve daha kiiciik araliklar icin alt tablolara

isaret eder. 4 KiB page’lere karsilik gelen tek tek girdiler agacin yapraklaridir.

x86-64 tarihsel olarak 4 seviyeli hierarchical paging kullandi. Bu diizende, her page table girisi
adresin bir kismiyla indekslenir. En iist anlamli bitler bir 6nek gibi davranir; béylece o girdi bu
bitlerle baslayan tiim adres araligini temsil eder. Sonra siradaki bit kiimesi alt tablonun icinde

bir sonraki adimi belirler ve bu boyle devam eder.

x86-64’lin 4 seviyeli paging tasariminda sanal isaret¢ilerin sadece 48 biti ¢eviri i¢in kullanilir.
Ancak ustteki 16 bit donanim tarafindan goz ardi edilmez; Canonical Addressing kurali geregi
bu bitler 47. bitin kopyasi olmak zorundadir. Eger 47. bit O ise Gist 16 bit tamamen O olmalidir;
1 ise tamamen 1 olmalidir. Bu, toplam 256 TiB canonical sanal adres alan1 demektir; pratik
anlatida dustiik yar: ve yiiksek yari kabaca 128 TiB + 128 TiB gibi diistiniilebilir. (Tam 64 bit

kullansan say1 16 EiB olurdu ki, gereksiz derecede biiyiiktiir.)

Ik 16 bitin atlanmas1 su anlama gelir: page table’in ilk seviyesini indeksleyen “en yiiksek
anlamli bitler” aslinda 63. bitten degil, 47. bitten baslar. Bu yiizden [bir dnceki béliimdeki]
higher-half kernel diyagrami aslinda tam dogruyu séylemiyor; isleri anlasilir tutmak icin
basitlestirilmis bir ¢izim. Orta nokta, tam 64-bit uzayin degil, fiilen kullanilan ¢ok daha dar

adres uzayinin orta noktasidir.

Bir Adresi Bit Bit Sokelim

Fikir basit ama asil is sayilarda. Somut bir adres alalim ve gercekten parcalayalim. x86-64’tin 4

seviyeli diizeninde bir sanal adresin 48 biti kullanilir ve su sekilde boliintr:

Bit aralig Genislik Adi Ne yapar

47-39 9 bit PML4 indeksi En Ust tabloda hangi girdi?


http://localhost:4321/baslamadan-once
http://localhost:4321/bilgisayarindaki-cevirmen

Bit aralig Genislik Adi Ne yapar

38-30 9 bit PDPT indeksi ikinci seviyede hangi girdi?

29-21 9 bit PD indeksi Uclincii seviyede hangi girdi?

20-12 9 bit PT indeksi Son tabloda hangi girdi?

11-0 12 bit Offset Bulunan sayfanin icinde kaginci bayt?

Toplam: 9+ 9+ 9+ 9 + 12 =48 bit.

Simdi asil giizel soru: neden 9 bit? Rastgele secilmis bir say1 degil, kendi kendini doguran bir

tasarim.

9 bit ile 2° = 512 farkl girdiyi adresleyebilirsin. Her page table girdisi 8 bayt tutar. 512 x 8 =
4096 bayt — yani tam olarak bir sayfa. Sonuc su: her page table’in kendisi tam olarak bir
sayfaya sigar. Kernel, page table’lar1 da siradan sayfalar gibi tahsis edebilir, sayfalayabilir,
hatta gerekirse diske atabilir. Sayfa boyutu tablo boyutunu, tablo boyutu da indeks genisligini

belirliyor; i¢ii birbirine kilitlenmis durumda.

Offset’in 12 bit olmasi1 da ayni hesabin diger ucu: 22 = 4096, bir sayfanin icindeki her bayti
adreslemek icin tam olarak yeterli. Bu yiizden bir adresin en diisiik 12 biti ceviriden hic

etkilenmez; MMU yalnizca tstteki 36 biti ¢cevirir, alttaki 12 bit oldugu gibi sonuca yapisir.

Yiiriiyiisii Adim Adim izleyelim

Peki MMU bu bes parcayla ne yapiyor? Isleme page table walk deniyor ve gercekten bir

yuruyuas.

Bir kiitiiphanede kitap artyormussun gibi diisiin. Once giristeki kat planina bakarsin, dogru
kat1 bulursun. O katta koridor levhasina bakarsin, dogru koridoru bulursun. Koridorda raf
numarasina bakarsin. Rafta kitabin sirasini bulursun. Ve nihayet kitab1 acip dogru sayfaya

gidersin. Bes bakis, tek kitap.

MMU’'nun yiriyusi birebir ayni:



1. CR3’ten basla. CPU’da CR3 adinda 6zel bir register vardir ve icinde o anki process’in en
ist tablosunun (PML4) fiziksel adresi durur. Yiiriiyisiin baslangic noktasi burasidir.

2. Bit 47-39 ile PML4'ii indeksle. Cikan girdi, bir sonraki tablonun (PDPT) fiziksel adresini
verir.

3. Bit 38-30 ile PDPT’yi indeksle. Cikan girdi PD’'nin adresini verir.

4. Bit 29-21 ile PD’yi indeksle. Cikan girdi PT’nin adresini verir.

5. Bit 20-12 ile PT’yi indeksle. Cikan girdi nihayet aradigin fiziksel sayfa cercevesinin
adresini verir.

6. Offset’i ekle. Cerceve adresinin sonuna, hi¢ degismemis olan 12 bitlik offset eklenir.

Fiziksel adres hazir.

Buradaki maliyeti fark ettin mi? Bu tablolarin hepsi RAM’de duruyor. Yani tek bir bayt okumak
icin dnce dort ayr1 RAM erisimi yapman gerekiyor; asil veriyle birlikte toplam bes. Her bellek
erisimini bege katlayan bir sistem hig¢bir ise yaramazdi1 — birazdan gelecegimiz TLB’nin var

olma sebebi tam olarak bu.

CR3 nedir? Tek climleyle: process’in adres defterinin kapak sayfasinin adresi. [9.
boliimde] context switch sirasinda “CPU’ya farkli bir page table kullanmasini séylemek”
derken kastettigim sey buydu — kernel yalnizca bu tek register’1 degistirir ve process’in

gordiigli bitiin bellek haritasi bir anda degisir.

Biitiin yuriylsi tek bir semada, adim adim izleyelim:
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DORT SEVIYELI BiR SAYFA YURUYUSU

sanal adres
“ﬁﬁset - 12 bit
1. seviye 2. seviye 3. seviye
CR3 —>
512 girdi > 512 girdi > 512 girdi >

TLB

isabet ederse yiiriilyiis hic yasanmaz

1. Adres bes parcaya bdliiniir. Sanal adresin alt 12 biti sayfa igindeki konumdur (offset). Kalan 36 bit
ise dokuzarli dort dilime ayrilir; her dilim bir tablo seviyesinde indeks olarak kullanilir.

2. CR3 baslangici verir. MMU nereden baslayacagini bir register'dan 6grenir: CR3, o anki process'in en
Ust sayfa tablosunun fiziksel adresini tutar. Context switch'te degisen tek sey budur.

3. Agac seviye seviye inilir. Her seviyede o seviyenin 9 biti bir girdi secer ve o girdi bir alt tablonun
adresini verir. Dort seviye, dort ayri bellek erisimi demektir.

4. Son tablo cerceveyi verir. Dordiincli seviyedeki girdi artik bir tabloyu degil, RAM'deki gercek
cerceveyi gosterir. Izin bitleri de bu girdinin icindedir: yazilabilir mi, calistirilabilir mi?

5. TLB hiitiin bu yolu atlatir. Bu yUrlyus her erisimde yapilsaydi tek bir bayt icin bes bellek erigimi
gerekirdi. TLB, sonucu saklayarak ylrlylst tamamen ortadan kaldirir; isabet ederse geviri neredeyse
bedavadir.

Peki bu agac gercekte ne kadar yer kapliyor? Az 6nceki 32 pebibyte’in karsi sayisini verelim.

“Merhaba diinya” yazan siradan bir programin eslemesi tipik olarak bir PML4 tablosu ve
birkac alt tablodan ibarettir: toplam 20-30 KiB civari. Otuz iki pebibyte’tan yirmi dort

kibibyte’a. Aradaki oran trilyonda bir mertebesinde.

Ustelik bu tasarruf her process icin ayr1 ayr1 kazaniliyor. Diiz bir tablo kullansaydin 32 PiB’lik
maliyeti her process icin 6demen gerekirdi; makinede yiiz process varsa 3200 pebibyte.

Hiyerarsik tabloyla ayni1 yiiz process birka¢c megabayt tutar.



Hierarchical paging alan sorununu ¢ozer; ¢iinki agacin herhangi bir seviyesinde, bir sonraki
tabloya isaret eden pointer bos (0x0) olabilir. Bu sayede page table’in tiim alt agaclari
atlanabilir; yani eslenmemis sanal adres alan1 RAM’de yer kaplamaz. CPU, agacin st
seviyelerinde bos bir giris gordigiinde erisimi hizlica basarisiz sayabilir. Page table
girdilerinde ayrica “adres gecerli gériinse bile kullanilamaz” demeye yarayan bayraklar da

vardir.

Bir bagka avantaj da, bliylik sanal adres bolgelerini topluca degistirebilmektir. Kernel, bir
process icin bir fiziksel bellek alanini, baska bir process icinse baska bir alani hazir tutabilir.
Process degistirirken agacin en tist diizeyindeki birkac pointer’1 glincellemek yeterli olur. Eger
tiim esleme diiz bir dizi seklinde saklansaydi, kernel'in cok daha fazla girdiyi glincellemesi

gerekirdi.

Biraz 6nce x86-64’tin “tarihsel olarak” 4 seviyeli paging kullandigini1 séyledim, ¢linki yeni
islemciler 5 seviyeli paging destekliyor. Mimari acidan 5 seviye, linear/canonical adres tarafini
57 bit’e kadar genisleterek toplam 128 PiB sanal alana ulagmayi saglar. Ama Linux bu genis
alani kendiliginden dagitmaz: eski programlarin 47 bitten uzun adres beklemedigini bildigi
icin tahsisleri varsayilan olarak yine alt 128 TiB’in icinde tutar. Bir program daha yiiksek bir

adres istedigini mmap’e acikca sOylerse kernel sinir1 acar.

Bir not: fiziksel adres alani sinirlari

Tipki isletim sistemlerinin sanal adresler icin tiim 64 biti kullanmamasi gibi, CPU’lar da
fiziksel adresler icin tam 64 biti kullanmaz. 4 seviyeli paging déneminde x86-64 CPU’lar
genelde 46 bitten fazlasini kullanmiyordu; bu da fiziksel adres alanini 64 TiB ile
sinirliyordu. 5 seviyeli paging ile bu destek 52 bite cikt1 ve 4 PiB fiziksel adres alani

miimkiin hale geldi.

Isletim sistemi perspektifinden bakarsan, sanal adres alaninin fiziksel adres alanindan
daha biiylik olmasi avantajlidir. Linus Torvalds’in dedigi gibi, en az iki kat biiyiik olmasi

gerekir; on kat biiytik olmasi ise daha da iyidir.


https://docs.kernel.org/arch/x86/x86_64/5level-paging.html
https://www.realworldtech.com/forum/?threadid=76912&curpostid=76973

TLB: Cevirinin Onbellegi

Az 6nce hesabi yaptik: TLB olmasaydi tek bir bayt okumak bes RAM erisimi ederdi. Béyle bir
sistem kullanilamaz. Bu yiizden MMU’nun icinde TLB (Translation Lookaside Buffer) ad1
verilen kiiclik ama son derece hizli bir cache bulunur ve son yapilan sanal — fiziksel ¢evirileri

saklar.
Bir bellek erisiminde MMU 6nce buraya bakar:

e TLB hit: Ceviri cache’te varsa yliriiylis hic yapilmaz; fiziksel adres aninda elde edilir.
e TLB miss: Ceviri yoksa MMU tam page table walk yapar, sonucu TLB’ye yazar ve yoluna

devam eder.

Sayilara bakmadan bu anlat1 eksik kaliyor. Tipik bir modern x86-64 cekirdeginde durum

kabaca sOyle (mimariden mimariye degisir, mertebe olarak oku):

Katman Girdi sayisi Maliyet

L1 dTLB (veri) ~64 girdi ~1 clock cycle — L1 cache erisimiyle paralel yirir
L2 STLB (ortak) ~1500-2000 girdi birkag clock cycle

TLB miss — ~10-100+ clock cycle (ylriyisin kendisi)

Ilk satirdaki “paralel” kelimesi 6nemli: TLB isabeti neredeyse bedavadir, ciinkii CPU veriyi

cache’te ararken adresi de ayni anda ceviriyordur. Maliyet ancak 1skalayinca ortaya cikar.

TLB Kapsama Alani: Asil Sinir

Simdi bu boélimiin en kullanish sayisina geliyoruz. TLB'nin kac girdi tuttugu tek basina bir sey

ifade etmez; asil soru ne kadar bellek alanini kapsadigidir.

2000 girdilik bir TLB, 4 KiB’lik sayfalarla toplam 2000 x 4 KiB ~ 8 MiB kapsar. Yani programin
aktif olarak dokundugu bellek 8 MiB’1 asarsa TLB yetmemeye baslar ve siirekli iskalarsin. 100
MiB’lik bir veri yapisinda rastgele gezinen bir program i¢in bu tam bir felakettir: her erisim

neredeyse garantili bir yiirtiyiis demektir.



Ayn1 TLB, 2 MiB’lik biiyiik sayfalarla 2000 x 2 MiB = 4 GiB kapsar. Bes yiiz kat.

Huge page’lerin asil kazanci iste burada; “daha az girdi gerekir” ciimlesinin altindaki gercek
say1 bu. Ama bu kazancin bir bedeli oldugunu da unutma: biiyiik sayfa kaba taneli demektir, 4

KiB’ye ihtiyaci olan bir tahsis 2 MiB kaplayabilir. Takasin tamami asagidaki panelde.

Context Switch’in Gizli Maliyeti

TLB’nin bir yan etkisi daha var. Her process’in page table’1 farkli olduguna gore, context switch
sirasinda TLB’deki ceviriler gecersiz hale gelir; en basit ¢coziim TLB’yi tamamen bosaltmaktir.
Ama bu, [9. béliimde] konustugumuz “1sitnma maliyeti”’nin en pahali bilesenidir: yeni process

ilk binlerce erisiminde siirekli ylriyiis yapar.

Modern CPU’lar bunu hafifletmek icin TLB girdilerini bir process kimligiyle etiketler. x86-64’te
bu mekanizmaya PCID (Process Context ID) denir ve 12 bitlik, yani 4096 farkli kimlik tutabilir;
ARM tarafindaki karsilig1 ASIDdir. Etiket sayesinde context switch’te TLB’yi bosaltmak

gerekmez; baska process’in girdileri orada durur ama eslesmedigi i¢cin kullanilmaz.

Bu mekanizma [Meltdown’dan] sonra cok daha kritik hale geldi. KPTI, her syscall’da kernel ile
user adres alani arasinda gecis yaptigi icin TLB baskisini fiilen ikiye katladi; PCID de tam

olarak bu bedeli hafifletmek icin yeniden énem kazandi.
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DERINLESME Neden hala 4 KiB? Sayfa boyutunun kirk yillik takasi

4 KiB sayfa boyutu 1980’lerin basinda yerlesti. O glinden bugiine tipik RAM miktar: yiiz
binlerce kat artt1; sayfa boyutu ise ayni kaldi. Bu bir gézden kacma degil, siirekli yeniden

verilen bir karar.

Biiyiik sayfa neyi kazandirir? Ayni bellegi daha az girdiyle adreslersin. 1 GiB’lik bir
alan 4 KiB sayfalarla 262.144 PTE ister; 2 MiB sayfalarla yalnizca 512. Bunun iki sonucu
var: page table’in kendisi kiicuiliir ve — asil 6nemlisi — TLB kapsama alani ytzlerce kat
biyir. Biytk veri kiimesiyle rastgele calisan bir programda tek basina bu, 6lctilebilir

hizlanma verir.
Neyi kaybettirir?

e ic parcalanma. 4 KiB isteyen bir tahsis 2 MiB alirsa 2044 KiB bosa gider. Kiiciik ve
cok sayida tahsis yapan programlarda bu hizla toplanir.

e Gecikme sicramasi. Kernel yeni bir sayfay1 programa vermeden 6nce sifirlamak
zorundadir (aksi halde baska bir process’in eski verisi sizardi). 4 KiB sifirlamak
mikrosaniyenin altindadir; 2 MiB sifirlamak fark edilir bir duraklamadir ve bu
duraklama tam da page fault aninda, yani programin bekledigi anda gerceklesir.

e Kaba taneli kararlar. Swap, COW ve bellek geri kazanimi sayfa birimiyle calisir.
Biiylik sayfada tek bir byte’a yazmak, [19. béliimde] gérecegimiz Copy-on-Write
mantiginda 2 MiB’lik bir kopyalamay tetikler.

Linux bu takasi otomatiklestirmeyi denedi: Transparent Huge Pages (THP), uygun
bellek bolgelerini arka planda buiyiik sayfalara terfi ettirir. Fikir glizel, pratikte tartismali.
Terfi icin kernel'in bitisik 2 MiB’lik fiziksel alan bulmasi gerekir; bellek parcalanmissa
bunu stkistirma (compaction) yaparak acar ve bu is bazen tahsisi isteyen thread’in icinde,

senkron olarak yapilir. Sonuc, milisaniyelerce siiren beklenmedik duraklamalardair.

Bu yiizden veritabani diinyasinin neredeyse tamami — MongoDB, Redis, Oracle, bircok
Java kurulumu — belgelerinde THP’yi kapatmay1 6nerir. Kapatmadan cok, madvise
kipine almak bugiin daha yaygin bir tavsiye: kernel kendiliginden terfi etmesin, isteyen

program acikca istesin.
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Peki 4 KiB neden hi¢ degismiyor? Cevap donanim degil, uyumluluk. On yillardir yazilan
kod 4096 sayisini varsaymis durumda: bellek esleme hizalamalari, dosya bicimleri, ELF
segment hizalari. ARM64 mimarisi 16 KiB ve 64 KiB sayfalar1 da destekler ve Apple
Silicon 16 KiB kullanir — nitekim x86’dan tasinan bazi yazilimlarin Apple Silicon’da
sayfa boyutu varsayimi yiiziinden bozulmasi bunun somut sonucudur. Dogrusu, sayfa

boyutunu hi¢ varsaymamak ve getpagesize() / sysconf (_SC_PAGESIZE) sormaktir.

Swapping ve Demand Paging

Bellek erisimi birkac sebeple basarisiz olabilir: adres gecersiz olabilir, page table’da hig
eslenmemis olabilir ya da girdi “mevcut degil” olarak isaretlenmis olabilir. Bu durumlarin
herhangi birinde MMU, sorunu kernel’in ele alabilmesi i¢in page fault adli bir donanim

exception’i tiretir.

Ama “page fault” tek bir olay degil ve aralarindaki maliyet farki bes biiytiklitk mertebesine

variyor. Uclinii ayirmak gerekiyor:

Tiir Ne oldu? Maliyet

Minor Esleme var, sayfa zaten RAM’de (ya da paylasilan sifir ~mikrosaniyenin alti
fault sayfasi). Disk yok.

Major Sayfanin diskten okunmasi gerekiyor (dosya ya da SSD’de ~100 ps, diskte
fault swap). milisaniyeler

Invalid Boyle bir esleme yok, olmamali da. Program SIGSEGV ile olur

Oliimeciil fault'un tek sinyali SIGSEGV degil. Esleme var ama arkasindaki sayfa teslim
edilemiyorsa kernel SIGBUS gonderir. Klasik 6rnegi mmap ile bir dosyayi bellege baglayip
sonra dosyay1 kisaltmaktir: adres hala esli goriiniir, ama artik arkasinda dosya
kalmamistir. SIGSEGV “buraya bakmaya hakkin yok”, SIGBUS ise “hakkin var ama burada
bir sey yok” der.



Aradaki ucurumu bir kez daha séyleyeyim: bir major fault, minor fault’un yiiz katindan fazla
strer. Bir programin “aniden takilmasi” cogu zaman minor fault’larin major’a déniismesidir —

yani makinenin bellegi dolmus, sayfalar diske gitmeye baslamaistir.

Kendi makinende bakabilirsin:

Shell oturumu

$ ps -o min_flt,maj_£flt,cmd -p $$
MINFL MAJFL CMD
4821 3 -bash

Muhtemelen binlerce minor, bir avuc major géreceksin. Bu oran saglikli bir sistemin imzasidair;

major sayisi hizla artiyorsa makinen swap’e dismiis demektir.

Windows’ta bu sayac Get-Process lizerinde goriinmez; PowerShell’'de (Get-CimInstance
Win32_PerfRawData_PerfProc_Process -Filter "IDProcess=$PID").PageFaultsPersec isi
goriyor — adinda “PerSec” yazsa da ham sayacta process’in dogusundan beri biriken toplam

fault sayis1 duruyor. Windows minor ve major’1 bu sayacta ayirmiyor.

Bazi durumlarda erisim gercekten gecersizdir ya da yasaktir. Boyle oldugunda kernel biiyiik

ihtimalle programi segmentation fault ile sonlandirir.

Shell oturumu

$ ./program
Segmentation fault (core dumped)
$

Bir not: segfault ontolojisi

“Segmentation fault” farkli baglamlarda biraz farkli seyler ifade eder. MMU, yetkisiz bellek
erisiminde donanim seviyesinde bir hata tiretir; ayni ad, isletim sisteminin bu tiir gecersiz

erisimler ytiziinden programlara gonderdigi sinyal icin de kullanilir.


https://en.wikipedia.org/wiki/Segmentation_fault

Baska durumlarda ise bellek erisiminin bilerek basarisiz olmasina izin verilir; boylece isletim
sistemi eksik veriyi yiikleyip sonra kontrolii CPU’ya geri verebilir. Ornegin isletim sistemi bir
dosyayy, icerigini daha RAM’e tasimadan sanal bellege esleyebilir. Adrese gercekten
erisildiginde page fault olusur; kernel de ilgili veriyi diskten RAM’e yiikler. Buna demand paging

denir.

PAGE FAULT: BiR SAYFA iLK KEZ iISTENDiGiNDE

doniis: talimat yeniden denenir

v I
adres page fault
—_—) MMU kernel
page fault handler
A
tabloya bakar
4 KiB oku
PTE
Present = 0 -1
deger CPU'ya
RAM disk

bos bir cerceve

1. CPU bir adres ister. Program bir degiskeni okuyor. CPU sanal adresi MMU'ya verir, MMU da ceviri icin
sayfa tablosuna bakar.

2. Sayfa yok: page fault. Girdi var ama Present biti 0: sayfa heniiz RAM'de degil. MMU ceviriyi bitiremez
ve bir exception uretir; x86-64'te 14 numarali olay, kernel'in agilista tabloya yazdigl handler'a gider.

3. Kernel sayfayi getirir. Handler bos bir ¢erceve bulur, sayfanin icerigini diskten oraya okur ve PTE'yi
gunceller: artik Present = 1. Bu bir major fault; sayfa zaten RAM'de olsaydi disk adimi hig olmazdi.

4. Talimat yeniden denenir. Kernel exception'dan déner, ama kaldig talimatin sonrasina degil, o
talimatin kendisine. CPU ayni okumayi bir kez daha yapar.

5. Program hichir sey fark etmez. Bu kez ceviri tutar ve deger CPU'ya gelir. Program agisindan olan tek

sey, bir okumanin beklenenden uzun siirmesiydi.

Bu mekanizma sayesinde mmap gibi syscall’lar tiim dosyalari tembel bicimde sanal bellege
esleyebilir. Bliylik 6lcekli somut bir 6rnegi var: llama.cpp 2023’te model dosyalarini read ile

okumak yerine mmap ile eslemeye gecti ve gigabaytlarca agirlik RAM’e kopyalanmadan, yalnizca

dokunulan sayfalar geldikce kullanilir oldu. Yiikleme stiresi saniyelerden neredeyse sifira indi,
ciinki artik “yiikleme” diye ayri1 bir adim yoktu; ayni modeli acan iki process de page

cache’teki tek kopyay1 paylasir oldu.


https://man7.org/linux/man-pages/man2/mmap.2.html
https://justine.lol/mmap/

Bir programi ve kiitiphanelerini calistirdiginda kernel aslinda her seyi bastan RAM’e
kopyalamaz. Cogu durumda yaptig1 sey, dosya icin bir mmap olusturmak olur; CPU kodu

gercekten yiiriitmeye calistiginda page fault olusur ve kernel o page’i fiziksel bellekle doldurur.

Ayni numaranin bir bagka kullanimini [19. béliimde] gorecegiz ve mekanizmasi birebir ayni:
Copy-on-Write da aslinda bir page fault tiiriidiir. fork sonrasi kernel, paylasilan sayfalari
okunabilir ama yazilamaz isaretler. Process’lerden biri o sayfaya yazmaya kalktiginda MMU bir
fault uretir, kernel devreye girer, sayfay:1 kopyalar ve yeni kopyaya yazma izni verir. Program

hichir seyin farkinda degildir; kendi bellegine yazdigini sanir.

Paylasilan sifir sayfasi. Ayni fikrin bir bagka uygulamasi daha var. malloc ile yeni bellek
istediginde kernel sana gercek RAM vermez; biitiin o sayfalari, sistemde tek bir kopyasi
bulunan salt okunur bir sifir sayfasina esler. Okudugunda hep sifir gériirsiin ve tek bir
bayt bile RAM harcanmamuistir. Ancak ilk yazma denemesinde fault tiretilir ve kernel sana

gercek bir sayfa ayirir. Yani gigabaytlarca sifir, RAM’de tek bir sayfa yer kaplar.

malloc Neden Hi¢ Basarisiz Olmuyor?

Buradan cok tanidik bir tuhafliga variyoruz. 16 GiB RAM’i olan bir makinede 100 GiB’lik

malloc cagrisi yaparsan ne olur?
Basarili doner. Aninda, tstelik.

Sebebi artik tahmin edebilirsin: kernel sana RAM vermedi, yalnizca adres alaninda 100 GiB’lik
bir aralig1 “bu senin” diye isaretledi. Fiziksel sayfa, ancak o adreslere gercekten
dokundugunda ayrilacak. Kernel'in verdiginden fazlasini vaat etmesine overcommit deniyor

ve varsayilan davranis budur.

Bu, tizerinde durup disiinmeye deger bir tercih. Programlarin cogu istedigi bellegin tamamaini
kullanmaz — biytk tamponlar ayirip bir kismina hic dokunmamak son derece yaygindir.

Kernel bunu bildigi icin comert davranir ve karsiliginda makineden fiilen daha fazla is ¢ikarir.

Bedeli ise sira dis1 bir hata an1 dogurmasidir. Vaatler gercekten toplandiginda, yani herkes
bellegine ayni anda dokunmaya kalktiginda, kernel’'in verecek sayfasi kalmaz. malloc ¢oktan

basarili donmiisti; hata bildirebilecegi bir yer yok. Bu durumda devreye OOM Kkiller girer:
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kernel calisan process’leri puanlar ve en yiiksek puanliy1 6ldirir. Programin kendi hatasi

olmadan, hi¢bir uyar: almadan sonlanmasinin sebebi budur.

dmesg ciktisinda Out of memory: Killed process ... satirini gordiysen, olan tam olarak

buydu.

Demand paging, muhtemelen “swap” ya da “paging” adiyla duydugun baska bir teknigi de
miimkiin kilar. Isletim sistemi bellek page’lerini diske yazip sonra fiziksel RAM’den c¢ikarabilir;
ama bunlarin sanal adreslerini page table’da tutmaya devam eder. Sonra ayni veri tekrar
istenirse, diskten geri ylikleyip erisimi yeniden miimkiin kilar. Gerekirse diskten gelen sayfaya
yer agmak icin RAM’deki baska bir page’i swap out etmek zorunda kalabilir. Disk /O yavas

oldugu icin isletim sistemleri iyi page replacement algoritmalari ile bunu mimkiin oldugunca

az yapmaya caligir.

Hangi sayfanin gidecegine karar verirken kernel'in elinde [bir 6nceki boliimiin] PTE
tablosunda gordiigin iki bit vardir ve ikisini de donanim kendiliginden tutar. Bir sayfaya her
dokunuldugunda MMU Accessed bitini, her yazildiginda Dirty bitini 1 yapar. Kernel Accessed
bitlerini ara ara sifirlar ve bir siire sonra hangilerinin yeniden 1 olduguna bakar; tekrar 1
olmayanlar sogumus sayfalardir, gitmeye ilk onlar adaydir. Dirty biti ise atmanin bedelini
soyler. Hic yazilmamis bir sayfanin diskte zaten ayni kopyasi vardir ve RAM’den tek bir disk
islemi yapilmadan atilabilir; kirli bir sayfa ise 6nce diske yazilmak zorundadir. Kernel'in bellek

sikistiginda 6nce degismemis dosya sayfalarindan vazgecmesinin sebebi budur.

Distinmesi eglenceli bir hack de sudur: page table icindeki fiziksel adres alanlarini, dosyalarin
diskteki konumlarini saklamak icin kullanabilirsin. MMU zaten “present” biti kapali bir girdi
gordigiunde page fault tiretecegi icin, o alanlarin gercek RAM adresi olmamasi bazi

tasarimlarda sorun yaratmaz. Her yerde pratik degildir ama akilda tutmasi keyiflidir.
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Ozet

Peki, ne 6grendik?

e Diiz bir page table 64-bit adres alan1 icin imkansizdir; hiyerarsik tablo yalnizca
kullanilan dallar1 tutar ve siradan bir program icin birkac on kibibayta iner.

e Sanal adres bes parcaya boliiniir: dort tablo indeksi (her biri 9 bit) ve bir offset (12
bit). 9 bit tesadif degil — 512 girdi x 8 bayt tam bir sayfa eder, yani her page table’in
kendisi bir sayfaya sigar.

e Ceviri bir yiiriiyiistiir ve pahalidir. CR3’ten baslayip dort tablo dolagsmak, tek bir
bayt icin dort ek RAM erisimi demektir.

e TLB bu yiiriiyiisii ortadan kaldirir ama kapsama alani sinirlidir: 4 KiB sayfalarla
birkac megabayt. Blylik sayfalarin asil kazanci bu alani ylzlerce kat biiytitmesidir;
PCID ise context switch’te TLB'nin bosaltilmasini 6nler.

e Page fault ii¢ ayr1 olaydir: minor (ucuz), major (yiiz kat pahali, diske gider), invalid
(segfault).

e Kernel tembeldir ve bu bir erdemdir. Demand paging, copy-on-write, paylasilan
sifir sayfasi ve overcommit — hepsi ayni ilkenin uygulamalari: isi gercekten gerekene

kadar erteler.

Sanal bellek, bir process’in bagka bir process’in bellegine uzanmasini engelliyor. Peki ya tehdit
disaridan degil, programin kendi icinden gelirse? Siradaki bélimde bir programin kendi
bellegini nasil bozabildigini ve buna karsi yillar icinde kurulmus savunma katmanlarini

gorecegiz.



Boliim 18: Bellek Giivenligi ve Sertlestirme

Son iki bélimde sanal bellegin process’leri birbirinden nasil ayirdigini gérdik: her process
kendi adres alaninda yasiyor, komsusunun bellegini okuyamiyor. Bu gii¢li bir sinir, ama tek bir
process’in kendi icinde olan biteni hi¢ denetlemiyor. Program yanlislikla kendi stack’ini

ezdiginde MMU bir sey soylemez; adres o process’e aittir, erisim mesrudur.

Iste saldirganlarin onlarca yildir kullandig1 bosluk tam burasi. Simdi seninle bu boslugun

etrafina oriilmis savunma katmanlarini tek tek sokecegiz.

Bastan soyleyeyim: bu katmanlarin hicbiri acig1 kapatmiyor. Hepsi yalnizca somiirmeyi
pahalilastiriyor. Her birinde neyi durdurdugunu degil, neyi durdurmadigini da gosterecegim

— asil 6gretici olan kisim orasi.

Bu béliimde neyi ¢oziiyoruz?

e Bir buffer overflow’un program akisini nasil ele gec¢irdigini adim adim gorecegiz.
e NX, stack canary, ASLR, PIE ve RELRO korumalarinin her birinin hangi saldir1
adimini kirdigini anlayacagiz.

e Kendi sistemimizdeki bir binary’nin hangi korumalarla derlendigini checksec ile

okuyacagiz.

Sorunun Kokeni: Sinir Kontrolii Olmayan Bellek

C ve C++ gibi diller bellek erisiminde sinir kontrolii yapmaz. char tampon[64] diye ayirdigin
alana 100 byte yazarsan derleyici seni durdurmaz, CPU da durdurmaz. Fazlalik, stack’te o

tamponun hemen ardindaki ne varsa onun izerine yazilir.

Peki tamponun ardinda ne var? [3. boliimde] gordigiimiiz gibi bir fonksiyon ¢agrildiginda
CPU, geri doniis adresini stack’e iter. Yerel degiskenler de ayni stack cercevesindedir. Tipik bir
yerlesimde tampon asag1, doniis adresi yukaridadir ve tampon tastiginda yazma yoni tam

olarak o adrese dogrudur.
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savunmasiz.c

void selamla(const char xad) %
char tampon[64];
strcpy (tampon, ad); // ad 64 byte'tan uzunsa tasar
printf("Merhaba %s\n", tampon);

3

strcpy kopyalamayi yalnizca kaynak dizede bir null byte gordigiinde birakir. Hedefin ne kadar
biyiik oldugunu ise hic bilmez — kimse ona s0ylememistir, soyleyecek bir yer de yoktur.
Saldirgan 64 byte’lik tamponu doldurup izerine kendi sectigi bir adresi yazarsa, fonksiyon ret

yaptiginda CPU o adrese atlar. Program akisi artik saldirganindir.

Gonderilen Byte’lar Tam Olarak Neye Benziyor?

“Donts adresini ez” climlesi soyut kaliyor; somut yerlesimi gormeden mekanizma oturmuyor.

64 baytlik tamponu olan bir fonksiyonun stack cercevesi, diisiik adresten yiiksege dogru

kabaca soOyle dizilir:

Saldirganin gonderecegi dizi, bu haritanin iistiine birebir oturur: 6énce 64 bayt dolgu (icerik
o6nemsiz, sadece yer doldurur), sonra kanarya alani i¢in 8 bayt, sonra rbp icin 8 bayt ve nihayet

gercekten 6nemsedigi son 8 bayt — atlamak istedigi adres.

Yani “tasma” dedigimiz sey aslinda dikkatlice 6l¢iilmiis bir yerlestirme. Saldirganin bilmesi

gereken tek sayi, tamponun baslangici ile dontis adresi arasindaki mesafe. Bunu bulmak icin



genelde artan uzunlukta girdiler denenir ve programin hangi uzunlukta ¢oktiigline bakilir.

Bir de NOP sled numarasi var. Saldirgan atlayacagi adresi tam tutturamayabilir; birkac bayt
sapma ihtimali her zaman vardir. Bu yuizden kendi kodunun 6ntine ytizlerce nop talimati koyar
— nop hichir sey yapmayan tek baytlik bir talimattir. Bu blogun herhangi bir yerine diiserse
CPU bos bogs ilerleyip asil koda varir. Yani tek bir adresi tutturmak yerine genis bir hedef

tahtasi olusturur.

Bu son climleyi aklinda tut: saldirinin tamami bir adres tahmin etmeye dayaniyor. Birazdan

gelecegimiz ASLR’nin varlik sebebi tam olarak bu tahmini imkansiz kilmak.

Bir tagmanin nereye varacagi, ne kadar tastigina baghidir. Asagidaki dért sahne ayni tamponun

farkh tasma miktarlarini gésteriyor:

buffer data data data
(padding) overflow overflow
other variables other variables over_wntten . 'overflow
variables [injected code]
return address return address return address overwritten

return address

outcome: unnoticed outcome: logic outcome: code
subversion, DoS injection
(program crash)

memory

Kaynak: Silberschatz, Galvin, Gagne — Operating System Concepts, 10. baski, Ch. 16 — Security.

Soldan saga giderek ciddiyet artiyor. Ilkinde tasma yalnizca bos hizalama alanina (padding)
distiyor ve hi¢ fark edilmiyor — program normal calismaya devam ediyor, hata bir giin bagka

bir baglamda patlamak {izere orada duruyor. ikincisinde komsu degiskenler eziliyor: program



yanlis degerlerle calisiyor ya da ¢okiiyor. Sonuncusunda ise tagma doniis adresine ulasiyor ve

is tamamen degisiyor; fonksiyon dondiginde CPU artik saldirganin sectigi yere atliyor.

Bu son siitun, klasik saldirinin ii¢ adimini da i¢inde barindiriyor: ¢calistirilacak kodu bellege
yerlestir (enjekte edilen kod), o0 kodun adresini 6gren, doniis adresini o adresle degistir.

Bundan sonra gorecegimiz korumalarin her biri bu tic adimdan birini kirmay1 hedefler.

NX: Veri Sayfalar:1 Yiriitiilemez

Ik savunma en dogrudan olani: saldirganin yazdig: byte’larin hi¢ calistirilamamasini

saglamak.

[16. boliimde] sayfa tablosu girdilerinin izin bitleri tasidigini gérdiik. Bu bitlerden biri
sayfanin yuritilebilir olup olmadigini sdyler. AMD bu bite NX (No-eXecute), Intel XD (eXecute
Disable) der. Bit bir sayfanin ytriitilemez oldugunu soyler; onu kullanan politikanin genel ad1
ise WAX’tir (write XOR execute): bir sayfa ya yazilabilir ya yuritiilebilir olsun, ikisi birden
olmasin. Terim OpenBSD’den gelir; 2003’te bu politikay1 sistem genelinde uygulayan ilk

isletim sistemi oydu ve digerleri sonradan izledi.

NX etkinken stack ve heap yazilabilir ama yuritiilemez sayfalardir. Saldirgan stack’e makine

kodu yazmay1 basarsa bile CPU o adrese atladig1 anda page fault iiretir ve process sonlanir.

Bir process’in bellek haritasinda bu ayrimi dogrudan goérebilirsin:

Ciktidaki dort karakterlik izin alani r-xp ise okunabilir ve ylritilebilir (kod), rw-p ise
okunabilir ve yazilabilir (veri). rwxp kombinasyonunu modern bir binary’de neredeyse hic

gormezsin.

NX neyi ¢c6zmez? Saldirgan kendi kodunu calistiramaz, ama programda zaten var olan

kod parcalarini zincirleyebilir. NX gerekli bir katmandir, yeterli degildir.
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ROP: Kod Yazmadan Kod Calistirmak

NX’in neden yetmedigini anlamak, bélimiin geri kalaninin anahtar: — ¢iinkii ASLR, PIE ve

RELRO’nun tamami bu boslugu kapatmak icin var.

Numara ret talimatinin ne kadar basit oldugunu fark etmekle basliyor. ret tek bir is yapar:
stack’in tepesindeki degeri al ve oraya atla. Yani stack’i kontrol eden, programin akisini

kontrol eder. Saldirganin tagmayla ele gecirdigi sey de tam olarak stack’ti.

Simdi ikinci gozlem: bir programda ve bagh kiitiphanelerinde milyonlarca bayt makine kodu
var. Bu kodun icinde, birkac faydali talimat yapip hemen ardindan ret ile biten minik parcalar
bulmak sasirtici derecede kolay. Bu parcalara gadget deniyor. ret ile bitmeleri sart, clinkl

zinciri ilerleten motor o.

Zincir soyle kuruluyor. Saldirgan stack’e iist iste gadget adresleri diziyor:

Fonksiyon ret yaptiginda birinci gadget’a atlar. O gadget pop rdi yapip ret eder — ve ret,
stack’teki bir sonraki adrese, yani ikinci gadget’a atlar. Zincir kendiliginden yirir. Stack artik

veri degil, bir program: her satir1 bir sonraki adimi sdyleyen bir talimat listesi.

Kritik nokta su: bu zincirin hicbir asamasinda NX ihlal edilmiyor. Calistirilan her bayt, zaten
yuriitilebilir olarak isaretlenmis sayfalarda duruyor — programin kendi kodu. Saldirgan tek

bir yeni talimat yazmadai; var olanlari yeni bir sirayla dizdi.

Bu teknigin en basit haline ret2libc denir: gadget zincirlemekle ugrasmak yerine dogrudan
system() fonksiyonuna atlanir. ROP ise ayni fikrin genellestirilmis héali ve pratikte neredeyse

her seyi yapabilecek kadar gicli.

Buradan cikan ders net: kodu yazilamaz yapmak yetmiyor, saldirganin kodun nerede
oldugunu bilmesini de engellemek gerekiyor. Birazdan gorecegimiz ASLR tam olarak bunu

deniyor; ama 6nce tasmay1 yakalamaya calisan daha eski bir savunmaya bakacagiz.



Donanimin Cevabi: Golge Yigin

ROP’un bu kadar giicli olmasinin sebebi, ret’in stack’teki adrese sorgusuz sualsiz giivenmesi.

Son yillarda donanim bu giiveni sorgulamaya basladi.

Intel’'in CET (Control-flow Enforcement Technology) adl1 6zelligi iki parcadan olusur. Birincisi
golge y121n (shadow stack): call talimat1 doniis adresini hem normal stack’e hem de
programin siradan yazmalarla dokunamadig1 ayr1 bir yig8ina iter. ret iki kopyay: karsilastirir;
tutmazsa program aninda durdurulur. Tasma normal stack’teki kopyayi ezebilir, golgedekine
ulasamaz. Ikincisi IBT (Indirect Branch Tracking): adresi calisma aninda belli olan bir
sigrama, yalnizca endbr64 talimatiyla baslayan yerlere inebilir. [2. boliimde] objdump ¢iktisinin

ilk satirinda gérdigin o tuhaf talimat buydu: “buraya sicranabilir” isareti.

ARM tarafinda ayni fikirlerin karsiligi PAC ve BTI'dir. PAC doniis adresini kullanmadan 6nce
kriptografik olarak imzalar ve ret’ten hemen 6nce imzay1 dogrular; Apple’'in telefon ve
bilgisayar cipleri bunu yillardir kullaniyor. Linux ise kendi kodunda IBT’yi 5.18’den, kullanici
programlari icin golge y18in1 6.6’dan beri destekliyor. Bu, ROP’un sonu demek degil — saldirgan
artik ret yerine baska dolayli sigcramalar: zincirlemeye calisiyor — ama oyunun en ucuz

hamlesinin fiyat1 bir anda ytikseldi.

Stack Canary: Kanaryayi1 Madene Indir
Ikinci savunma tasmayi, zarar verdikten sonra ama is isten gecmeden énce fark etmeye calisir.

Derleyici, fonksiyon girisinde yerel degiskenlerle doniis adresi arasina rastgele bir deger
yerlestirir. Fonksiyon donmeden hemen 6nce bu degeri kontrol eder: degismisse aradaki bolge
ezilmis demektir ve program __stack_chk_fail ile derhal sonlandirilir. Madenciler zehirli gazi

erken fark etmek icin kafeste kanarya tasirdi; adi buradan gelir.

Peki bu rastgele deger nereden geliyor ve saldirgan onu okuyamaz mi? Deger program
baslarken bir kez tretilir ve process’in 6mri boyunca sabit kalir. Stack’ten ayri, programin
kendi verilerinin arasinda 6zel bir kosede saklanir — x86-64 Linux’ta bu kose, fs register’inin
gosterdigi thread’e 6zel veri alanidir; kanarya karsilastirmasi her fonksiyon déntisiinde

yapildigi icin bu erisimin cok ucuz olmasi gerekir. Degerin en diisiik bayti da bilerek sifirdir:
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strcpy gibi dize fonksiyonlar: sifir baytta durdugu icin, bir dize tagsmasi kanaryayi oldugu gibi
kopyalayamaz, bir dize okumasi da onu sizdiramaz. Saldirgan tasma yoluyla oraya yazabilir
ama okuyamaz; okuyamadigi icin de dogru degeri tagsmanin icine kopyalayamaz. Kanaryanin

isini yapan sey tam olarak bu asimetri. GCC ve Clang’de 1i¢ seviye vardir:

e -fstack-protector —yalnizca dizi iceren fonksiyonlar: korur
e -fstack-protector-strong — yerel dizisi veya adresi alinan degiskeni olan fonksiyonlari
korur; dagitimlarin cogunun varsayilani budur

e -fstack-protector-all — her fonksiyonu korur, en pahalisi

Derleyicinin buradaki serbestligi bir savunmaya daha dontuisiiyor. [3. b6liimde] soyledigim gibi
cercevenin icindeki yerlesim ABI'ye degil derleyiciye aittir; koruma acikken derleyici bu yetkiyi
kullanarak yerel degiskenleri yeniden siralar ve dizileri siradan degiskenlerin zstiine, yani
kanaryaya en yakin yere koyar. Boylece tasan bir dizi, doniis adresine varmadan 6nce ayni
cercevedeki bir isaretciyi ezemez; sirayla 6nce kanaryaya carpar. Kaynak kodda yan yana
yazdigin iki degiskenin bellekte de yan yana durdugunu varsayamamanin sebeplerinden biri
bu.

Kanarya neyi ¢6zmez? Yalnizca ardisik (sirali) tagsmalar: yakalar. Saldirgan bir indeks
hatasi sayesinde stack’in tam istedigi noktasina yazabiliyorsa kanaryanin iistinden
atlayabilir. Ayrica koruma yalnizca doniis aninda devreye girer; fonksiyon o ana kadar

ezilmis verilerle calismaya devam etmistir.

ASLR: Adresleri Her Calistirmada Karistir
Uctincii savunma saldirinin ikinci adimini hedefler: adres bilmek.

ASLR (Address Space Layout Randomization), process baslatilirken stack, heap ve paylasilan
kiitiphanelerin sanal bellekteki baslangic adreslerini rastgelelestirir. Saldirgan artik “libc’deki

system fonksiyonu su adrestedir” diyemez; adres her calistirmada degisir.

Ayni ikili dosyay1 iki kez calistirip bellek haritasini karsilastirarak bunu kendin gorebilirsin:
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iki komut farkli stack adresleri yazdirir. Sistem genelindeki ayar
/proc/sys/kernel/randomize_va_space dosyasindadir: 0 kapall, 1 stack ve kiitiphaneler i¢cin

acik, 2 bunlara ek olarak heap (brk) icin de acik. Modern dagitimlar 2 ile gelir.

Kernel'in kendi kod adreslerini rastgelelestiren karsiligina KASLR denir ve kernel’a yonelik

saldirilar1 ayn1 mantikla zorlastirir.

ASLR neyi cozmez? Rastgelelik bir bilgi sizintisiyla cokebilir. Program bir bellek adresini
hata mesajinda yazdiriyorsa ya da format string acig1 varsa, saldirgan tek bir adresi
o0grenip modilin tamaminin nereye yerlestigini geri hesaplayabilir. 32-bit sistemlerde

entropi de diistiktir; kaba kuvvetle denemek miimkiin olabilir.

PIE: Programin Kendisi de Tasinabilsin

ASLR kiitiphaneleri ve stack’i karistirir, ama programin kendi kodu sabit bir adrese

yiklenmigse saldirgan gadget’larini oradan toplayabilir.

PIE (Position Independent Executable), [15. boliimde] gordiigiimiiz paylasilan kiitiphane
mantigini calistirilabilir dosyanin kendisine uygular. Kod mutlak adres kullanmak yerine
instruction pointer’a goreli adresleme yapar (RIP-relative), bdylece herhangi bir adrese

yiiklenebilir. ELF basligindaki tiir alani bu durumda ET_EXEC yerine ET_DYN olur.

Ciktida “pie executable” ifadesini goriiyorsan binary PIE olarak derlenmistir. Bunun bir bedeli
vardir: goreli adresleme kiiciik bir performans maliyeti getirir ve bu yiizden bazi performans-

kritik yazilimlar hala PIE’siz derlenir.

RELRO: Fonksiyon Tablosunu Kilitle

[15. boliimde] dinamik baglamanin GOT (Global Offset Table) izerinden caligtigini
gormiustik: kod, printf gibi bir fonksiyonu cagirirken GOT’taki adrese dolayli olarak atlar. Bu
tablo yazilabilir bir bélgede durursa saldirgan icin nefis bir hedeftir; oraya kendi adresini

yazan biri, programin bir sonraki printf cagrisini ele gecirir.
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RELRO (RELocation Read-Only) bu tabloyu yazilamaz hale getirir. iki seviyesi vardir:

e Partial RELRO — ELF’in yeniden konumlandirma verilerinin bir kismi salt okunur
yapilir, ama fonksiyon adreslerinin tutuldugu boliim (. got. plt) yazilabilir kalmak
zorundadir. Clinki lazy binding, sembolii ilk cagrida ¢coziip adresi oraya yazmak ister;
tabloyu kilitlersen dinamik baglayici isini yapamaz.

e Full RELRO — tiim semboller program baslarken pesinen ¢oziliir (BIND_NOW), sonra GOT
salt okunur isaretlenir. Acilis birka¢ milisaniye yavaslar, buna karsilik GOT saldirisi

tamamen kapanir.

Full RELRO, lazy binding’den vazgecmek demektir. Bu takasi tereddiitsiiz giivenligin lehine
kapatirim: acilista kaybedilen birkac milisaniye, programin fonksiyon tablosunu saldirganin
kalemine acik birakmaya degmez. Dagitimlarin cogu da ayni karari verip paketlerini -W1, -

z,relro, -z, now ile derliyor.

FORTIFY_SOURCE: Derleyici Boyutu Biliyorsa Kontrol Etsin

Bazi durumlarda derleyici, hedef tamponun boyutunu derleme aninda bilir. _FORTIFY_SOURCE
bu bilgiyi kullanir: memcpy, strcpy, sprintf gibi cagrilari, boyut kontrolii yapan __memcpy_chk
gibi giivenli varyantlariyla degistirir. Tagma tespit edilirse program calisma aninda

sonlandirilir.

Sunu aklinda tut: _FORTIFY_SOURCE kendiliginden ac¢ilmaz. Optimizasyon acik olmalidir (-01 ve
istli), ciinki derleyici tampon boyutunu ancak optimize ederken hesaplar — ama korumayi
asil acan sey derlerken -D_FORTIFY_SOURCE=2 (yeni GCC’lerde =3) tanimlamandair. Dagitimlarin
¢ogu bunu varsayilan derleme bayraklarina koydugu icin paket olarak kurdugun binary’lerde

genellikle aciktir; kendi elinle gcc dosya.c dediginde ise kapalidir.

Bedeli neredeyse sifir — calisma aninda yapilan fazladan is, zaten bilinen bir sayiy1 bir sayiyla
karsilastirmaktan ibaret. Ama sinirini da gor: derleyici hedefin boyutunu derleme aninda

bilemiyorsa, mesela tampon malloc ile ve calisma aninda hesaplanmis bir boyutla ayrildiysa,
koruma hic devreye giremez. Bu ylizden FORTIFY_SOURCE’u bir ag olarak degil, ucuz oldugu

icin hic reddetmemen gereken bir bonus olarak disiin.



Hepsini Birlikte Gormek

Bir binary’nin hangi korumalarla derlendigini checksec ile tek bakista okuyabilirsin:

Beklenen ciktiya 6rnek:

Aracin kurulu degilse readelf ile ayni1 bilgilere daha ham bicimde ulasabilirsin:

GNU_STACK satirindaki izinlerde E yoksa NX etkindir; GNU_RELRO segmentinin varlig1 RELRO’yu,
BIND_NOW bayrag ise Full RELRO’yu gosterir.

Windows’ta bu korumalarin adlar: degisiyor ama isleri ayni: NX burada DEP, PIE ise ASLR
baslig1 altinda geciyor. Sistemde o an hangilerinin yurirlikte oldugunu PowerShell’'de Get -

ProcessMitigation -System dokiiyor.

Katmanlar Neden Hepsi Birden Gerekli

Bu korumalarin hicbiri tek basina yeterli degil; her biri saldir1 zincirinin farkl bir halkasini

kesiyor:
Koruma Kirdigi adim Kim uygular?
NX / WAX Enjekte edilen kodun calistirilmasi CPU + kernel
Golge yigin (CET, PAC) Doniis adresinin degistirilip ret’in kacirilmasi CPU + kernel
Stack canary Donis adresinin sessizce ezilmesi Derleyici
ASLR Hedef adresin bilinmesi Kernel

PIE Program kodunun sabit adreste olmasi Derleyici + linker



Koruma Kirdigi adim Kim uygular?
RELRO GOT Uzerinden akis kagirma Linker

FORTIFY_SOURCE Bilinen boyutta tagsma Derleyici + libc

Savunma derinligi fikri tam olarak budur: saldirganin basarili olmasi icin hepsini birden
asmasi gerekir. Buna karsilik hicbiri bellek giivenligi aciginin kendisini ortadan kaldirmaz;
sadece somiriilmesini pahalilastirir. Use-after-free, double-free ve tam say1 tagsmasindan

dogan hatalar bu listedeki hicbir korumanin dogrudan hedefi degildir.

Asil ¢oziim sinifin kokiini kurutmaktan geciyor: Rust gibi sahiplik modeli olan diller, Go gibi
¢cOp toplayicili diller ya da C/C++ tarafinda std: : span ve sinir kontrolli kapsayicilar. Nitekim

Linux kernel'inda Rust desteginin gelisi de biiyiik 6lciide bu motivasyonla ilerliyor.

Bir yana: Spectre ve Meltdown bu tabloda nerede?

[12. boliimde] gordiigiimiiz speculative execution, tamamen farkli bir sinif acar. Buradaki
korumalarin hepsi yazilimin bellege yazmasini denetler; Spectre ailesi ise hicbir sey
yazmadan, yalnizca CPU’'nun tahmin ederken biraktigi cache izlerini 6lcerek veri sizdirir.
Bu ylizden savunmasi da farklidir: mikrokod giincellemeleri, kernel sayfa tablosu

izolasyonu (KPTI) ve derleyici tarafinda retpoline gibi teknikler.


http://localhost:4321/tahmin-ve-spekulasyon

Ozet

Peki, ne 6grendik?

Sanal bellek process’leri birbirinden ayirir ama bir process’i kendi icindeki bellek
hatalarindan korumaz.

Buffer overflow saldirisi tic adimdir: kodu yerlestir, adresi 6gren, akisi oraya cevir.
NX tek basina yetmez: ROP, programin kendi kodundaki ret ile biten parcalari
stack Gizerinden zincirleyerek tek bir yeni talimat yazmadan is yapar; ASLR ve PIE
tam olarak bu ylizden var. Yeni islemcilerin golge y1gini1 ise ret’in kendisini
denetler.

NX enjekte edilen kodun calismasini, stack canary sessiz ezilmeyi, ASLR ve PIE
adres bilmeyi, RELRO GOT tizerinden kacirmayi, FORTIFY_SOURCE bilinen boyutta
tasmay1 engeller.

checksec ve readelf ile herhangi bir binary’nin hangi katmanlarla derlendigini
gorebilirsin.

Hicbiri acigin kendisini kapatmaz; bellek giivenli diller sorunu sinif diizeyinde

cozer.

Burada bir soru asili kaliyor. Kitap boyunca hep tek bir process’i takip ettik: dosyadan dogdu,

bellege yerlesti, korundu. Peki o ilk process nereden geldi? Bilgisayarini actiginda birinci

process’i kim baslatt1 ve o process kendinden sonrakileri nasil dogurdu? Siradaki béliimiin

konusu bu.



Bolim 19: Fork'lar ve COW'lar Hakkinda
Konusalim

Kitabin ana zincirinin son halkasina geldik. Buraya kadar CPU’nun tek bir instruction
pointer’indan baslayip process’lerin birbirinden nasil yalitildigina kadar geldik. Zincirde acik
kalan tek bir soru var ve bu boliim onun cevabi: madem her process baska bir process

tarafindan baslatiliyor, bu zincirin ilk halkasi nereden cikt1?

Bu béliimde neyi ¢oziiyoruz?

e forkile yeni process tiretmenin neden “ayni yerden iki kez devam etmek” gibi
gorundigini anlayacagiz.

e Copy-on-Write sayesinde biuiyiik belleklerin neden bastan kopyalanmadigini
gorecegiz.

e Boot sonunda ilk user-space process’in nasil dogdugunu ve geri kalan programlari

nasil baslattigini baglayacagiz.

execve, mevcut process’i degistirerek yeni bir program baslatiyorsa, tamamen ayri bir process
icinde yeni bir programi nasil baglatiyorsun? Bilgisayarda birden fazla sey yapmak istiyorsan
bu kritik bir yetenek. Bir uygulamaya cift tikladiginda, onu acan program kaybolmaz; yeni

uygulama ondan bagimsiz sekilde yasamina devam eder.

Cevap bagska bir syscall: fork. Coklu islem diinyasinin temel tasi budur. fork, mevcut process’i

ve bellegini klonlar, kaydedilmis instruction pointer’r oldugu yerde birakir ve ardindan iki
process’in de normal akisina devam etmesine izin verir. Miidahale edilmezse, iki process

birbirinden bagimsiz ama ayni koddaki farkl yiirtitmeler olarak devam eder.

Yeni ortaya cikan process’e “child”, onu baslatana da “parent” denir. Bir process, fork’ii birden
fazla kez cagirabilir ve boylece birden ¢ok child yaratabilir. Her process’in, 1’den baslayarak

verilen bir process ID’si (PID) vardir.

Tamamen ayni kodu kérlemesine iki kopya héaline getirmek tek basina ¢ok faydali olmazdi. Bu

yuzden fork, parent ve child tarafinda farkli deger dondurtr. Parent tarafinda yeni child



process’in PID’sini dondiriir, child tarafinda ise 6 doner. Boylece her iki taraf da kendi roliine

gore farkli is yapabilir.

Linux’ta C kiitiphanesinin fork () wrapper’i kernel tarafinda clone ailesinin 6zel bir
kullanimina denk gelir; klasik fork davranisi kabaca SIGCHLD ile yeni bir child process
lretmektir. clone ve modern clone3 ise hangi kaynaklarin paylasilacagini (CLONE_VM,
CLONE_FILES gibi) bayraklarla belirlemeye izin verir. Thread olusturma da bu ailenin
baska bir kullanim bi¢imidir. fork’u temel tas1 olarak anlatmak pedagojik olarak

dogrudur, ancak kernel/C tarafinda resim clone etrafinda sekillenir.

main.c

pid_t pid = fork();
// Bu satirdan sonrasi iki process'te birden akar.
// Tek ayirt edici isaret, fork'un déndiirdiigii deger.

if (pid == 0) {
// Child process'teyiz.
1t else {
// Parent process'teyiz; pid, child'in numarasi.

fork’un garip yani su: tek bir cagri yapiyorsun, o ¢agridan iki kez déntliyor.

Kafanda oturtmanin en kolay yolu, fork satirini bir catallanma noktasi gibi gormek. O satira
kadar tek bir yuritme akisi vardi; o satirdan sonra ayni koda bakan, ayni degiskenlere sahip,
ayni satirdan devam eden iki akis var. Ikisi arasindaki tek fark fork’un déndiirdigii sayz:
parent’ta child’in PID’si, child’ta 0. Programin geri kalani iste bu tek sayiya bakarak hangi

tarafta olduguna karar veriyor.

Ayni fikri bol semayla géormek istersen su eski ders notu iyi bir tekrar sunuyor.

Child, Sonucu Parent’a Nasil Veriyor?

Yukaridaki kod bir soruyu acikta birakiyor: child kendi dalinda bir is yapip bir sonug

trettiginde bunu parent’a nasil verecek? Ayri bir adres alaninda yasiyor; bir degiskene yazarak


https://www.csl.mtu.edu/cs4411.ck/www/NOTES/process/fork/create.html

parent’a hicbir sey iletemez.
iki klasik yol var.

Cikis kodu. Child exit (5) ile sonlanir, parent wait () ile bu degeri okur. Basit ama dar bir
kanal: yalnizca tek bir bayt tasir. [14. béliimde] konustugumuz cikis kodu s6zlesmesi tam

olarak bu mekanizmadir.

Pipe. Gercek veri tasimak gerekiyorsa, fork’tan 6nce bir pipe acilir. Burada devreye kitabin en
islevsel kurallarindan biri giriyor: child, parent’in acik file descriptor’larini devralir. fork
aninda parent’ta acik olan her fd, child’da da acik olarak belirir. Bu yiizden fork’tan énce

acilmis bir pipe, iki tarafin da elinde hazir bekler.

Bu kural sandigindan daha genis bir alani acikliyor. [14. béliimdeki] > yonlendirmesi ve |
pipeline’1 da tam olarak buna dayaniyordu: shell fork ediyor, child devraldigi fd’leri dup2 ile
yeniden bagliyor ve execve cagirtyor. Ayni kuralin bir de giivenlik tarafi var; [14. boliimde]

0_CLOEXEC ile kapattigimiz delik tam olarak buydu.

Her neyse: Unix programlari yeni bir program baslatmak istediklerinde tipik olarak 6énce fork
cagirir, ardindan child process icinde hemen execve calistirir. Buna fork-exec modeli denir. Bir

programi bagslattiginda bilgisayarinin yaptigi sey kabaca suna benzer:

launcher.c
pid_t pid = fork();
if (pid == 0) {

// Child process'i hemen yeni programla degistir.

execve(...);

// Buraya geldiysek process degistirilmedi.
// Parent process'teyiz. Istersek yeni child'in PID'si de elimizde.

// Parent program burada devam eder...


http://localhost:4321/shell-den-kernel-e
http://localhost:4321/shell-den-kernel-e
http://localhost:4321/shell-den-kernel-e

Child process sonlandiginda, parent onu wait () ile temizlemezse bir zombie olarak kalir.
Zombie, ¢ikis kodunu parent’a iletmek icin process tablosunda yer tutan, ancak artik
calismayan bir process’tir. Parent ¢lirse child genellikle ayni PID namespace icindeki
init’e veya varsa subreaper olarak atanmais baska bir process’e evlat edinilir; o process de

wait () ile temizleme sorumlulugunu alir.

Moooo!

Fark etmis olabilirsin: Baska bir program ytiklerken bir process’in bellegini yalnizca biraz
sonra ¢ope atmak tizere tamamen kopyalamak kulaga verimsiz geliyor. Neyse ki elimizde bir
MMU var. En pahali sey fiziksel RAM’deki veriyi ¢ogaltmaktir; fork () bunun yerine
task/process yapilari ve page table eslemeleri tizerinde calisir. Page table kopyalamak da
bedava degildir, ama devasa veri bloklarini bastan sona RAM’de cogaltmaktan cok daha
ucuzdur. Bu yiizden ilk anda hi¢ veri kopyalamayiz. Yeni process i¢in eski process’in page table
eslemelerinin bir kopyasini ¢ikarir ve her iki tarafin da ayni fiziksel bellek bloklarina

bakmasini saglariz.

Ama child process’in parent’tan bagimsiz ve yalitilmis olmasi gerekir. Child’in parent bellegine

yazabilmesi ya da tam tersi kabul edilebilir degil.

Iste burada COW (copy on write) page’leri devreye girer. COW page’lerinde iki process de ayni
fiziksel bellekten okuyabilir; ama iclerinden biri yazmaya kalktigi anda o page RAM icinde
kopyalanir. Boylece her iki process de, bastan biitlin bellek alanini cogaltmanin maliyetine
katlanmadan ayr1 birer bellek goriintiisine kavusur. Fork-exec modelinin verimli olmasinin
nedeni tam olarak budur: Yeni binary yliklenmeden 6nce eski bellege yazilmadig1 icin cogu

durumda gercek kopyalama hic gerekmez.

COW veriyi kopyalamaz ama page table’1 kopyalar. Adres alan1 biiytidiik¢ce bu tablonun
kendisi de biiyiir: 100 GB kullanan bir process’te milyonlarca PTE (page table entry — bir sanal
sayfayi bir fiziksel cerceveye baglayan tek satir) demektir ve fork’un kendisi gozle gorilir
bicimde yavaslar. Bu maliyetten kacinmanin yollarini bélimiin sonundaki Derinlesme

panelinde konusacagiz.

COW, pek cok eglenceli sey gibi, page fault’lar tizerinden uygulanir. fork, parent’i klonladiktan

sonra iki process’in de paylasilan sayfalarindan yazilabilir olanlarini gecici olarak salt okunur



isaretler. Zaten salt okunur olan sayfalara (6rnegin programin kendi kodu) dokunmasina gerek

yoktur; kasith olarak paylasilan sayfalara ise dokunmamasi gerekir — sebebini birazdan kernel

kaynaginda gorecegiz. Bir program bellege yazmaya kalktiginda, sayfa salt okunur oldugu icin

yazma basarisiz olur. Bu da kernel’'in ele aldig1 bir page fault tetikler. Kernel ilgili page’i

kopyalar, yazilabilir hale getirir ve sonra kesmeden cikip yazmayi tekrar dener.

Bu “Once paylas, yazinca kopyala” mantigini adim adim izleyebilirsin:

FORK VE COPY-ON-WRITE

Ebeveyn Fiziksel bellek
kod [ sayfa A
veri > sayfa B
stack [ sayfa C
salt okunur ¢
sayfa C'

ebeveyn hala C'de

A

A

yazma
— page fault

Cocuk

kod
veri

stack

<

sayfa A ve B hala paylasimli

cocuk artik kopyada

1. Tek process. Ebeveyn process'in sayfalari kendisine ait ve yazilabilir durumda.

2. fork cagrilir. Kernel yeni bir process yaratir ama sayfalarin icerigini kopyalamaz; iki process de ayni

fiziksel sayfalara bakar.

3. Sayfalar salt okunur isaretlenir. Paylasilan her sayfa iki tarafta da yazma iznini kaybeder. Okumalar

serbest, yazma denemesi kernel'a diisecek.

4. Cocuk bir sayfaya yazmaya c¢alisir. Salt okunur sayfaya yazma girisimi page fault tretir ve kontrol

kernel'a gecer.

5. Yalnizca o sayfa kopyalanir. Kernel sayfanin bir kopyasini ¢ikarir, cocuga yazilabilir olarak verir ve

programi kaldig yerden sirdurir. Diger sayfalar hala paylagimlidir.

Ayni akisi ders kitab1 diyagramlariyla da gorelim. ilk diyagram fork () sonrasini gosteriyor:

parent ve child ayni fiziksel bellek sayfalarini paylasiyor ve yazilabilir sayfalar gecici olarak

salt okunur isaretlenmis durumda. Heniiz hicbir kopyalama yapilmadi.



physical
process, memory process,
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B
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page C —I ]
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ikinci diyagram ise bir process sayfaya yazdiginda ne oldugunu gosteriyor: kernel o sayfay1

kopyalar, yazan process’i yeni kopyaya yonlendirir ve diger process orijinal sayfay1 kullanmaya

devam eder.

physical
process, memory process,

F

_|—> page A
T page B ]

page C —

h 4

Copy of page C

Kaynak: Silberschatz, Galvin, Gagne — Operating System Concepts, Ch. 10 — Virtual Memory, Slide 26-
27.

A: Tak tak!

B: Kim 0?

A: Inegin soziinii kesen.

B: Inegin séziinii kesen ki —
C: M00000!



Baslangicta (Yaratilis 1:1 Olan Degil)

Normal bir Unix benzeri sistemde bilgisayarindaki process’lerin biiyiik cogunlugu, zincirin bir
yerinde baska bir program tarafindan fork edilip calistirilmistir. Bu agacin kokiinde 6zel bir
process durur: init process. Init process, dogrudan kernel tarafindan hazirlanir. Bu, user

space’te calisan ilk programdir ve sistem kapanirken en son ayrilanlardan biridir.

init process’in ne kadar hayati oldugunu anlamak ic¢in onu 6ldiirmeye calismak gercek
makinelerde iyi bir fikir degildir. Linux kernel’1 PID 1’e gelen baz1 6liimcil sinyalleri normal
process’lerden farkli ele alir; init/systemd gibi PID 1 programlari da SIGTERM gibi sinyalleri
sistem kapanisi baslatmak icin yorumlayabilir. PID 1 gercekten coker veya cikarsa meshur

'7’

“Kernel panic — not syncing: Attempted to kill init!” ailesinden hatalarla karsilasabilirsin.

Kisacasi: bunu tiretim ya da giinlik kullandigin makinede deneme.

Yazar notu: Buradaki init process anlatist Linux ve macOS gibi Unix benzeri sistemler icin gecerli.
Windows'un NT kernel’r ayni isi bambaska bir mimariyle ¢ézer; bu boliimii okuduktan sonra

Windows un acilisint da anladigini varsayma.

Tipkr execve béliimiinde oldugu gibi sinirt acikea ciziyorum: NT kernel'tn boot ve process modeli

basl basina ayri bir kitabin konusu, bu kitabin degil.

Init process, isletim sistemini olusturan servislerin ve programlarin biyik bélimuni

baslatmaktan sorumludur. Bu programlarin cogu da daha sonra kendi cocuklarini Gretir.



init

Kendi makinendeki gercek agaci géormek icin Linux’ta pstree -p yeter: en tepede 1 numarayla
systemd (ya da init) durur, altinda her dal bir fork zincirinin izidir. Terminalinde calisan
shell’i de o agacin derinliklerinde, kendisini baslatan terminal programinin ¢ocugu olarak

bulursun.

Init process’in kaybolmasi, process agacinin kokiinii ve servis yonetimini kaybetmek anlamina
gelir. Bu ylizden pratik sonuc ¢ogu sistemde oturumun kapanmasi, servislerin durmasi veya

kernel panic gibi dramatik bir ariza olur.

Kernel’a Doniis

[13. bdliimde] Linux kernel kodunu kurcalamak bayagi eglenceliydi; biraz daha yapalim. Bu

kez kernel'in init process’i nasil baslattigina bakacagiz.
Bilgisayarin acilisi kabaca su sirayla ilerler:

1. Anakartin tizerinde, diskten bagimsiz duran kiiciik bir yazilim vardir: firmware (eski
adiyla BIOS, modern makinelerde UEFI). Firmware RAM’de durmaz; anakarta lehimli,
elektrik kesilince silinmeyen bir flash yongasinda yasar — [3. boliimde] bunun neden
zorunlu oldugunu konusmustuk. Firmware 6nce donanimi ve RAM’i kullanilabilir hale
getirir, sonra bagli disklerde bootloader denen kii¢iik programi arar, onun makine

kodunu RAM’e kopyalar ve o koda atlar.


http://localhost:4321/bir-program-nasil-calistirilir
http://localhost:4321/temeller

2. Unutma: Henliz tam anlamaiyla calisan bir isletim sistemi diinyasinda degiliz. Kernel bir
init process baslatana kadar ¢oklu islem, syscall ve benzeri iist seviye soyutlamalar
aslinda ortada yoktur. Boot 6éncesi baglamda bir programi “calistirmak”, cogu zaman
RAM’deki makine koduna dogrudan atlamak demektir.

3. Bootloader, kernel'1 bulmak, RAM’e yliklemek ve ¢alistirmaktan sorumludur. GRUB gibi
bootloader’lar yapilandirilabilir ve hatta birden fazla isletim sistemi arasinda secim
yapmana izin verebilir. Windows tarafinda Windows Boot Manager bu roliin 6nemli
parcasidir; modern macOS’ta ise Intel ve Apple Silicon makinelerde boot zinciri farkl
ayrintilara sahiptir, ama temel fikir yine firmware’in igsletim sistemi yiikleyicisine ve
kernel’a yolu agmasidir.

4. Kernel artik calisir durumdadir ve interrupt handler’lar1 kurmak, driver’lar: yiiklemek,
ilk bellek eslemelerini olusturmak gibi genis bir baslatma rutinine girer. Sonunda init
programini baslatir — dikkat et, kernel kendi ayricalik seviyesini diisiirmez; kernel
mode’da kalmaya devam eder ve yeni baslattigi process’i user mode’da ¢alistirir.

5. Iste simdi gercekten bir isletim sisteminin kullanici alanindayiz. Init programu init
script’lerini calistirir, servisleri baglatir ve shell ile grafik arayiiz gibi baska programlari

devreye sokar.

Linux’un Baslatilmasi

Yukaridaki 4. adim, yani kernel'in kendi kendini kurmasi, init/main.c icindeki start_kernel
fonksiyonunda gecer. Bu fonksiyon ytizlerce satir boyunca sirayla her alt sistemi ayaga kaldirir:

bellek yoneticisi, scheduler, interrupt tablosu, zamanlayicilar, dosya sistemi katmani.

Sonunda ilging bir devir teslim olur. Kernel, kendi baslatma kodunun icinden cikip PID 1’i
doguracak bir gorev yaratir ve kontrolii scheduler’a birakir. Yani boot’un son adimi “kernel bir
programi calistirdi1” degildir; kernel kendini siradan bir isletim sistemine déniistiirmiis ve ilk

kullanici programini siraya koymustur.

O ilk program aranirken kernel bir yedek listesi tizerinde yiirtr:


https://www.gnu.org/software/grub/
https://github.com/torvalds/linux/blob/master/init/main.c

kernel init @ init/main.c

/* Sirayla dener; ilk basarili olan PID 1 olur.
* Gercekten bozuk bir makineyi kurtarmak ic¢in
* init yerine Bourne shell de kullanilabilir. */
if (!try_to_run_init_process("/sbin/init") ||
'try_to_run_init_process("/etc/init") ||
try_to_run_init_process("/bin/init") ||
'try_to_run_init_process("/bin/sh"))
return 0O;

panic("No working init found. Tzry passing init= option to kernel.");

Bu birkac satir, kernel’'in kisiligi hakkinda beklediginden fazlasini soyliyor. Listenin sonundaki
/bin/sh bir kurtarma kapisidir: init sistemin bozulduysa makine yine de acilsin, eline ciplak
bir shell versin, sen diizelt. Ve hicbiri bulunamazsa kernel kibarca pes etmez, panic eder.
Clinki calistiracak tek bir user-space programi olmayan bir kernel’in yapabilecegi anlamli

hichir sey yoktur.

Linux’ta init neredeyse her zaman /sbin/init’tir ya da oraya bir sembolik bagdir; arkasinda

genelde systemd, OpenRC veya runit durur. macOS’un karsilig1 launchd’dir. Kernel olmadigin

icin onu terminalden elle calistirmay1 denemeni 6nermem.

Artik boot slirecinin sonundayiz: init process user space’te ¢alisiyor ve fork-exec modeliyle

geri kalan her seyi baslatiyor.

Catal Bellek Eslemesi

fork’iin asil isi kernel/fork.c icinde doner ve dosyanin acilis yorumu, kernel'in kendine

diristligiiniin giizel bir 6rnegidir: fork’in kendisi bir kez kavradin mi basittir, asil belaya

bellek yonetiminde girilir.

Gercekten de Oyle. Bellek eslemesini kopyalayan kod, her bélge icin tek bir soru sorar: bu
alanin Copy-on-Write olmasi gerekiyor mu? Cevap kernel kaynaginda tek satirlik bir bit
kontroliidiir ve okunusu su: yazilabilir ama paylasilmiyorsa COW gerekir. Paylasilan bellek

zaten ortak kullanilmak i¢in oradadir, onu kopyalamak isteneni bozmak olur. Salt okunur


https://github.com/torvalds/linux/blob/master/init/main.c
https://systemd.io/
https://wiki.gentoo.org/wiki/OpenRC/openrc-init
http://smarden.org/runit/

bellek ise hi¢ degismeyecegi icin kopyalanmasina gerek yoktur. Geriye tek bir durum kalir ve
tam olarak o durum COW’dur.

Bu fonksiyon copy_page_range — dup_mmap — dup_mm — copy_mm zinciriyle en sonunda
copy_process’e baglanir. Yani Unix’te bir programin baslatilmasi kokeninde hep ayni seydir:

var olan bir process’in kopyalanip uyarlanmasi.



DERINLESME ‘fork()" iyi bir soyutlama mi?

fork yarim asirdir Unix’in temel tasi. Buna karsilik 2019’da bir grup sistem
arastirmacisi (Baumann, Appavoo, Krieger, Roscoe) HotOS’ta “A fork() in the road” baslikli
bir bildiri yayimladi. Tezleri suydu: fork bugiin artik kot bir soyutlamadair ve biiyiuk

Olciide aliskanliktan yasamaktadir.
Argiimanlar: kayda deger:

e Thread’lerle bilesmiyor. fork yalnizca cagiran thread’i kopyalar, digerlerini
birakir. Ama onlarin tuttugu kilitler kopyaya kilitli hilde gecer ve acacak kimse
kalmaz. Bu yiizden POSIX, fork ile exec arasinda yalnizca async-signal-safe
cagrilara izin verir; pratikte malloc bile yasaktir. Cok thread’li bir programda fork
sonrasi printf cagirmak tanimsiz davranistir.

e Olceklenmiyor. COW veriyi kopyalamaz ama page table’lar1 kopyalar. 100 GB’lik
bir adres alani milyonlarca PTE demektir; fork ¢agrisinin kendisi yiiz
milisaniyelerce slirebilir. Redis’in arka planda anlik gériintii alirken yasadigi
gecikme sicramalarinin kaynagi budur.

e Giivenli degil. Child, parent’in her seyini devralir: adres alani, acik file
descriptor’lar, ASLR diizeni. Ayricalik disiirmek “neyi devrettigini hatirlamak”
isine dontisir ve unutulan her sey bir aciktir.

e Modiiler degil. fork’in davranisi, programin kullandig: her kiitiiphaneyi
ilgilendirir. Bir kiitiphane arka planda thread actiysa senin fork ¢agrin onun

yluzinden bozulabilir; Gistelik bunu 6nceden bilmenin bir yolu yoktur.

Onerilen alternatif yeni degil: yeni process’i klonlamak yerine tarif ederek yaratmak.
posix_spawn tam olarak bunu yapar, Windows’un CreateProcess’i bastan boyle

tasarlanmuistir, vfork da ayni derdin eski bir yamasidir.

Peki fork neden hala her yerde? Clink tarife dayali APT'ler ifade giictinden 6dlin verir.
fork sonrasi, exec 6ncesi o kiiclik pencerede cocugun icinde istedigin her seyi
yapabilirsin: fd’leri yeniden bagla, namespace degistir, cgroup’a gir, capability disir.
[21. b6liimde] gorecegimiz container runtime’larinin isi tam olarak o pencerede yasar

ve posix_spawn’in sabit eylem listesine sigmaz.


http://localhost:4321/sanal-makineler

Yani tartigsma “hangisi dogru” degil; klasik bir tasarim gerilimi: ifade giicii mii,
ongoriilebilirlik mi? Bu bélimde gordigin mekanizma gerilimin bir tarafi. Hangi

tarafin kazanmasi gerektigi hala acik bir soru.

izlemelik: fork ve exec ikilisinin neden bu kadar merkezi oldugunu gérsel olarak anlatan

bir video i¢in bu kaydi izleyebilirsin.

Ozet

Peki, ne 6grendik?

e fork tek cagrilir, iki kez doner: parent child’'in PID’sini, child 0 alir. Program hangi
tarafta olduguna yalnizca bu sayiya bakarak karar verir.

e Child, parent’in acik file descriptor’larini devralir; cikis kodu ve pipe, iki process
arasindaki iki klasik kanaldir.

e Copy-on-Write bellegi degil page table’1 kopyalar; paylasilan sayfalar salt okunur
isaretlenir ve ilk yazma bir page fault ile gercek kopyay1 tetikler. Fork-exec
modelinin ucuzlugu buradan gelir.

e Process agacinin koki init’tir (PID 1); kernel onu boot un son adiminda bir yedek
listesini deneyerek baslatir, hicbirini bulamazsa panic eder.

e Boot zinciri: firmware — bootloader — kernel (start_kernel) — init — fork-exec ile

geri kalan her sey.

Peki... Programlar Nasil Calisir?

En diisiik seviyede cevap su: islemciler aptaldir. Ellerinde bellekte bir isaretci vardir ve onlara
baska yere atlamalarini sdyleyen bir talimata rastlamadiklari siirece talimatlar: art arda

yuritirler.

Ama bu akis sadece jump talimatlariyla degismez; hardware ve software interrupt’lar da
yuriitmeyi, 6nceden belirlenmis baska bir konuma sicratarak bozabilir. Tek bir islemci

cekirdegi ayni1 anda birden fazla programi gercekten calistiramaz, ama timer’lar araciligiyla


https://www.youtube.com/watch?v=FavUpD_IjVY

tekrar tekrar interrupt Uretip kernel'in farkl instruction pointer’lar arasinda gegis yapmasini

saglayarak bunu ikna edici bicimde taklit edebiliriz.

Programlar, aslinda olduklarindan ¢ok daha diizenli bir ortamda calistiklarina inandirilir. User
mode, sistem kaynaklarina dogrudan erisimi keser; sayfalama, bellek alanini yalitir; syscall’lar
ise process’lerin altinda yatan gercek yiiriitme baglamini bilmeden genel I/O yapabilmesini
saglar. Syscall dedigimiz sey, CPU’ya “kernel'in 6nceden belirledigi su kod yoluna git” diyen

talimatlardir.

Ama... programlar nasil calisir?

Bilgisayar acildiktan sonra kernel, init process’i baslatir. Bu, makine kodunun cok fazla
donanim ayrintisiyla ugrasmak zorunda olmadigi ilk yiiksek seviyeli programdar. Init,
bilgisayarinin grafik ortamini ve geri kalan servisleri baslatir; yani diger yazilimlarin diinyaya

gelmesinden sorumlu ana ebeveyndir.

Bir programi baslatmak icin init ya da baska bir process 6nce fork ile kendini klonlar. Bu
klonlama verimlidir; ¢inkl page’ler COW olarak paylasilir ve fiziksel RAM’i bastan sona
kopyalamak gerekmez. Linux tarafinda bu hikayenin biiyiik kismi copy_process cevresinde

akar.

Ardindan child process, gerekirse parent’tan farkli yola sapar. Yeni programi gercekten
baslatmak istediginde exec ailesinden bir syscall cagirir ve kernel’dan mevcut process’i yeni

programla degistirmesini ister.

Bu yeni program cogu zaman bir ELF dosyasidir. Kernel, ELF’yi ayristirip kodun ve verinin yeni
sanal bellek diizeninde nereye yiiklenecegini belirler. Program dynamic linked ise, gerekirse

ELF interpreter’i da devreye girer.

Son adimda kernel yeni sanal bellek eslemesini kurar ve user space’e geri doner. Pratikte bu,
CPU’nun instruction pointer’ini yeni programin kodunun baslangicina ayarlamak demektir. Ve

iste, program gercekten calismaya baslar.



[3. béliimde] sordugumuz ii¢ soruya dénelim:

e CPU process diye bir sey bilmiyorsa birden fazla program ayni anda nasil ¢calisiyor? — Timer
interrupt’i, scheduler ve context switch ile ([9. boliim]).

e Programlar neden birbirinin ve kernel’in bellegine erisemiyor? — Her process’in kendi
page table’1 var; MMU ayni1 sanal adresi farkli cercevelere cozer, kernel’'in yarisi ise
izin bitleriyle kapalidir ([16.] ve [17. boliim]).

e Her process’in istedigi talimati calistirmasini engelleyen ne, syscall nedir? — Ayricalik

seviyeleri; kernel’a ancak onun 6nceden belirledigi kapidan girilebilir ([4. béliim]).

Uciiniin de cevabini artik biliyoruz.

Bu bolumle kitabin ana zinciri kapandi. Kalan béliimler o zincirin Gstiine kurulmus iki
diinyaya bakiyor. Siradaki boliimde bu diinyanin en ¢cok kullanilan ama en az konusulan

araytlizl var: dosyalar.


http://localhost:4321/temeller
http://localhost:4321/zamani-dilimle
http://localhost:4321/bilgisayarindaki-cevirmen
http://localhost:4321/adres-cevirisi
http://localhost:4321/kernel-user-syscall

Boliim 20: Dosya Sistemi ve I/O

Buraya kadar programin nasil basladigini, bellege nasil yerlestigini ve nasil cogaldigini gérdiik.
Ama bir programin ige yarayabilmesi icin dis diinyayla konusmasi gerekir: dosya okumak,

agdan veri almak, terminale yazmak.

Linux bunlarin hepsini tek bir soyutlamaya indirger ve bu, sistemin en zarif tasarim

kararlarindan biridir.

Bu béliimde neyi ¢oziiyoruz?

e “Her sey dosyadir” felsefesinin pratikte ne anlama geldigini gérecegiz.

e Veriyi diskten bellege gercekte kimin tasidigini, CPU’'nun bu isin neresinde
oldugunu ¢ozecegiz.

e Bir read cagrisinin file descriptor’dan VFS’e, oradan inode ve page cache’e uzanan
yolunu izleyecegiz.

e Bloklanan I/O’nun neden 6lceklenmedigini ve epoll ile io_uring’in bunu nasil

¢6zdigluni anlayacagiz.

Her Sey Dosyadir

Linux’ta siradan dosyalar da, dizinler de, klavyen de, ag soketleri de, hatta calisan process’lerin

kendisi de ayn1 araylzin arkasindadir: open, read, write, close.

Bu, siradan bir kolaylik degil. Ayni read ¢agrisi bir metin dosyasinda, bir TCP baglantisinda ve
bir donanim aygitinda calisir. Shell'deki yonlendirme ve pipe’lar da tam olarak bu tekdiizelik
sayesinde mimkiindiir; [14. b6liimde] gordigimiiz komut > dosya yapisi, aslinda process’in

1 numarali file descriptor’ini baska bir nesneye baglamaktan ibarettir.

Bunu somut gérmek icin /proc dosya sistemine bakabilirsin. Diskte hicbir karsiligi olmayan,

kernel tarafindan anlik iretilen sanal bir dosya sistemidir:


http://localhost:4321/shell-den-kernel-e

Burada okudugun sey bir dosya degil; kernel'in o anda lirettigi metin. Ama cat bunu bilmez,

bilmesine de gerek yoktur.

File Descriptor: Kiiciik Bir Tam Say1

Bir process bir dosya actiginda kernel ona kiic¢iik bir tam say1 verir: file descriptor (fd). Bu sayz,

process’in kendi fd tablosundaki bir indekstir.

Her process U¢ fd ile baslar: 0 standart girdi, 1 standart cikti, 2 standart hata. Yeni acilan her
nesne, kullanilabilir en kiictik numarayi alir — bu davranis tesadiifi degil, standartta garanti

edilmistir ve shell’in yonlendirme numaralar: buna dayanir.

Calisan bir process’in acik fd’lerini dogrudan gorebilirsin:

Kernel tarafinda tic katmanli bir yapi vardir ve bu ayrim [19. béliimdeki] fork davranisini

aciklar:

1. fd tablosu — process’e 6zeldir, f{d numarasini bir acik dosya tanimina baglar.
2. Acik dosya tanim1 — dosya konumunu (offset) ve erisim kipini tutar; fork sonrasinda
ebeveyn ve cocuk ayni tanimi paylasir.

3.inode — dosyanin kendisidir; birden fazla ac¢ik dosya tanimi ayni inode’a bakabilir.

Bu ytizden fork sonrasi ¢ocuk bir sey okudugunda ebeveynin okuma konumu da ilerler: offset
paylasilan tanimdadir. Buna karsilik open ile ayni dosyayi iki kez agarsan iki ayr1 tanim,

dolayisiyla iki ayri1 offset elde edersin.


http://localhost:4321/forklar-ve-cowlar-hakkinda-konusalim

FD TABLOSU, ACIK DOSYA TANIMI VE INODE

parent

fd 3 —_> acik dosya tanimi

offset: 0 - 100
—> kip: okuma
child (fork)

fd 3 —

baska bir process
aclk dosya tanimi

—>
d 3 offset: 0

1. Process dosyayi acgar. open ¢agrisi (¢ seyi birbirine baglar: process'in tablosundaki 3 numarali satiri,
kernel'da yeni bir acik dosya tanimini (offset ve kip burada) ve dosyanin kendisi olan inode'u.

2. fork: tablo kopyalanir. Child, parent'in fd tablosunun kopyasini alir; ama satirlar ayni agik dosya
tanimini gosterir. Tanimin kendisi kopyalanmaz, yalnizca ona bakan bir referans daha eklenir.

3. Offset ortaktir. Child 100 bayt okudugunda offset tanimin iginde ilerler. Parent'in bir sonraki read
¢agrisi 100. bayttan baslar, ¢linkd ikisi ayni konumu paylasiyor.

4. Ayni bir open, ayri bir tanim. Baska bir process ayni dosyayi kendisi agarsa yeni bir tanim dogar ve
kendi offset'iyle bastan baslar. Ayni process ayni dosyayi ikinci kez agsa da sonug budur.

5. Hepsinin ardinda tek dosya. Iki tanim da ayni inode'a bakar. Boyut, izinler ve veri bloklarinin yeri
inode'da durur; dosyanin asil kimligi budur. Adi ise burada bile degildir, dizindedir.

inode: Dosyanin Kimligi

Bir dosyanin adi, dosyanin kendisi degildir. Ad, dizinde tutulan bir girdidir ve bir inode
numarasina isaret eder. Dosyanin kiinyesi — boyut, izinler, sahip, zaman damgalari ve veri
bloklarinin diskte nerede oldugu — inode’da durur. Dikkat et: verinin kendisi inode’un icinde
degildir; inode yalnizca o bloklarin adresini tutar. (Cok kiiclik dosyalarda bazi dosya sistemleri

veriyi dogrudan inode’a sigdirir — buna inline data denir — ama bu bir istisnadir, kural degil.)

Bastaki say1 inode numarasidir. NTFS’in de ayni fikri var, adi file ID: Windows’ta fsutil file

queryfileid C:\yol\dosya onu doékiiyor. Bu ayrim birkac davranisi bir anda aciklar:



e Hard link, ayn1 inode’a ikinci bir addur. Iki ad da esit derecede “gercektir”; birini silmek
dosyay1 yok etmez, yalnizca baglanti sayacini azaltir.

e Silinen ama acik dosya yer kaplamaya devam eder. rm yalnizca dizin girdisini kaldirir;
inode, onu acik tutan process kapatana kadar yasar. Log dosyasini sildigin halde diskin
bir tirli bosalmamasinin nedeni tam olarak budur.

e Dosyay1 tasimak ayni dosya sistemi icindeyse ucuzdur, ¢linki veri kopyalanmaz;

yalnizca dizin girdisi degisir.

VFS: Ortak Dil

Peki read cagrisi ext4, Btrfs, XFS, NFS ve /proc Gizerinde nasil ayni sekilde calisir? Cevap VFS

(Virtual File System): kernel icinde, gercek dosya sistemlerinin tizerinde duran bir soyutlama

katmana.

VES’in biitiin modeli dort nesne tizerine kurulu ve dordini tanimak, /home/emir/notlar.txt

gibi bir yolun nasil gercek veriye dontistigiinii de acikliyor:

e superblock — bagli (mount edilmis) dosya sisteminin kendisini temsil eder. Blok boyutu,
toplam kapasite, hangi stiriiciiniin yonettigi gibi bilgiler buradadir. Her mount noktasi
icin bir tane vardir.

e inode — bir dosyanin kimligi. Az 6nce konustugumuz kiinye. Dikkat: inode’un ad1
yoktur.

e dentry (directory entry) — ad ile inode arasindaki bag. notlar.txt adinin hangiinode’a
karsilik geldigini soyleyen sey budur.

e file — acik bir dosyay1 temsil eder. Ayni inode’a bakan iki ayri open ¢agrisi iki ayri file

nesnesi tretir; her birinin kendi okuma konumu (offset) vardair.

Isimlerin inode’da degil dentry’de olmasi ilk bakista tuhaf gelebilir ama bir seyi dogrudan
acikliyor: ayni inode’a birden fazla ad baglanabilir. Hard link dedigimiz sey tam olarak budur

ve dosyayi silmenin neden “adi kaldirmak” anlamina geldigini de bu aciklar.

Yol coziimleme de bu nesneler tizerinde ylriiyen bir zincirdir. /home/emir/notlar.txt icin
VFS 6nce kok dizinin inode’unu alir, icinde home dentry’sini arar, buldugu inode’a gecer, orada

emir’i arar, sonra notlar.txt’yi. Her adim bir dizin okumasi demektir.



Bu yuruyusun her seferinde diske inmesi felaket olurdu. Kernel bu yiizden dentry cache
tutar: ad — inode eslesmelerini bellekte saklar. Sik kullandigin yollarin ¢6ztimlenmesi
neredeyse bedavaya gelir; 1s komutunu ayni dizinde ikinci kez calistirdiginda hissettigin

hiz farkinin bir kismi buradan gelir.

Peki VFS, tek bir read cagrisini ext4 ile NFS arasinda nasil dogru yere yonlendiriyor? Her dosya
sisteminden bir fonksiyon isaretcisi tablosu ister. Fonksiyon isaretcisi, bir fonksiyonun
adresini degiskende tutmak demektir; tabloya hangi adresi koyarsan read ¢agrisi oraya gider.

Nesne yonelimli bir araytiziin C ile yazilmis hali gibi diistinebilirsin.

Kernel kaynaginda bu tablonun adi file_operations’dir ve icinde read, write, open gibi her
islem icin bir satir bulunur. ext4 o satirlara kendi fonksiyonlarinin adresini yazar, NFS
bambaska adresler yazar, /proc bir Giciinciisiinii. Syscall geldiginde VFS yalnizca ilgili satirdaki

adrese atlar; hangi dosya sistemine gittigini bilmesine bile gerek yoktur.

Yeni bir dosya sistemi yazmak, bu tabloyu doldurmak demektir. Kullanici tarafindaki hicbir

program degismez.

Page Cache: Diskin Oniindeki Bellek

[7. boliimde] diskin RAM’e gore binlerce kat yavas oldugunu gormiuistiik. Kernel bu fark: page
cache ile kapatir: diskten okunan her sayfa, kullanilmayan RAM’de saklanir. Ayni veri tekrar

istendiginde disk hi¢ dénmez.

Bu ytizden bir dosyayi ikinci kez okumak dramatik bi¢cimde hizlidir ve bu ytizden free -h
ciktisinda “kullanilan” bellek beklediginden ytliksek goriiniir. Bos RAM bosa harcanmis
RAM’dir; kernel onu cache olarak degerlendirir ve bir program bellek istediginde cache’i

aninda geri verir.

Yazma tarafinda varsayilan davranis write-back’tir: write cagrisi veri page cache’e
kopyalandiginda doner, disk yazimi sonra yapilir. Hizlidir, ama giic kesilirse son yazilanlar
kaybolabilir. Verinin gercekten diskte oldugundan emin olmak gerektiginde fsync cagrilir —

veritabanlarinin her commit’te 6dedigi bedel tam olarak budur.


http://localhost:4321/bellek-hiyerarsisi

Bir yana: sync ve diisen elektrik

Bir editorin “kaydedildi” demesi ile verinin fiziksel olarak diskte olmas1 ayni an degildir.
Aradaki pencere sandigindan uzundur: Linux’un varsayilan ayarlarinda kirli bir sayfa
page cache’te otuz saniyeye kadar bekleyebilir. Stireyi
/proc/sys/vm/dirty_expire_centisecs belirler (varsayilan degeri 3000, yani 30 saniye);
arka plandaki yazici da beg saniyede bir uyanip stiresi dolanlari diske gonderir. Kritik veri
yazan yazilimlar bu pencereyi fsync ile kapatir; kapatmayanlar ise elektrik kesintisinde

tutarsiz dosya birakabilir.



DERINLESME fsyncgate: "diske yazdim" demek neden bu kadar zor?

fsync ¢agirdin ve dondi. Verinin diskte oldugundan emin olabilir misin?

Sorunun cevabi 2018’e kadar herkesin sandigindan farkl: ¢ikt1 ve PostgreSQL

gelistiricileri bunu zor yoldan 6grendi. Olay literatiire fsyncgate olarak gecti.

Mekanizma sOyleydi. write cagrisi veriyi page cache’e koyar ve doner; sayfa “kirli”
isaretlenir. fsync bu kirli sayfalarin diske inmesini ister. Peki disk yazimi basarisiz

olursa ne olur?

Linux’un o ginki davranisi suydu: hata isaretlenir, sayfanin kirli bayragi temizlenir ve
hata bir sonraki fsync ¢agrisina bildirilir. Yalnizca bir kez. Sonraki fsync cagrilari

basari doner — ciinki kirli sayfa kalmamuistir.

Sonuc felaket bir bilesim yaratti: PostgreSQL bir fsync hatasi gordiigiinde, o zamanki
tasarimiyla islemi yeniden deniyordu. ikinci fsync basar1 doniiyordu. Veritabani
“tamam, yazild1” diyor ve checkpoint’i ilerletiyordu. Oysa veri hicbir zaman diske

inmemisti ve artik cache’te de yoktu. Sessiz veri kaybi.

Isin daha tuhaf tarafi: hata, dosyay1 o an acik tutan file descriptor’lara bildiriliyordu.
Yazan process ile fsync cagiran process farkliysa — ki PostgreSQL’in mimarisinde tam

olarak Oyleydi — hata hi¢ kimseye ulasmayabiliyordu.

Sonrasinda iki sey degisti. Kernel tarafinda hata raporlamasi sikilastirildi; PostgreSQL
tarafinda ise mimari karar degisti: fsync hatasi artik yeniden denenmez, stire¢ derhal
panic eder ve veritabani kurtarma moduna girer. Yani “tekrar dene” yerine “asla devam

etme”.

Buradan cikarilacak iki ders var. Birincisi teknik: kalicilik (durability) bir cagrinin
doniis degeri degil, bir protokoldiir. Veritabanlarinin write-ahead log, checksum ve

kurtarma prosediirii tutmasinin sebebi budur.

ikincisi daha genel: bir soyutlama en cok hata yolunda sizar. write/fsync arayiizii mutlu

yolda kusursuz goriiniiyordu; sézlesmenin belirsiz oldugu yer, isler ters gittiginde ne



olacagiydi. Bu, sistem tasariminda tekrar tekrar karsina ¢ikacak bir kaliptir.

Veriyi Diskten Bellege Kim Tasiyor?

Simdiye kadar “kernel diskten okur, page cache’e koyar” dedim ve tasimanin kendisini gectim.

O ciimlenin icinde, performansin biiyiik kismini aciklayan bir ayrinti sakli.

Naif cevap su olurdu: CPU diskten bir bayt ister, gelir, bellege yazar, sonra bir sonrakini ister.
Buna programli I/0 denir ve gercekten boyle calisan sistemler vardi. Sorun, 4 KiB'lik tek bir
sayfa icin CPU’nun binlerce kez bu dongiiyi donmesi. [6. boliimde] saydigimiz cevrimlerin

tamami veri kopyalamaya gider ve disk zaten yavasken CPU da onunla birlikte oturur.

Cozlim, tasimay1 CPU’'nun elinden almak. DMA (Direct Memory Access — dogrudan bellek
erisimi), cevre biriminin bellege CPU’dan gecmeden yazabilmesidir. Akis soyle isler: CPU
denetleyiciye kaynagi, hedef bellek adresini ve uzunlugu séyler, sonra kenara ¢ekilip baska is
yapar. Denetleyici veriyi bellege kendisi yazar. is bitince bir interrupt {iretir ve CPU’ya haber

Verir.

“Dogrudan” s6zctigli CPU’nun hic karigsmadig1 anlamina gelmiyor; kurulumu ve bitis
bildirimini o yapar. Dogrudan olan sey verinin yolu: aygit ile bellek arasinda, islemciye

ugramadan.

Bunun iki sonucu var ve ikisi de kitabin baska yerlerine baglaniyor. Birincisi, [9. boliimde]
anlattigim bekleme mantigi: process I/O beklerken kernel onu uyutup CPU’yu baskasina
verebiliyor, ciinkii tasima zaten CPU’yu mesgul etmiyor. Ikincisi, DMA bellege dogrudan
yazdig81 icin cache ile bellek arasinda bir tutarlilik sorusu doguruyor — [8. béliimdeki] sorunun

donanim tarafindan gelen hali. Modern sistemlerde bunu da donanim hallediyor.

Buraya kadar anlattigim her seyi tek bir cagrinin yolculugunda birlestirelim:


http://localhost:4321/saat-ve-cekirdek
http://localhost:4321/zamani-dilimle
http://localhost:4321/cache-nasil-calisir

BiR READ CAGRISININ YOLU

user space

—> read(fd, buf, 4096)

v

VFS: fd — file — file_operations

\4

ext4'lin read fonksiyonu

kernel

h. ! ? kesme: uyan
hit: buf'a kopyala *var mi? mids

———— disk
I .

DMA

1. Program read cagirir. read(fd, buf, 4096) bir syscall'dir: CPU kernel mode'a geger ve ¢agri kernel'in
ortak giris kapisindan igeri girer.

2. VFS yonlendirir. Kernel fd numarasindan agik dosya tanimini, oradan file nesnesini bulur ve
file_operations tablosundaki read satirina atlar. O satirda ext4'lin kendi fonksiyonu yazili.

3. Once page cache. ext4 istenen sayfanin page cache'te olup olmadigina bakar. Varsa veri buf'a
kopyalanir ve read doner; disk hi¢ donmez. Sik okunan dosyalarin hizi buradan gelir.

4. Miss: disk ve DMA. Sayfa yoksa kernel diske istek gonderir ve process'i uyutur; CPU bu sirada baska
islere bakar. Disk denetleyicisi veriyi DMA ile dogrudan page cache'teki bos sayfaya yazar.

5. Kesme ve uyanis. Aktarim bitince denetleyici bir kesme Uretir. Kernel process'i uyandirir, veriyi page
cache'ten buf'a kopyalar ve read doéner. Ayni sayfanin bir sonraki okumasi artik bir hit.

Buffered, Direct ve mmap

Ayni dosyay1 lic ayr1 yoldan okuyabilirsin ve hangisini sectigin, programinin ne kadar hizl

calisacagini dogrudan belirler. Uciinii sirayla taniyalim.

Buffered I/0 (varsayilan): veri diskten page cache’e, oradan process’in tamponuna kopyalanir.

Iki kopya vardir ama cache isabetleri bunu fazlasiyla telafi eder.

Direct I/O (0_DIRECT): page cache atlanir, veri dogrudan process’in tamponuna gider. Yalnizca
kendi cache’ini yoneten yazilimlar i¢cin mantiklidir — veritabanlar: genelde bu gruptadir,
cunki hangi sayfanin sicak oldugunu kernel’'dan daha iyi bilirler. Yanlg yerde kullanildiginda

performansi cokertir.



Bellek esleme (mmap): dosya dogrudan process’in adres alanina eslenir. Artik read ¢agrisi
yoktur; dosyaya siradan bir dizi gibi erisilir ve eksik sayfalar [17. boliimde] gordigimiiz

demand paging ile page fault tizerinden getirilir.

mmap-ornegi.c

int fd = open("veri.bin", O_RDONLY);
struct stat st;
fstat(fd, &st);

// Dosya artik bellekteymis gibi: veri[0] okumak page fault (lretir
char xveri = mmap(NULL, st.st_size, PROT_READ, MAP_PRIVATE, fd, 0);

mmap kopya sayisini azaltir ve rastgele erisimde cok rahattir. Buna karsilik her page fault bir
kernel gecisidir; sirali ve biiylik okumalarda diiz read cogu zaman daha hizlidir.

Ayni mekanizma [15. bdoliimde] gordigiimiiz program ytuklemenin de temelidir: kernel bir

ELF’i calistirirken dosyayi okumaz, mmap’ler.

OverlayFS: Katmanlar: Ust Uste Bindirmek

Simdiye kadar tek bir dosya sisteminden sz ettik. Peki birden fazla dizini tek bir dizinmis

gibi gostermek mimkiin mii?

Miimkiin ve bunun adi OverlayFS. VFS’in en zarif kullanimlarindan biridir: gercek bir
depolama siirticisii degildir, kendi diski yoktur; yaptig1 tek sey baska dosya sistemlerinin

Ustiine oturup onlari birlesik bir gériiniim halinde sunmaktir.

Mount ederken tic dizin verirsin, dérdinciisii sonucun gorindugu yerdir:

Dizin Rolii
lowerdir Salt okunur alt katman ya da katmanlar. Birden fazlaysa Ust tste bindirilir.
upperdir Yazilabilir katman. Butiin degisiklikler buraya gider.

workdir OverlayFS’in kendi i¢ islemleri igin kullandigi gecici alan.


http://localhost:4321/adres-cevirisi
http://localhost:4321/bir-elf-ustasina-donusmek

Dizin Rolii

merged Kullanicinin gordigu birlesik gorinim.

Okuma istegi geldiginde OverlayFS dosyay1 6nce upperdir’de arar, bulamazsa alt katmanlara

iner. Ik buldugu kazanir; bu yiizden iist katman, alttakini “golgeleyebilir”.

Yazma tarafi ise dogrudan [19. béliimde] gordigumiiz fikre baglaniyor. Salt okunur bir
katmandaki dosyay1 degistirmek istediginde OverlayFS onu 6nce upperdir’e kopyalar, sonra
degisikligi orada yapar. Bu bir copy-on-write islemidir ve fork’un bellek sayfalari icin

yaptiginin dosya diizeyindeki karsihigidir: kopyalamay: gercekten gerekene kadar ertele.

Sonugc, ayni salt okunur tabanin onlarca farkl yazilabilir katmanla paylasilabilmesidir. Bir
sonraki bolimde gorecegimiz container imajlarinin hem az yer kaplamasinin hem de

saniyeler icinde baslayabilmesinin sebebi tam olarak budur.

Bloklanan I/0 ve Olcek Sorunu

Siradan bir read cagrisi veri hazir degilse bloklar: process uyku durumuna gecer, scheduler

CPU’yu bagkasina verir. Tek bir baglanti icin bu gayet iyidir.

Peki on bin eszamanli baglantiy: dinleyen bir sunucu? Her baglantiya bir thread ayirmak, on
bin stack ve siirekli context switch demektir — [9. béliimde] gordigiimiiz gibi her gecisin bir

bedeli vardir.
Cozim, “hangisi hazir olursa onu isle” diyebilmektir. Bu fikrin Linux’taki evrimi:

e select/poll —ilgilendigin tim fd’leri her cagrida kernel’a yeniden verirsin. Kernel
hepsini tek tek tarar; maliyet baglanti sayisiyla dogru orantili biiyiir.

e epoll —ilgilendigin fd’leri kernel’da bir kez kaydedersin, sonra yalnizca hazir olanlarin
listesini alirsin. Maliyet baglanti sayisina degil, o an aktif olanlarin sayisina baglidir.
Nginx ve Node.js’in altinda bu vardir.

e io_uring —dahaileri bir adim: process ile kernel arasinda paylasilan iki halka tampon

kurulur. Istek basina diisen syscall maliyeti cok azalir, dogru kipte neredeyse sifira iner.


http://localhost:4321/forklar-ve-cowlar-hakkinda-konusalim
http://localhost:4321/zamani-dilimle

epoll Nasil Calisiyor?
Bugiin internetin biiyik kismi1 bu Gi¢ cagrinin tizerinde doéniiyor, o yizden acalim.

e cpoll_createl() — kernel'da bir izleme listesi olusturur ve sana onun fd’sini verir. Evet,
listenin kendisi de bir dosya.

e cpoll_ctl() —listeye fd ekler, ¢ikarir ya da ilgilendigin olay1 degistirir. Her fd icin bir
kez cagirirsin.

® ecpoll_wait() — bloklanir ve yalnizca hazir olan fd’lerin listesiyle doner.

Bir olay dongiistiniin iskeleti bundan ibarettir:

On bin baglantin olsa ve bunlardan yalnizca ticlinde veri gelse, epoll_wait sana iic eleman
doner. select ayn1 durumda on bin fd’'yi bastan sona tarardi. Aradaki fark, C10K probleminin

c6ziminin adidir.

iki calisma kipi var ve aralarindaki fark basa cok is acar. Level-triggered (varsayilan) kipte,
fd’de okunmamus veri kaldig1 siirece epoll_wait onu tekrar tekrar bildirir. Edge-triggered
kipte ise yalnizca durum degistiginde bir kez bildirir; veriyi EAGAIN alana kadar okumazsan kalan
kisim icin ikinci bir uyar:1 gelmez ve baglanti sessizce asili kalir. Edge-triggered daha az sistem

cagrisi demektir ama hata affetmez.

Son bir uyari: epoll diizenli dosyalarda ise yaramaz. Bir disk dosyasi kernel'in géziinde her
zaman “hazir’dir; okuma gerekiyorsa zaten bloklanir. epol1’iin anlamli oldugu yer soketler,
pipe’lar ve terminaller gibi gercekten beklenebilen nesnelerdir. Dosya I/O’sunu asenkron

yapmak isteyenlerin io_uring’e ydonelmesinin sebeplerinden biri de bu.



io_uring Syscall’1 Nasil Ortadan Kaldiriyor?

epoll cagri sayisini azaltir ama sifirlayamaz: her epoll_wait ve her read yine bir syscall’dir.

io_uring bu son maliyeti de hedefler.

Fikir, halka tampon iizerine kurulu: basi ve sonu birbirine degen sabit boyutlu bir dizi; bir
taraf yazar, diger taraf okur. io_uring boyle iki halka kurar — biri istekler (submission), biri

sonuclar (completion) icin.

Kritik ayrint1 su: bu iki halka mmap ile hem process’in hem kernel’'in adres alaninda gorundr.
Yani ayni fiziksel bellek. istek eklemek bir syscall degil, siradan bir bellek yazimidir. Syscall
yalnizca kernel1 “bak, yeni is var” diye uyandirmak gerektiginde atilir. SQPOLL kipinde kernel

tarafinda bir thread halkayi suirekli yokladigi icin o son syscall bile ortadan kalkar.

Sonuc, dogru yapilandirilmis bir kurulumda saniyede yiiz binlerce islemin tek bir syscall bile
atilmadan tamamlanabilmesi. Varsayilan kipte syscall blisbiitiin kaybolmaz — kaybolan sey,
istek basina syscall 6demek. Tek bir io_uring_enter cagrisiyla halkaya koydugun onlarca istegi

birden teslim edersin; maliyet ortadan kalkmaz, bolintr.

epoll’iin “hazir olani bildir” mantigi, cogu modern async runtime’inin (libuv, tokio) temelidir.
Yani JavaScript’'te yazdigin await fetch(...) ifadesinin altinda, déngiiniin bir yerinde bu

mekanizma calisiyordur.



Ozet

Peki, ne 6grendik?

e Linux’ta dosya, aygit, soket ve process bilgisi ayni open/read/write arayliziiniin
arkasindadir.

e File descriptor, process’e 6zel bir indekstir; acik dosya tanimi offset’i tutar ve fork
sonrasinda paylasilir, inode ise dosyanin kendisidir.

e Dosyanin adi inode’da degil dizin girdisindedir; hard link, silinen ama acik kalan
dosya ve ucuz tasima hep bu ayrimdan cikar.

e VFS, farkli dosya sistemlerini tek bir fonksiyon tablosu arkasinda birlestirir.

e Page cache disk erisimini RAM hizina yaklastirir; write varsayilan olarak diske degil
cache’e yazar, garanti isteyen fsync cagirir.

e DMA, veriyi aygit ile bellek arasinda CPU’ya ugratmadan tasir; islemci yalnizca
kurulumu yapar ve bitiste interrupt alir.

e mmap dosyay1 adres alanina esler ve program yiiklemenin de temelidir.

e OverlayFs$, birden fazla dizini tek bir goriiniimde birlestirir ve yazmayi copy-on-
write ile Gist katmana alir.

e Bloklanan I/O baglanti basina thread gerektirir; epoll yalnizca hazir olanlari bildirir,

io_uring istek basina syscall 6demeyi de ortadan kaldirir.

Artik tek bir makinede olan biten her seyi gérdik: donanimdan process’e, bellekten dosyaya.
Siradaki bélimde bu resmi bir kez daha katliyor ve modern altyapinin tstiinde durdugu iki

fikre bakiyoruz: sanal makineler ve container’lar.



Bolim 21: Sanal Makineler ve Container'lar

Buraya kadar hep tek bir bilgisayardan soz ettik: bir donanim, istiinde bir kernel, onun

Ustiinde process’ler. Simdi bu resmi bir kez daha katlayacagz.

Buluttan bir sunucu kiraladiginda sana verilen sey fiziksel bir makine degil. Bir veri
merkezinde duran ¢ok daha biytiik bir makinenin, senin i¢in ayrilmig bir dilimi. O dilim
kendini gercek bir bilgisayar saniyor: kendi kernel'ini aciyor, kendi diskini bicimlendiriyor,

kendi ag kartini goriiyor. Hepsi dogru degil — ama hicbiri de yalan sayilmaz.

Ayni isi yapmanin ikinci bir yolu daha var ve bugiin daha yaygin olani o: container. ikisi de
sana “kendi makinen” hissi verir, ama siniri bambaska yerlerden cizerler. Bu béliimde ikisini

de sokiip bakacagiz.

Glzel tarafi su: yeni bir mekanizma 6grenmeyecegiz. Kitap boyunca gordigiimiz tic fikir —
ayricalik seviyeleri, adres cevirisi ve interrupt — bir kez daha, bu sefer bir kat yukarida

uygulanacak.

Bu béliimde neyi ¢oziiyoruz?

e Birigletim sisteminin bagka bir isletim sisteminin i¢cinde nasil ¢alisabildigini
gorecegiz.

e Hypervisor’'in ne oldugunu ve bellegin neden iki kez cevrildigini anlayacagiz.

e Container’in neden bir sanal makine olmadigini, kernel'in hangi araclarla bu
izolasyonu kurdugunu ¢ozecegiz.

e docker runyazdiginda arkada sirayla ne oldugunu izleyecegiz.

Temel Fikir: Kernel’a Kernel Olmadigini Soylememek

Bir isletim sistemi, donanimin tek sahibi oldugu varsayimiyla yazilir. Kendini kernel mode’da

sanir, sayfa tablolarini kendi kurar, disk denetleyicisine dogrudan komut yazar.

Sanallastirmanin biitiin numarasi su: bu varsayimi bozmadan yalan sdylemek.



Araya bir katman koyarsin. O katman fiziksel donanimin gercek sahibidir. Ustiinde calisan
isletim sistemi ayricalikli bir is yapmaya kalktiginda — mesela sayfa tablosu register’ini
degistirmeye ya da diske komut yazmaya — islem gercekten donanima gitmez. Araya giren

katman onu yakalar, taklit eder ve sonucu sanki gercekten olmus gibi geri verir.

Bu araya giren katmanin adi hypervisor (ya da virtual machine monitor). Ustiinde calisan

isletim sistemine guest, altindaki fiziksel makineye host denir.

Mekanizmanin 6z [4. boliimde] tanistigimiz fikrin ta kendisi. Orada user mode’daki bir
programin ayricalikli bir talimat calistirmaya kalkmasi durumunda CPUnun bunu reddedip
kernel’a atladigini gormustiik. Sanallastirmada ayni sey bir kat yukarida olur: guest kernel
ayricalikl bir talimat ¢alistirir, CPU bunu yakalar ve kontrol hypervisor’a gecer. Hypervisor isi

taklit eder, guest hichir sey fark etmez.

Bu diizene trap-and-emulate denir ve sanallastirmanin tek cimlelik 6zetidir: yakala, taklit et,

Seriver.

iki Tiir Hypervisor
Hypervisor’'in nerede durduguna gore iki aile var.

Tip 1 — dogrudan donanimin iistiinde. Altinda bir igletim sistemi yoktur; hypervisor’in
kendisi zaten bir cesit kernel’dir. Sunucu ve bulut tarafinda kullanilan budur: VMware ESXi,
Microsoft Hyper-V, Xen. Aradan bir katman kalktig1 icin hem daha hizlidir hem de saldir1
yiizeyi daha dardir.

Tip 2 — normal bir isletim sisteminin iistiinde. Kendi makinende calistirdigin VirtualBox,
VMware Workstation ya da UTM bu gruptan. Guest’i siradan bir uygulama gibi baslatirsin; host

isletim sistemi calismaya devam eder.

Linux’un KVM’i ikisinin arasinda duran ilging bir 6rnek. KVM ayri1 bir hypervisor degil, Linux
kernel'inin kendisine eklenen bir modildir. Yani Linux, modiil yiiklendigi anda tip 1
hypervisor’a doniisiir; ama ayni anda siradan bir Linux olmaya da devam eder. Bulut

saglayicilarinin biiytik kismi bu modeli kullanir.


http://localhost:4321/kernel-user-syscall

Windows’ta WSL2 ve Docker Desktop, macOS’ta Docker Desktop — hepsi arka planda
sessizce bir sanal makine acar. Linux olmayan bir makinede “container ¢alistirtyorum”

dediginde, aslinda 6nce bir Linux sanal makinesi calisiyor demektir.

x86’nin Sanallastirmayla Imtihani

Trap-and-emulate kulaga temiz geliyor ama bir sarti1 var: ayricalikli her talimatin gercekten

trap etmesi gerekir.

x86 uzun siire bu sart1 saglamadi. Mimaride, user mode’da ¢alistirildiginda hata vermek yerine
sessizce farkli — ve yanlis — davranan talimatlar vardi. Guest kernel béyle bir talimati
calistirdiginda hypervisor devreye giremiyor, guest de yanlis bir cevap alip yoluna devam

ediyordu. Yakalanamayan bir yalan, yalanin tamamini bozar.

Sartin bir de resmi adi var. 1974’te Gerald Popek ve Robert Goldberg, bir mimarinin
sanallastirilabilmesi i¢in gerekeni kesin olarak tanimladi: davranisi ayricalik seviyesine baglh
olan her talimat, ayricaliksiz calistirildiginda trap etmeli. Yillar sonra yapilan bir inceleme
x86’da bu kurali cigneyen on yedi talimat saydi. En meshuru POPF: kernel mode’da kesme
bayragini degistirir, ring 3’te ise ayn1 istegi hata vermeden yok sayar. Guest kernel kesmeleri

kapattigini sanir, hypervisor’in ise bundan hic¢ haberi olmaz.
Sektor bu duvari iki farkli yoldan asti:

e Binary translation. VMware’in yolu buydu: guest kernel'in makine kodunu calismadan
once tarayip sorunlu talimatlar: giivenli karsiliklariyla degistirmek. Ise yariyordu ama
karmasik ve pahaliyda.

e Paravirtualization. Xen’in yolu: guest kernel'1 degistirmek. Guest, sanallastirildigini bilir
ve sorunlu talimatlar: hic ¢alistirmaz; onun yerine hypervisor’a dogrudan cagri yapar.
Hizlidir ama guest’in kaynak kodunu degistirebilmeyi gerektirir — kapali kaynak bir

isletim sistemi icin ise yaramaz.

Kalici c6ziim 2005-2006’da donanimdan geldi: Intel VT-x, AMD AMD-V. ikisi de CPU’ya
yepyeni bir eksen ekledi.



Soyle diisiin: artik ring O ile ring 3 ayriminin yanina ikinci bir ayrim kondu. CPU ya root
mode’dadir (hypervisor burada calisir) ya da non-root mode’da (guest burada calisir). Guest
kendi icinde hala ring O ve ring 3 kullanir — yani guest kernel gercekten kendini ring 0’da
gorir, yalana gerek kalmaz. Ama tiim o non-root diinya, hypervisor’in cizdigi sinirlarin
icindedir. Hypervisor’a bu yuzden sakayla “ring -1” denir: kernel'in bile altinda oturan bir

ayricalik kati.

Buradaki kazanc, adinin ¢agristirdigindan ¢ok daha buyuk. Guest’in talimatlarinin ezici
cogunlugu artik hichir araciya ugramadan, dogrudan fiziksel cekirdekte calisir; hypervisor
onlar1 gérmez bile. B6liimiin basinda anlattigim yakala, taklit et, geri ver dénglisi her talimat
icin degil, yalnizca hypervisor’in énceden “bunu bana bildir” dedigi olaylar icin isler. Yani
sanal makinenin hizli olmasinin sebebi taklidin iyi olmasi degil; taklide cok nadiren ihtiyac

duyulmasidir.

Guest ayricalikli bir is yapmaya kalktiginda CPU VM exit {iretir: non-root’tan cikilir, kontrol

hypervisor’a gecer. Hypervisor isini bitirince VM entry ile geri doner. Adim adim izleyelim:



BiR VM EXIT VE DONUSU

NON-ROOT MODE - guest

guest kernel > > VM exit
kendini ring O saniyor durum kaydedilir

guest fark etmez 4
: sanallastirma siniri — gegisi yalnizca CPU yapar
:
1
1
1

VM entry
durum geri yuklenir

4—

ROOT MODE - hypervisor

1. Guest ¢calisiyor. Sanal makinenin icindeki kernel non-root mode'da yirtyor. Kendi igcinde ring 0'dadir
ve sanallastirildiginin farkinda degildir.

2. Ayricalikli bir is isteniyor. Guest kernel gercek donanima dokunmaya kalkiyor — mesela bir cihaz
register'ina yazmaya. Fiziksel makinede bu is gercekten yapilirdi.

3. VM exit. CPU islemi donanima gecgirmez. Guest'in biitiin gériinir durumunu bir kenara kaydeder, root
mode'a ¢ikar ve kontrolii hypervisor'a verir.

4. Hypervisor taklit eder. Istegi okur, kendi kurallarina gore karsilar ve sonucu guest'in gérecegi yere
yazar. Gergek donanima dokunup dokunmayacagina o karar verir.

5. VM entry. Guest'in durumu geri ylklenir ve CPU non-root mode'a doner. Guest igin higbir sey
olmamistir: istedigi isin sonucu elindedir.

Bu iki gecis, syscall'in kernel/user gecisinin bir tist kattaki karsiligidir — ve tipki onun gibi,

sayis1 arttikca performansi yer.



DERINLESME VM exit neden performansin anahtan?

Sanal makine performansini konusurken asil 6l¢tiiglin sey neredeyse her zaman VM exit

sayisidir.

Sebep su: her exit’te CPU’'nun guest’in biitiin gértinir durumunu bir kenara kaydedip
hypervisor’inkini yiiklemesi gerekir. Register’lar, ayricalik durumu, adres cevirisi

ayarlari.. [9. boliimde] konustugumuz context switch’in daha agir bir versiyonu.

Bu yiizden sanallastirma tarihinin son yirmi yili, biyik 6lctide “hangi isi exit iretmeden
yapabiliriz?” sorusunun cevabidir. Adres cevirisini donanima tasimak, zamanlayici
okumalarini guest icinde halletmek, ag ve disk icin exit toplayip tek seferde islemek —

hepsi ayni hedefe hizmet eder.

Pratik sonucu su: CPU-yogun bir ig yiikii sanal makinede fiziksel makineye ¢ok yakin
hizda kosar, ¢linki hesap yaparken exit tiretmez. I/O-yogun bir is ytiki ise aradaki fark:

aci bicimde hisseder.

Bellegin iki Kez Cevrilmesi

Simdi isin en gizel kismina geldik, ciinki dogrudan [17. boliimde] 68rendigimiz seyin tistiine

biniyor.
Bir sanal makinede iki ayr1 adres cevirisi vardir:

1. Guest’in icindeki bir program sanal adres kullanir. Guest kernel, kendi sayfa tablolariyla
bunu bir guest fiziksel adrese cevirir.

2. Ama o “fiziksel” adres de gercek degildir. Guest’in RAM sandig1 sey, host’un bakis
acisindan sadece bir bellek blogudur. Dolayisiyla ikinci bir ¢eviri daha gerekir: guest

fiziksel adres — host fiziksel adres.

Ilk yallarda bu ikinci ceviriyi hypervisor yazilimla yapiyordu. Shadow page table denen
yontemde hypervisor, guest’in sayfa tablolarini stirekli izler ve ikisini birlestiren gizli bir tablo

bakimi yapardi. Guest tablosuna her dokundugunda bir VM exit; yani siirekli maliyet.


http://localhost:4321/zamani-dilimle
http://localhost:4321/adres-cevirisi

Donanim burada da imdada yetisti. EPT (Intel) ya da NPT (AMD) ile MMU artik iki seviyeli
ceviriyi kendi basina yapabiliyor: guest’in tablosunu yurtyor, ¢ikan sonucu ikinci bir tabloda

tekrar yuriyor, host fiziksel adresi buluyor. Hypervisor’in araya girmesine gerek kalmiyor.

Bedeli ise artan ylriyiis maliyeti. Normalde dort seviyeli bir sayfa ylriyiisi, sanallastirmada
her seviyede ikinci bir yiiriiylis daha tetikleyebilir: guest’in her tablosunun adresi de bir guest
fiziksel adresidir ve 6nce o cevrilmek zorundadir. Kétii senaryoda tek bir ceviri 24 bellek
erisimi eder — dort yerine. (Bes guest adiminin her biri dort host adimiyla cevrilir, iistiine
guest’in kendi dort okumasi eklenir: 5 x 4 + 4.) TLB’nin sanal makinelerde neden bu kadar

kritik oldugunu da bu acikliyor — TLB tuttugu siirece bu yiiriiytisin hicbiri yasanmiyor.

Biiyiik sayfalarin (huge page) sanal makinelerde 6nerilmesinin sebebi tam olarak bu.
Yirtyls maliyeti iki katina ¢cikmisken, yiiriiyiis sayisini azaltmak iki kat degerli hale

geliyor.

Sahte Donanim: Cihazlar Nereden Geliyor?

Guest’in gordiigi disk ve ag karti da gercek degil. Burada tic yaklasim var ve ticti de farkl bir

takas yapiyor.

Oykiinme (emulation). Hypervisor, gercekten var olan eski bir donanimin davranisini
yazilimla taklit eder — mesela yillardir Giretilmeyen bir ag kartini. Avantaji, guest isletim
sisteminin siirtiiciisiiniin zaten elinde olmasi; hicbhir sey kurmana gerek kalmaz. Dezavantaji,

her register erisiminin bir VM exit Giretmesi. Yavastir.

Paravirtualize cihazlar (virtio). Guest’e “bu gercek bir donanim degil, o ylizden gercek
donanim gibi davranmayalim” denir. Guest’e virtio siiriiciisii kurulur ve hypervisor ile guest,
paylasilan bellek {izerinde bir halka tampon tizerinden konusur. [20. béliimde] io_uringicin
anlattigim fikrin aynisi: istegi bellege yaz, karsi taraf oradan alsin, syscall’a — burada exit’e —

gerek kalmasin. Bugiin bulutta gérdigiin disk ve ag neredeyse her zaman virtio’dur.

Dogrudan gecis (passthrough). Fiziksel bir cihaz tamamen guest’e verilir; hypervisor aradan
cikar. En hizli yol budur ve GPU ile yiiksek performansh ag kartlarinda kullanilir. Bedeli
esneklik: o cihaz artik bagka hicbir guest tarafindan kullanilamaz, makineler arasi tagima da

zorlasir.


http://localhost:4321/dosya-sistemi-ve-io

Container: Donanimi Degil, Goriintiiyii Taklit Etmek

Simdi ikinci yola gecelim ve bastan net bir cimleyle baslayalim: container bir sanal makine
degildir. Hatta daha da net bir sey soyleyeyim — kernel’da “container” diye bir 6zellik yoktur.

Ne boyle bir syscall vardir, ne boyle bir veri yapisi.

Sanal makinede hypervisor donanimi taklit eder ve guest kendi kernel'ini acar. Bedeli, her
sanal makinenin bir bilgisayarin biitiin masrafini yeniden 6demesidir: kendi kernel’l, kendi

strucileri, kendi a¢ilis siireci.

Container’da boyle bir sey yok. Ayni Linux makinesindeki biitiin container’lar tek bir kernel’r
paylasir. Kernel her birine “senin gorecegin process listesi bu, senin agin bu, senin kék dizinin
buras1” der ve is biter. Yeni bir kernel acilmadigi icin baslatma maliyeti neredeyse sifirdir;

calistirdigin sey en bastan beri siradan bir Linux process’iydi.

Bunu somutlastiran su deneyi hayal et: bir container’in icinde ps calistirdiginda iki {ic process
gorlrsin. Ayni anda host makinede ps calistirirsan, o container’in process’lerini diger biitiin
process’lerin arasinda, siradan process’ler olarak goriirsiin. Ayni process’ler, iki farkl
pencereden bakildiginda iki farkli diinya. Container dedigimiz sey tam olarak o pencerenin

kendisi.

Kernel Bu Pencereyi Nasil Kuruyor?

Pencereyi kuran dort arac var ve dérdi de container’lar icat edilmeden 6nce, bambagska isler
icin yazilmasti.
Namespace: Kim Neyi Gorsiin?

Namespace (ad alani), kernel'in ayni kaynagi farkli process gruplarina farkli goriiniir hale

getirmesidir. Linux’ta birkac tiir vardir ve her biri tek bir seyi izole eder:

Namespace Ne izole eder? Container icinde sonucu

PID Process numaralari Icerideki ilk process kendini PID 1 sanir



Namespace Ne izole eder? Container icinde sonucu

NET Ag araylzleri ve portlar Kendi eth@’i ve kendi IP’si olur

MNT Mount noktalari Kendi kok dosya sistemini gordir

UTsS Hostname Kendi makine adini belirleyebilir

IPC Process’ler arasi iletisim Paylasilan bellek alanlari ayrisir

USER Kullanici ve grup Iceride root goriinen kullanici disarida siradan bir
numaralari kullanicidir

cgroup cgroup agacinin Birazdan gorecegimiz kaynak sinirlarinin yalnizca kendi
gorinima dalini gorar

TIME Acilistan beri gecen suire Baska bir makineye tasinsa bile kendi saat ¢izgisini korur

Bir process yeni bir namespace’e clone ya da unshare ile girer. Yani container baslatmak,

aslinda [19. b6liimde] gordiigimiiz process klonlamanin birkag ek bayrakla yapilmig halidir.

Son satir 6zellikle 6nemli, clinkii modern container giivenliginin dayandigi yer orasi. USER
namespace sayesinde container i¢indeki root, disarida hichir ayricaligi olmayan siradan bir
kullaniciya eslenebilir. iceride whoami root der, disarida o process’in host tizerinde hicbir
yetkisi yoktur. “Rootless container” denen sey budur ve container’dan ka¢gmayi ciddi bicimde

zorlastirir.

cgroup: Kim Ne Kadar Tiiketsin?

Namespace “kim ne goriur”l ¢cozer ama “kim ne kadar tiiketir”i cozmez. GOrinurligu

kisitlanmis bir process hala biitin RAM’i yiyebilir.

cgroup (control group) tam olarak bunu sinirlar: bir process grubunun kullanabilecegi CPU

zamanini, bellegi, disk bant genisligini ve hatta acabilecegi process sayisini.

Arayuizi sasirtici derecede sade, ¢cinki dosya sistemi kiliginda sunulur. /sys/fs/cgroup

altinda bir dizin olusturmak yeni bir grup acmak, o dizindeki bir dosyaya say1 yazmak da sinir
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koymak demektir. docker run --memory=512myazdiginda olan biten tam olarak budur:

runtime bir cgroup acar ve memory .max dosyasina 536870912 yazar.

Buradaki mkdir alistigin mkdir degil. /sys/fs/cgroup diskte yer kaplamaz; kernel'in kendi
veri yapilarini dosya kiliginda sundugu sanal bir dosya sistemidir. Bir dizin
olusturdugunda kernel bellekte yeni bir cgroup nesnesi yaratir. Makine kapandiginda

hepsi buharlasir — zaten hicbiri diske yazilmiyordu.

Capability: Root Yetkisini Parcalara Ayirmak

Geleneksel Unix’te bir kullanici ya root’tur (her seyi yapar) ya degildir (cok az sey yapar).
Capability’ler bu ikiligi parcalar.

Mekanizma sandigindan ince: capability’ler kullaniciya degil, tek tek thread’lere ilistirilmis bit
kiimeleridir. Kernel mount gibi ayricalikli bir islem istendiginde “bu kullanici root mu?” diye
bakmaz; “bu thread’in yetki kiimesinde CAP_SYS_ADMIN var mi1?” diye bakar. Root olmak, artik

bu bitlerin hepsinin acik olmasinin kisa adidir.

Container runtime’lar1 bir container’1 baslatirken bu bitlerin cogunu diisiiriir. Sonuc, iceride
kendini root sanan ama sistem saatini degistiremeyen, kernel modiilii yiikleyemeyen ve yeni

bir dosya sistemi mount edemeyen bir process’tir.

seccomp: Hangi Kapilar Acik Kalsin?

Son katman en dar olani. seccomp, bir process’in hangi syscall’lar1 yapabilecegini kisitlar.
Runtime, container’i baslatmadan 6nce kernel’a bir filtre verir; o filtre bundan sonraki her

syscall’dan 6nce calisir ve tek bir karar dondirir: izin ver, hata dondir ya da process’i 6ldir.

iki 6zelligi tasarimin tamamini belirler. Tek yoénliidiir — bir kez uygulanan filtre kaldirilamaz,
yalnizca daraltilabilir; bu ylizden bir process kendi ayricaligini giivenle diisiirebilir. Ve miras
alinir — fork ve execve sonrasi gecerli kalir; bu ylizden runtime filtreyi kurup ardindan asil

uygulamayi exec ile baslatir, uygulama hicbir sey yapmadan kisitlanmis olarak dogar.



Kazanc saldir1 ylizeyini daraltmaktir: uygulamanin kendisi ele gecirilse bile kernel’a

ulasabildigi kap1 sayis1 azalmistir.

Container Imaji Nedir?
Gunlik hayatta en ¢ok karsilagtigin parcay: da yerine oturtalim: imaj.

Bir container imaji, bir programin calismasi icin gereken her seyi iceren dondurulmus bir
dosya sistemidir. Programin kendisi, bagl oldugu kiitiiphaneler, yapilandirma dosyalari, hatta
/etc ve /usrt dizinlerinin tamami. icinde olmayan tek sey kernel’dir — ciinkii onu host’tan

odiinc alacak.

Bunu kurulum paketiyle karigtirmamak 6nemli. Bir . deb ya da .msi paketi sisteme dokunur:
dosyalar: sistemin dizinlerine dagitir ve o andan sonra sistemin haline bagimli olur. imaj ise
sisteme hi¢ dokunmagz; kendi dosya sistemini yaninda getirir. “Bende calisiyordu ama

sunucuda ¢alismiyor” cimlesinin ortadan kalkmasinin sebebi tam olarak bu.

Imajlarin ikinci 6zelligi katmanli olmalaridir. Bir imaj tek bir blok degil, st iiste bindirilmis
birkag salt-okunur katmandan olusur: en altta isletim sisteminin temel dosyalari, iistiinde

kurdugun kiitiiphaneler, en tistte kendi uygulaman. Bunun iki somut kazanci var:

e Paylasim. Ayni temel katmani kullanan yirmi imaj, o katmani diskte bir kez tutar.
e Artiml giincelleme. Uygulamanin tek satirini degistirdiginde yalnizca en tist katman
yeniden tretilir; alttaki ylizlerce megabaytlik katmanlar oldugu gibi kalir ve agdan tekrar

indirilmez.

Katmanlarin st Giste nasil bindirildigini [20. boliimde] OverlayFS baslhifinda gormiustiik.
Akilda tutulacak tek ctimle su: imaj salt okunurdur, container ise onun iistiine eklenmis
ince ve yazilabilir bir katmandir. Container’i sildiginde giden sey yalnizca o ince katmandir;

imaj oldugu gibi kalir.
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docker run Yazdiginda Sirayla Ne Oluyor?

Artik blitiin parcalar elimizde. Terminale docker run -it --memory=512m ubuntu bash

yazdigin anda olan biteni bastan sona dizelim:

1. imaj bulunur. Runtime énce imajin yerelde var olup olmadigina bakar; yoksa
registry’den katman katman indirir.

2. Katmanlar birlestirilir. Salt-okunur katmanlarin iistiine yazilabilir ince bir katman
eklenir ve hepsi tek bir dosya sistemi gibi sunulur.

3. Yeni namespace’lerle bir process klonlanir. clone, bayraklarina bakarak child’a yeni
bir PID, ag, mount ve hostname diinyasi verir.

4. Kaynak sinirlari yazilir. Runtime bu process icin bir cgroup olusturur ve - -memory=512m
gibi bayraklari o cgroup’un dosyalarina yazar.

5. Kok dizin degistirilir. pivot_root ile process’in gordiigii /, imajdan acilan dosya
sistemine tasinir. Host’un dosya sistemi artik onun icin var degildir.

6. Yetkiler kirpilir. Gereksiz capability’ler diistrulir ve seccomp filtresi kurulur.

7. Program calistirilir. Son adim execve: process kimligini degistirir ve bash olur. [13.

b6liimde] adim adim izledigimiz akisin aynisi calisir.

Dikkat et: bu yedi adimin hichirinde “container olustur” diye bir cagri yok. Siradan bir process

baslatiliyor; sadece baslatilirken gorebilecegi diinya daraltiliyor.

Bu adimlar Docker’a da 6zgl degil. Tamami OCI (Open Container Initiative) adi altinda
toplanan ortak standartlarda tarif edilir. Karisikligi 6nlemek icin bunlari1 ayirmakta fayda var,

clinkii OCI tek bir belge degil:

e Image spec imajin neye benzedigini tanimlar: katmanlar, manifest ve yapilandirma.
docker build bunu uretir.

e Runtime spec o imajdan acilan paketin nasil ¢alistirilacagini tanimlar: hangi
namespace’ler, hangi cgroup ayarlari, hangi capability’ler. Yukaridaki yedi adim budur.

e Distribution spec imajin bir kayit defterine (registry) nasil génderilip alinacagini

tanimlar. docker push bunu konusur.

Adlari1 da ayn1 katmanda degil. Asil “runtime” dedigimiz, runtime spec’i uygulayip process’i

doguran kiiciik programdir: runc ya da crun. Docker ve Podman bunun tistiinde duran


http://localhost:4321/bir-program-nasil-calistirilir
http://localhost:4321/bir-program-nasil-calistirilir

kullanici araglari, containerd ise ikisi arasinda oturan bir yonetim katmanidir; Kubernetes ise
daha da yukarida, container’lar1 makinelere dagitan orkestratordir. Bir imaji1 Docker ile tiretip

Kubernetes altinda calistirabilmenin sebebi bu — zincirin her halkasi ayni tarifi okuyor.

DERINLESME Kubernetes pod’u tam olarak nedir?

Pod, cogu zaman “birkac container’in bir arada durmasi” diye anlatilir. Daha kesin bir
tanim vermek miimkiin: pod, bir avu¢ container’in hangi namespace’leri

paylasacagina dair bir karardir.

Ayni pod’daki container’lar network, IPC ve UTS namespace’lerini ortak kullanir.
Birbirlerine localhost Gizerinden ulagsabilmelerinin sebebi budur — kernel'in géziinde
ayni ag dinyasindadirlar. Buna karsilik her biri varsayilan olarak kendi PID ve mount

namespace’inde durur; yani birbirlerinin process’lerini ve dosya sistemlerini gormezler.

“Varsayilan olarak” demem bosuna degil: pod taniminda shareProcessNamespace: true
dersen PID namespace de paylasilir ve container’lar birbirinin process’lerini gérmeye
baslar. Yani hangi namespace’in paylasilacagi sabit bir kural degil, pod’un ayaridir —

tanimin kendisi de zaten buydu.

Namespace’lerin i¢ ice ge¢cmedigine dikkat et. Burada olan sey i¢ ice gecme degil,
paylasma. Pod diye ayr1 bir kernel nesnesi yoktur; pod, bu paylasim kararinin

Kubernetes tarafindaki adidir.

Sanal Makine mi, Container mi1?

iki yolu da gérdiik. Karsilastirma tek bir ciimleye iniyor: sanal makine donanimu taklit eder,

container isletim sisteminin goriintiisiinii.



SANAL MAKINE Mi, CONTAINER MI?

sanal makineler container'lar

acik: bir guest'te kalir

sanal makine 1 sanal makine 2
acik: hepsini etkileyebilir
l L
uygulama uygulama container 1 container 2
process process
kendi kernel'i kendi kernel'i
donanim donanim

1. Ortak zemin: donanim. Iki yol da ayni fiziksel makinenin Ustiinde baslar: ayni CPU, ayni RAM, ayni
disk. Fark, bu donanimin tstline ne kondugunda.

2. Sanal makine yolu. Donanimin sahibi hypervisor'dir. Her sanal makine kendi kernel'ini agar ve kendini
gercek bir bilgisayarin tek sahibi sanir; uygulamalar o kernel'in Gstiinde calisir.

3. Container yolu: tek kernel. Burada hypervisor yok. Donanimin istiinde tek bir Linux kernel'l var ve
bitlin izolasyon onun igindeki namespace, cgroup, capability ve seccomp ile kurulur.

4. Container'lar siradan process'lerdir. Her container, ayni kernel'in Gistiinde kosan ve diinyasi
daraltilmis bir process grubudur. Kendi kernel'i olmadigi igin agilisi milisaniyeler sirer.

5. Sinir nerede ciziliyor? Bir kernel agigl sanal makinede o guest'in icinde kalir; agmasi icin hypervisor'i
da delmek gerekir. Container'larda ise kernel ortaktir, agik hepsini birden etkileyebilir.

Sanal Makine Container
Izolasyon siniri Donanim (hypervisor) Kernel (namespace + cgroup)
Kernel Her guest kendi kernel’ini galistirir Hepsi ayni kernel’i paylasir
Baslangic Saniyeler (tam bir acilis) Milisaniyeler
Ek yik Guest kernel + guest servisleri Neredeyse yok
Farkliisletim sistemi MUmkdin (Linux tstlinde Windows) Mimkin degil

Bir kernel agiginin etkisi Guest’te kalir Bitiin container’lari etkileyebilir



Secim de buradan cikiyor. Farkli bir isletim sistemine ihtiyacin varsa ya da giivenmedigin kod

calistiriyorsan sanal makine gerekir; ¢tinki sinir donanimdadir ve asmak ¢ok daha zordur.

Ayni kernel’a giivenebiliyorsan container hem daha hizli hem daha ucuzdur.

Son yillarda ikisi birbirine yaklasiyor. Firecracker gibi mikro-VM’ler, guest’e verilen sahte

donanimi asgariye indirerek sanal makine acilisini milisaniyelere diistirdii; AWS Lambda’nin

altinda bu var. Ters yonde ise gVisor gibi projeler, container’in gordiigi kernel araytiziini

araya giren bir katmanla karsilayarak paylasilan kernel riskini azaltiyor. ikisi de ayni soruya

farkli uclardan yaklasiyor: ne kadar izolasyona, ne kadar bedelle?

Ozet

Peki,

ne 6grendik?

Sanallastirma yeni bir mekanizma degil; ayricalik seviyeleri, adres cevirisi ve
interrupt fikirlerinin bir kat yukarida tekrar uygulanmasidair.

Hypervisor, guest’in ayricalikli islemlerini yakalayip taklit eder. Tip 1 dogrudan
donanim stiinde, tip 2 bir isletim sisteminin tistiinde calisir.

x86 uzun siire trap-and-emulate i¢in uygun degildi; VT-x / AMD-V ile CPU’ya
root/non-root ayrimi eklenince sorun donanimda ¢6zild.

Bellek iki kez cevrilir. EPT/NPT bu ikinci ceviriyi donanima tasidi; bedeli, sayfa
yirtyisiniin belirgin bicimde pahalilasmasi.

Container bir sanal makine degildir. Kernel'da container diye bir 6zellik yoktur;
namespace, cgroup, capability ve seccomp bir araya gelince ortaya cikan seye o adi
veriyoruz.

Namespace goriiniirliigii, cgroup tiiketimi, capability ve seccomp ise yetkiyi
kisitlar.

imaj salt okunur ve katmanlidir; container, onun {istiine eklenen ince ve yazilabilir
bir katmandir.

Fark izolasyon sinirinin nerede ¢izildigidir: donanimda mi, kernel’da mi.

Yolun sonuna geldik. Son boliimde bilgisayarin acilisindan bir programin ilk talimatini

yurittigi ana kadar olan zincirin tamamini tek parca halinde toparlayacagiz.



Boliim 22: Son S0z

Tebrikler. Artik “sen”i CPU’'nun icine epey saglam bir sekilde yerlestirmis olduk. Umarim keyif

almigsindir.

Kapanirken tekrar vurgulamak istedigim sey su: Bu kitaptaki bilgiler gercek ve yasayan seyler.
Bir dahaki sefere bilgisayarinin nasil ayni anda birden fazla uygulama calistirabildigini
diisiindiigiinde, umarim timer chip’leri ve hardware interrupt’lar: géziiniin 6niine gelir. Stisli
bir programlama diliyle bir sey yazip linker hatasi aldiginda, o linker’in aslinda ne yapmaya

calistigini da biraz olsun hissedersin.

Bu béliimde neyi kapatiyoruz?

e Biyuk resmi tekrar zihne yerlestiriyoruz.
e Buradan sonra nereye gidilecegini konusuyoruz.

e Ana anlatiya sigmayan birkac notu paylasiyoruz.

Biiyiik Resim: Bilgisayarin Acilisindan Program Yiiriitmeye

Simdiye kadar 6grendiklerimizi tek bir zincirde 6zetleyelim. Bilgisayarini actiginda su sirayla

olur:

1. Firmware (BIOS/UEFI) donanimi baslatir ve bootloader’t RAM’e yiikler.

2. Bootloader (GRUB vh.) kernel'1 diskten bulur, RAM’e yiikler ve calistirir.

3. Kernel (kernel mode’da) kendi sayfa tablolarini kurar, interrupt handler’larini hazirlar,
driver’lar yiikler.

4. Kernel init process’ini (PID 1) baglatir. Artik user space’teyiz.

5. Init (systemd, OpenRC vh.) servisleri ve grafik ortamini baslatir.

6. Bir program calistirmak istendiginde cogu Unix-benzeri akista parent process
fork()/clone() ailesiyle child tretir; bellek eslemeleri COW sayesinde bastan
kopyalanmaz.

7.Child execve () ile yeni programa doniisiir; kernel ELF dosyasini okur, programin kod ve
veri parcalarini sanal bellege yerlestirir ve program dinamik kiitiiphanelere ihtiyac

duyuyorsa dynamic loader’1 devreye sokar.



8. Programin gordiigl sanal adresler, MMU + sayfa tablolar:1 + TLB tcliisi tarafindan
fiziksel RAM adreslerine c¢evrilir; demand paging sayesinde bazi sayfalar ancak ilk
erisildiklerinde RAM’e gelir.

9. CPU, user mode’da talimatlari fetch-execute cycle ile yiriitir; cache, pipeline, branch
prediction ve ¢ok cekirdek gibi teknikler bu ylritmeyi hizlandirir.

10. Sistem c¢agrisi gerektiginde syscall giris yolu ile kernel mode’a gegilir, is bitince user
mode’a doniliir. Program bir dosya okudugunda istek VFS tizerinden ilgili dosya
sistemine iner ve cogu zaman diske hic gitmeden page cache’ten karsilanir; aga
yazdigindaysa istek socket katmanindan ag yi1ginina, oradan da ag kartinin stirticiisiine
gecer.

11. Birden fazla program ayni anda calisiyorsa timer interrupt ve scheduler baska
process/thread’e gecer (context switch).

12. Biitiin bu resim bir kez daha katlanabilir: hypervisor ayni donanimin iistiinde birden
fazla kernel caligtirir, container’lar ise tek bir kernel'in tistiine namespace, cgroup,
seccomp ve capability katmanlari ekleyerek izolasyon kurar.

13. Tim bu akis boyunca NX, stack canary, ASLR, PIE ve RELRO arka planda calisir; bir

bellek hatasi oldugunda onu somiirmeyi zorlastiran katmanlar bunlardir.

Bu zincirin her halkasini artik biliyorsun. Kendi kendine “Peki ya...?” diye sormaya devam

et; isin en glizel yani her cevabin yeni bir soru getirmesi.

Buradan Sonra Nereye?

Bu kitap bir haritaydi; her kutunun ici kendi basina bir alan. Merakinin cektigi yone gore

birka¢ somut yol:

e Olcmeye devam et. Bu kitapta 6grendigin her mekanizmanin kendi makinende bir izi
var. strace bir programin yaptig: syscall'lari, perf islemcinin donanim sayaclarini, /proc
ise kernel'in o process hakkinda bildigi her seyi gosterir. Bir web sunucusunu strace -c
ile izlemek, cogu teoriden daha 6greticidir.

e Kernel kaynagini acg. Kitap boyunca baglanti verdigim dosyalar gercek: fs/exec.c
icindeki do_execveat_common, kernel/fork.c icindeki copy_process. Artik bu

fonksiyonlarin ne yaptigini biliyorsun, okumak sandigindan kolay.



e Kiiciik bir sey yaz. Kendi shell'ini (fork + execve + waitpid), kendimalloc’unu ya da
LD_PRELOAD ile bir fonksiyonu araya giren kiiciik bir kiitiiphane. Yz satirlik bir deneme,
bin satirlik okumadan fazlasini 6gretir.

e Diger tarafa bak. Bu anlati Unix diinyasina ait. Windows’un NT kernel’l, macOS’un
XNU’su ve WebAssembly gibi yeni yiiritme modelleri ayni sorulari farkli cevaplarla

karsiliyor.

Klasik kaynaklar icin: Kerrisk’in The Linux Programming Interface’i user space tarafinin basvuru
kitabi, Bovet ve Cesati'nin Understanding the Linux Kernel’'i kernel tarafinin klasigi, Gregg’in

Systems Performance’1 ise 6lcme ve performans konusunda alanin standardidair.

Bu kitabin asli Lexi Mattick ve Hack Club’in eseri; Tiirkce adaptasyonu ve giincel notlar: ben
yazdim. Icerikte bir hata, bir eksik ya da daha iyi anlatabilecegim bir yer gériirsen Tiirkce

adaptasyon reposunda issue veya PR ac, istersen dogrudan bana yaz. Ozgiin metnin kendisiyle

ilgili geri bildirimleri ise kaynak projenin kendi iletisim kanallarina iletmen daha dogru olur.

...ama dur, daha bitmedi.

Bonus: Kiiciik Notlar

Simdi de ana anlatinin akisina sigmayan, ama bilmene degecek birkac not. Bunlari kasten

sona sakladim.
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Linux kullanicilarinin cogunun yeterince ilging bir hayati vardir; page table’larin kernel i¢inde

nasil temsil edildigini hayal etmeye fazla zaman ayirmazlar.

Jonathan Corbet, LWN

Hardware interrupt’lar icin alternatif bir gérsellestirme:
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Bazi syscall’lar kernel space’e hic¢ sicramaz. Bunun adi vDSO (virtual dynamic shared object)

ve kitabin syscall bélimiini okuduktan sonra mantigi cok net.

Kernel, her process’in adres alanina kiiciik bir paylasimli kiitiiphane esler. icinde
clock_gettime ve gettimeofday gibi birkac fonksiyon vardir ve bu fonksiyonlarin okudugu veri
— mesela o anki zaman — kernel'in siirekli giincelledigi paylasimli bir sayfada durur. Yani

program saati sordugunda kernel’a girmez; kendi adres alanindaki bir sayfadan okur ve cikar.

Kazangc, [4. boliimde] konustugumuz mode gecisinin tamamen ortadan kalkmasi. Saniyede
milyonlarca kez zaman soran bir programda bu fark 6lciilebilir bir hizlanmadir — nitekim

vDSO’nun var olma sebebi de tam olarak béyle programlardair.

Bunu kendi goziinle gérmenin eglenceli bir yolu var. strace yalnizca kernel’a giden cagrilar:

gorebilir; saati stirekli soran bir programi onunla izlediginde clock_gettime satirlarinin


https://lwn.net/Articles/106177/
http://localhost:4321/kernel-user-syscall

neredeyse hi¢ gorinmedigini fark edersin. Cagrilar yapiliyor, ama kernel’a hi¢ ugramadiklar:

icin strace’in bakabildigi kapidan ge¢cmiyorlar.

Ayrintisina girmek istersen: Wikipedia 6zeti, vdso(7) man sayfasi ve linux-insides bélimd.

Unix’e 6zgii detaylar konusunda son bir diriistliik notu: anlatinin 6nemli bir kism1 Unix
diinyasina ait. macOS ya da Linux kullaniyorsan bu gayet iyi, ama ayni CPU mimarisi tizerinde
dursa bile Windows’un programlari nasil yurittigi ya da syscall’lar: nasil yonettigi hakkinda
sana dogrudan ayni resmi vermez. ileride bu isin Windows tarafini anlatan ayr bir yazi

yazmayi cok isterim.


https://en.wikipedia.org/wiki/VDSO
https://man7.org/linux/man-pages/man7/vdso.7.html
https://0xax.gitbooks.io/linux-insides/content/SysCall/linux-syscall-3.html

